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Presentacion

Programa de Resultados Electorales Preliminares.

El 2 de julio de 2006, el Programa de Resultados Electorales Preliminares (PREP) permitio integrar
y difundir resultados fehacientes a nivel nacional e internacional, a partir de las 20:00 horas y
durante aproximadamente veinticuatro horas de manera ininterrumpida. Ese dia, 41.8 millones de
mexicanos ejercieron su derecho de voto para elegir al Presidente de la Republica y renovar las
Camaras de Diputados y Senadores del Congreso de la Unién. EI PREP capturé los votos
plasmados en todas las actas de escrutinio y computo que fueron recibidas en los 300 Centros de
Acopio y Transmision de Datos (CEDAT) y que corresponden a cada una de las casillas instaladas
en el pais.

Por otra parte, por primera vez en la historia electoral mexicana, ciudadanos que residen en el
extranjero ejercieron, via postal, su derecho a votar por Presidente de la Republica. En total el 81%
del total de solicitudes de registro culminé el proceso de inscripcion enviando su voto; esto
corresponde a 32,632 votos del extranjero.

Es importante destacar que, para el Proceso Electoral Federal 2005-2006, la coordinacién de los
trabajos de disefio, implementacién y operacion del PREP estuvieron bajo la responsabilidad de la
Unidad de Servicios de Informatica (UNICOM), la cual definié la planeacién técnica y logistica del
programa de manera conjunta con el Secretario Ejecutivo, Representantes de los partidos politicos,
coaliciones y del Poder Legislativo del Instituto. Asimismo, se conté con el apoyo de un Comité
Técnico de Asesores, conformado por académicos expertos en materia de desarrollo de sistemas y
software, Internet, redes, capacitacion a distancia y comunicaciones organizacionales y de difusion,
quienes dieron seguimiento a las etapas de planeacién, implementacion y operacién del programa.

En este contexto, las Memorias PREP 2006 tienen como principal proposito poner a disposicion del
publico en general la informacién relativa a la planeacion, integracion y operacion del PREP en
todas sus etapas preparatorias y durante la Jornada Electoral. Sirva este material para aquellos
interesados en los aspectos técnicos, humanos y electorales.

|. Programa de Resultados Electorales Preliminares.

El Programa de Resultados Electorales Preliminares (PREP) es un sistema que proporciona el
resultado de las elecciones federales contando los votos de todas y cada una de las casillas, segun
se manifiesta en las Actas de Escrutinio y CoOmputo oficiales. No es un calculo de los resultados
sobre la base de estimaciones estadisticas o proyecciones a partir de una muestra. EIl PREP es un
mecanismo para difundir, de manera inmediata, los resultados preliminares de las elecciones de
Presidente, senadores y diputados federales.
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El PREP no tiene el propésito de determinar al partido politico, coalicién o candidato ganador de
una eleccion, ni de estimar las tendencias de la votacién. El PREP es un ejercicio estrictamente
informativo, sobre los resultados preliminares de la votacion emitida por los ciudadanos.

Objetivo General del Programa de Resultados Electorales Preliminares

Difundir de forma inmediata los resultados preliminares de las elecciones federales al Consejo
General del Instituto, a los partidos politicos, a los medios de comunicacién y a la ciudadania en
general, a través de un sistema que proporciona el resultado de la eleccion, contando los votos
plasmados en las actas de todas las casillas instaladas en cada distrito electoral.

Objetivos particulares

A continuacién se indican los objetivos particulares del PREP:

e Apego absoluto a la legalidad y normatividad vigentes;

« Garantizar la seguridad, transparencia, confiabilidad credibilidad e integridad de la
informacion en todas sus fases;

« Difundir el mismo dia de la Jornada Electoral ante el Consejo General resultados
fehacientes y oportunos de los diversos tipos de eleccién;

« Difusion de los resultados hacia la ciudadania, a través de Internet, a partir de las 20:00
horas —hora del centro- del 2 de julio de 2006;

« Difusion permanente de los resultados preliminares al Consejo General y a la Sala de
Prensa, a través de la Red Nacional de Informatica (RedIFE).

Fundamento Legal

Para la eleccion de 2006, el Programa queddé definido en el marco de las disposiciones legales,
plasmadas en el Cdodigo Federal de Instituciones y Procedimientos Electorales (COFIPE), lo que
para 2006 quedd definido en ese entonces en su articulo 89, inciso |; parrafo 1, sefialando que es
atribucién del Secretario Ejecutivo del IFE:

Establecer un mecanismo para la difusion inmediata en el Consejo
General, de los resultados preliminares de las elecciones de diputados,
senadores y Presidente de los Estados Unidos Mexicanos; para este
efecto se dispondra de un sistema de informatica para recabar los
resultados preliminares. En este caso se podran transmitir los
resultados en forma previa al procedimiento establecido en los incisos
a) y b) del parrafo 1 del articulo 243 de dicho Cédigo. Al sistema que se
establezca tendrdn acceso en forma permanente los consejeros y
representantes de los partidos politicos acreditados ante Consejo
General.

Asimismo, el Acuerdo del Consejo General del Instituto Federal Electoral para la creacién de la
Unidad de Servicios de Informatica y por el que se crea la Comision de Informatica del Consejo
General del 30 de junio de 1998, en su numeral cuarto sefiala:
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La Unidad Técnica de Servicios de Informatica propondra, implementara y operara
los mecanismos e infraestructura necesaria para llevar a cabo los programas de
resultados electorales preliminares de caracter federal, para lo cual, realizara las
siguientes acciones:

a) Planear, organizar, dirigir, coordinar y supervisar un sistema de informatica para
recabar y difundir los resultados electorales preliminares;

b) Disefiar y aplicar el sistema de captura y validacion de la informacién; el proceso
de transmisién/recepcion de la informacién, asi como las medidas de seguridad,
proteccion, consolidacion, procesamiento y difusion de la informacién del banco de
datos;

¢) Efectuar estudios de viabilidad para la obtencién de los recursos, equipo y
programas de coOmputo que requiera el sistema, de conformidad con las normas
vigentes;

d) Coordinar el desarrollo y la adquisicién de los programas de cémputo necesarios
para los procesos de captura, validacion, transmisién, recepcion, consolidacién y
difusion de los resultados electorales preliminares de las elecciones federales, en
el marco de la normatividad vigente;

e) Adecuar e implementar el procedimiento técnico operativo para la recepcion,
captura y transmision de la informacion; y

f) Coordinar y supervisar la instalacién y operacion de los equipos de captura, asi
como la capacitacién del personal encargado del acopio y transmision de los
resultados electorales preliminares.

Esquema operativo

Para cumplir con los objetivos del PREP se desarrollé un sistema informatico y logistico, el cual se
sustenté en tres grandes componentes: el primero formado por dos Centros Nacionales de
Recepcion de Resultados Electorales Preliminares (CENARREP), que son los que reciben la
informacion y la procesan para ser difundida; el segundo, conformado por 300 Centros de Acopio y
Transmision de Datos (CEDAT), uno por cada Junta Ejecutiva Distrital, desde los cuales se acopia,
captura y transmite la informacion a los CENARREP; y, por ultimo, la difusién al Consejo General y
Sala de Prensa, en la cual se difunden los resultados preliminares a los distintos medios de
comunicacién, y en donde los periodistas nacionales e internacionales atienden la cobertura
informativa de la Jornada Electoral.
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(SALADEPRENSA

Diagrama 1. Diagrama operativo del PREP.

Una vez que las casillas cierran a las 18:00 horas —hora centro-, los ciudadanos que fungen como
funcionarios de casilla proceden a contar los votos y a elaborar las actas de escrutinio
correspondientes. La primera copia se guarda en un sobre con ventana transparente, denominado
“Sobre PREP”, que permite observar su contenido sin necesidad de abrirlo. El resto de las actas,
boletas y demas papeleria se deposita en el “Paquete Electoral’. El Presidente y/o funcionarios de
Casilla transportan personalmente el Paquete Electoral y el Sobre PREP hasta el distrito electoral
correspondiente 0, en su caso, a los Centros de Recepcion y Traslado de los Paquetes Electorales.

Operatividad del PREP a partir de la entrega del Sobre PREP:

. Acopio de Sobres PREP en los Centros de Acopio y Transmisién de Datos (CEDAT): El
acopiador recibe del Presidente o del funcionario de casilla el Sobre PREP, que contiene la primera
copia de las Actas de Escrutinio y Cémputo generadas en la casilla. El acopiador entrega al
funcionario un comprobante de recibo, el cual debe incluir nombre del operador de acopio y hora
de recepcion. Posteriormente, el acopiador revisa que el Sobre PREP contenga el acta esperada,
verificando que los datos sean claros y se encuentren completos. Finalmente, el acopiador ordena
los Sobres por hora de llegada al CEDAT vy los distribuye en los archiveros de los capturistas en la
seccién de entradas, con el objetivo de que se capture la informacién de las actas de acuerdo a su
recepcion.

. Captura y transmision de datos de las Actas de Escrutinio y Cémputo: Los operadores de
Captura introducen dos veces consecutivas los datos de cada una de las actas en Terminales de
Captura Remota (TCR). Terminada la doble captura, se transmite inmediatamente la informacion,
por medio de RedIFE, desde los CEDAT hasta el Centro Nacional de Recepcion de los Resultados
Electorales Preliminares (CENARREP).

. Recepcion y acuse de recibo de la informacion transmitida: La Terminal de Captura
Remota imprime un acuse de recibo por cada acta transmitida y recibida en el CENARREP con las
validaciones de seguridad necesarias. Posteriormente, el operador de verificacion engrapa cada
recibo al acta correspondiente.

. Cotejo de acuse de recibo por acta: El operador de cotejo comprueba que los datos del
recibo coincidan con los del acta. En caso afirmativo, valida dicho recibo con su hombre y firma. En
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caso de detectarse diferencias, se engrapa una hoja de correcciones y se turna al supervisor,
quien da su autorizacién para que se haga la correccién pertinente.

. Procesamiento y difusion de resultados preliminares: Los resultados se procesan y validan
en el Centro Nacional de Recepcion de Resultados Electorales Preliminares, para ser difundidos a
través de pantallas instaladas en el Consejo General, la Sala de Prensa, entre otros.

Il. Antecedentes

PREP 1994

En el afio de 1994 se implement6 por primera vez el Programa de Resultados Electorales
Preliminares, el cual tuvo la finalidad especifica de recibir y capturar los resultados del mayor
namero de actas conforme éstas llegaran a las sedes de los Consejos Distritales correspondientes.
El programa tomé como documento fuente la primera copia del Acta de Escrutinio, elaborada por
los funcionarios de casilla ante la presencia de los representantes de los partidos politicos. La
copia del acta se separé del paquete y fue colocada en un sobre, el cual se hizo llegar al Consejo
Distrital por el presidente de la mesa directiva de cada una de las casillas.

Para este programa se disefid una red de transmision cuyo punto de partida fueron, por primera
vez, los Centros de Acopio y Transmision de Datos (CEDAT). Se instal6 uno en cada distrito
electoral. En los 300 CEDAT, la transmision de los datos se hizo via telefénica, utilizando 6 mil 600
Terminales de Captura Remota (TCR) y 7 mil 347 lineas telefénicas. Asimismo, se instalaron dos
Centros Nacionales de Recepcion de Resultados Electorales Preliminares (CENARREP) para
integrar y procesar la informacion capturada. A diferencia del Sistema de Informacion de
Resultados Electorales (SIRE), se transmiti6é via telefénica y no via fax, lo cual permitié una mayor
velocidad. La difusién de la informacion al Consejo General del Instituto se realizé a través de
pantallas de television, asi como de medios magnéticos e impresos.

En esa ocasidn, se utilizé un Centro de Acopio de la Documentacién Electoral (CADEL), en el cual
se almacenaron todas las Actas de Escrutinio y Computo del pais, con el fin de contar con la copia
de las mismas actas que fueron capturadas para cualquier aclaracion ante los partidos politicos.

El primer 15% de los resultados se dio a conocer a los miembros del Consejo General a las 2:45
horas del 22 de agosto. La velocidad maxima del proceso fue de 2 mil casillas por hora.
Transcurridos cuatro dias, el programa cerré sus operaciones, logrando contabilizar 88 mil 939
casillas, que representaban el 92.27%.

PREP 1997

En el afio de 1997, se considerd conveniente contar con la participacion de un Comité Técnico
Asesor, formado por un grupo de expertos que acompafio el desarrollo del programa. El 10 de
enero se celebro la primera reunién de dicho Comité, donde se establecié la estrategia a seguir:
licitaciones, compra del equipo adecuado y adquisicién de tecnologia totalmente nueva, mas
avanzada que la de 1994, pues se necesitaba que, en el caso hipotético de que llegara al mismo
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tiempo toda la informacion de todos los CEDAT a los CENARREP, ésta se procesara en tan solo
dos horas.

El proyecto contemplé de nueva cuenta la instalacion de 300 CEDAT, uno en cada distrito
electoral, y en cada uno de ellos una red de terminales punto de venta, también conocidas como
Terminales de Captura Remota (TCR), conectadas a través de lineas telefénicas.

Para este proceso fue necesario emplear 2,804 Terminales de Captura Remota, 714 terminales
controladores y 714 impresoras y se contrataron 1,650 lineas telefonicas para la transmisién de
datos.

Por otra parte, se instalaron dos Centros Nacionales de Recepcion de Resultados Electorales
Preliminares (CENARREP), en los cuales se instal6 el equipo de computo que recibio y proceso la
informacion electoral. Se descarté implementar un CADEL debido a su alto costo. Los sistemas
informaticos lograron cubrir 6ptimamente el desarrollo de la recepcion de la informacién
proveniente de los CEDAT, la autentificacién de la misma y la generacidn de los aplicativos que
permitieron la difusion.

En estas elecciones, por primera vez en la historia de México se dieron a conocer los resultados
preliminares de las elecciones federales en todo el pais casilla por casilla, a partir de las 20:00
horas del dia de la eleccion (6 de julio), y a través de diversos difusores en Internet a lo largo de la
noche de la Jornada Electoral y de la mafiana del dia siguiente. EI PREP en esa ocasion oper6
durante 23 horas ininterrumpidas, registrando el 87.2% del total de las casillas instaladas.

Para esa eleccién se contd por primera vez con un Consejo General totalmente auténomo. El
Secretario de Gobernaciéon dejé de presidir dicho érgano, completando la independencia y
autonomia del Instituto gracias a la reforma electoral de un afio atrds. En 1997 se procesaron
cuatro elecciones: la de diputados federales, la de senadores de representacién proporcional (pues
aumentdé su numero con una lista de 32 candidatos por partido o coalicion) y la de Jefe de
Gobierno del Distrito Federal. La misma reforma permitié que, por primera vez, los ciudadanos de
la capital eligieran a su gobernante, asi como a los integrantes de la | Asamblea Legislativa del
Distrito Federal; Esta se integrd con 40 diputados electos en distritos uninominales, y una lista de
22 diputados de una lista plurinominal. La reforma electoral del DF se consolidé con la creacién del
Instituto Electoral del Distrito Federal en 1999, dejando la organizacion de las elecciones locales de
la capital a dicho 6rgano.

PREP 2000

En el afio 2000, con el objetivo de continuar mejorando la operacién del PREP, se llevaron a cabo
las siguientes mejoras:

e Adquisicién de impresoras mas rapidas para los 300 CEDAT;
e Adquisicion de equipos con mayor capacidad de procesamiento de informacion;

e Adquisicién de equipo para grabar tarjetas magnéticas, que permitieron la autentificacion
de los capturistas en las TCR;

e Incorporacion de un proceso de verificacion, que permiti6 mayor certeza en la informacién
capturada;
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e Difusién publica de los resultados preliminares mediante la participacion de 28 proveedores
de Internet, asi como la instalacién de una Macrosala de Prensa para la difusion a los
medios de comunicacion;

e El programa se desarroll6 internamente sin ningln intermediario;
e Las pruebas fueron automaticas, se simulaba una eleccién y se conocian los resultados;
e Se perfeccionaron las bases de datos;

e Se generd6 un programa de monitoreo para que los Coordinadores Regionales
monitorearan la conexion de los CEDAT.

La eleccion del 2 de julio de ese afio signific6 muchos retos: la competencia electoral mas cerrada
y plural hasta entonces conocida en la historia electoral del pais y la primera eleccién presidencial
organizada por un IFE con un Consejo General independiente y autbnomo.

A las 00:30 horas se habia procesado 30% de las actas, y a las 02:00 horas del 3 de julio 51%,
logrando la meta planteada.

En este proceso el PREP cerrd sus operaciones a las 18:53 horas del dia siguiente, con una
captura de actas equivalente a 93.08%.

PREP 2003

Para el afio de 2003, los mayores avances correspondieron a la reduccion del personal que laboré
en la operacion del Programa, asi como a la utilizaciéon de tecnologias abiertas que permitieron
reducir los costos de inversion, pues el software y hardware comercial resultaba muy caro.

Para ese afio se mantuvo una plantilla laboral que investigd nuevas tecnologias y desarrolld
nuevos sistemas. La primera version del nuevo sistema se prob6 en las elecciones municipales del
Estado de Puebla en 2001. El IFE apoy6é a varios Institutos Electorales Estatales mediante
convenios para que desarrollaran PREP estatales mas eficientes. Diversas areas del Instituto
colaboraron con el desarrollo del Programa, lo cual incrementé la eficiencia y la probabilidad de
éxito del mismo.

Adicionalmente, se optimiz6 el nimero de capturistas necesarios en cada uno de los CEDAT, con
base en la cantidad de actas que se procesarian. Gracias a ello se determind que el personal
podria disminuir. El personal de oficinas centrales se contraté por etapas, lo cual hizo posible que
laboraran soélo el tiempo necesario. Asimismo, se elabord un plan de trabajo general, a partir, del
cual se desarrollé un cronograma de todas las actividades del PREP.

Como herramienta principal de la transmision se utilizé de nueva cuenta TCR, que se
interconectaron a través de lineas telefonicas.

El programa tuvo un tiempo de operacion de 24 horas ininterrumpidas y logré una captura total del
94.41% de las casillas. A las 22:00 horas del 6 de julio se habia capturado 40% de las actas y, a
las 00:00 horas, el 68%. Esto fue posible por dos factores: el avance tecnoldgico y el
procesamiento de una sola eleccion, en lugar de las tres elecciones que se celebraron en el
Proceso Electoral Federal anterior. EI PREP alcanz6 los objetivos planteados, constituyéndose en
otro éxito para el Instituto y en un elemento mas de confianza para la ciudadania.
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La siguiente grafica representa el porcentaje de actas recibidas por el PREP en los afios 1997,
2000 y 2003.
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Grafica 1. Porcentajes de actas recibidas por el PREP en 1997, 2000, 2003 y 2006.

I1l. Resultados Electorales Preliminares

Apertura del PREP

A partir de las 11:00 horas del dia 2 de julio de 2006, se inicié el procedimiento de revision
programado para cada uno de los subsistemas: registro, extraccion y publicacion a nivel central.

El procedimiento de revisién programado por cada coordinador regional fue realizado en cada
CEDAT a partir de las 15:00 horas. Este procedimiento consisti6 en ratificar que cada CEDAT
contara con todos los elementos para la correcta operacion del mismo. Adicionalmente, se verificé
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que se tuviera el apoyo técnico por parte de la Comisién Federal de Electricidad, Compafiia de Luz
y Fuerza del Centro y Teléfonos de México.

A las 16:30 horas fue activado el subsistema de extraccion central y comenzoé la operacion de la
consola de seguimiento, misma que se utiliz6 para monitorear, en intervalos de un minuto, el
estado que guardaban cada una de las 2,272 Terminales de Captura Remotas, respecto a su
conexion a los servidores centrales. Diez minutos después, a las 16:40 horas, se dio la instruccion
a los 300 CEDAT para que procedieran con la activacion y conexién de las terminales.

A las 17:00 horas se dio la instruccién a los 300 CEDAT para que iniciaran la captura de actas en
aquellos lugares en que ya se hubieran recibido y que ya contaran con terminales activadas y
conectadas. En ese momento, ya se contaba con un 80% de las terminales listas para iniciar la
captura.

A partir de las 18:28 horas se concluyé la conexion de las 2,272 terminales, y a las 18:35 horas se
registro la primera acta en el sistema, correspondiente al Distrito 3 del Estado de Sinaloa (casilla
3368, extraordinaria 01).

La difusién de los resultados preliminares al Consejo General y a la Macrosala de Prensa se inici6
a las 20:00 horas, una vez que se habian cerrado todas las casillas a nivel nacional. Los resultados
nacionales se presentaron al Consejo General mediante graficas desplegadas en seis pantallas.
Para la Macrosala de Prensa se proporcioné la informacién de los resultados estatales mediante
graficos presentados en 32 pantallas y gréaficos de resultados nacionales en otras dos mas.

Por otro lado, a partir de las 20:00 horas los 29 difusores externos contaron con la informacién
necesaria para iniciar la difusion de los resultados preliminares en sus correspondientes portales
de Internet.

A partir de las 00:10 horas del dia 3 de julio fue integrada la informacién de los resultados del Voto
de los Mexicanos Residentes en el Extranjero en el PREP, y publicada a través de Internet
(difusores) e Intranet (RedIFE). Lo anterior en cumplimiento a lo establecido en el articulo 293 del
COFIPE.

A continuacién se presenta la primera pantalla del PREP proyectada en la Macrosala de Prensa,
correspondiente a la votaciéon de la eleccion de Presidente acumulada al corte de las 20:00 horas
del 2 de julio de 2006:
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S IFE PRESIDENTE PREP

meTiriTo reenas eecToR Votos por partido 2006

(tima actualizacidn: Actas procesadas:

20:00 tiempo del centro = 51 de 130 455 (00.06 %)
domingo 2 de julio del 2006 Nacional 55 uibemee

Participacidn ciudadana: 52.52 % 25 no urbanas
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Uridad de Servicios de Informitica Frograma de Resultados Electorales Preliminares

Gréfica 2. Nimero de votos por partido para Presidente en el afio 2006.

Mecanismos de difusion.

Tipo de auditorio Medio Tipo de reportes
Macrosala de Prensa 32 Pantallas estatales Gréficas.
2 Pantallas nacionales Gréficas
Sala de Consejo 6 Pantallas nacionales Gréficas
Intranet RedIFE https://prep2006.ife.org.mx Tabulares
Intranet Consejo General https://prep2006.ife.org.mx/cg Historial de archivos
Internet 29 difusores Tabulares

Tabla 1. Mecanismos utilizados para la difusién de resultados.

Cierre de la Operacion del PREP

El dia 3 de julio de 2006, siendo las 20:00 horas, y después de una operacion continua de 24
horas, la Unidad de Servicios de Informatica llevé a cabo en el Centro de Computo de la Red
Nacional de Informatica del Instituto (RedIFE), ante los miembros del Consejo General, el
procedimiento de cierre de la operacion del Programa de Resultados Electorales Preliminares,
conforme a las siguientes actividades:

Emision de la instruccion de cierre del sistema

Terminacion de los aplicativos, cierre de consolas y terminacion de procesos del sistema
Respaldo y cierre de las bases de datos

Apagado y desconexion de los equipos
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Respecto a la celeridad del programa, es de destacar que los resultados se difundieron en tiempo
mas cercano al real, superando la rapidez de programas anteriores. A las 2:00 horas del dia 3 de
julio se tenia capturado 78% de las Actas de Escrutinio y CoOmputo, cuando se estimaba tener
solamente 50%.

Con méas de 98.45% de las Actas de Escrutinio y Cémputo de la eleccién para Presidente
capturadas en el PREP, sin tomar en cuenta las actas remitidas al archivo de inconsistencias, la
diferencia entre el primer y segundo lugar fue de 1.04%. Una vez que fueron tomadas en cuenta
las actas que presentaron inconsistencias, la diferencia reportada por el PREP se redujo a 0.62%.

Con estas actividades se dio por terminada la operacion del Programa de Resultados Electorales
Preliminares a las 20:00 horas del dia 3 de julio de 2006.

Resultados Electorales Preliminares

A continuacién se presenta un cuadro que muestra el total de actas procesadas y contabilizadas
por el PREP para la eleccién de Presidente (incluyendo el voto en el extranjero), Senadores y
Diputados que se obtuvo al momento del cierre del PREP a las 20:00 horas del dia 3 de julio de
2006 (sin considerar las actas que presentaron inconsistencias):

Presidente

territorio Voto en el Presidente Senadores Diputados
] extranjero
nacional
PAN 14,008,198 19,016 14,027,214 36.39% 13,284,603 33.93% 13,127,504 33.71%
CAPM 8,317,526 1,360 8,318,886 21.58% 10,734,513 27.42% 10,773,790 27.67%
CPBT 13,613,416 11,090 13,624,506 35.34% 11,656,611 29.78% 11,300,536 29.02%
PNA 384,189 128 384,317 1.00% 1,624,120 4.15% 1,812,530 4.65%
PASC 1,085,079 887 1,085,966 2.82% 777,056 1.98% 831,723 2.14%
Candidatos no
registrados 281,116 29 281,145 0.73% 113,748 0.29% 123,056 0.32%
Nulos 827,206 111 827,317 2.15% 957,519 2.45% 973,579 2.50%
Total de votos 38,516,730 32,621 38,549,351 39,148,170 38,942,718
Total de actas 117,287 300 117,587 120,030 120,089

Tabla 2. Total de actas procesadas y contabilizadas por el PREP el 3 de julio de 2006.
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El siguiente cuadro muestra la suma de los votos contenidos en actas contabilizadas y actas no
contabilizadas por el PREP por presentar inconsistencias en su llenado al cierre del PREP:

Presidente Senadores Diputados
PAN 14,771,009 35.91% 13,818,819 33.64% 13,648,138 33.43%
CAPM 9,127,889 22.19% 11,467,643 27.91% 11,473,527 28.11%
CPBT 14,513,477 35.29% 12,198,499 29.69% 11,831,639 28.98%
PNA 398,263 0.97% 1,658,700 4.04% 1,852,532 4.54%
PASC 1,114,006 2.71% 786,069 1.91% 840,324 2.06%
Candidatos
no 296,164 0.72% 125,342 0.31% 132,493 0.32%
registrados
Nulos 909,769 2.21% 1,026,661 2.50% 1,044,136 2.56%
Total de 41,130,577 41,081,733 40,822,789
votos
Total de
actas 128,771 129,180 129,104

Tabla 3. Total de votos contabilizados y no contabilizadas por el PREP el 3 de julio de 2006.

Cabe sefalar que los resultados preliminares para Presidente, Senadores y Diputados, fueron
presentados también a nivel circunscripcién y a nivel de entidad federativa. A su vez, éstos se
difundieron a nivel distrital y por casilla.

Votacion por partido o coalicion de la eleccion de Presidente, secciones urbanas y no urbanas de
acuerdo con el PREP.

PAN CAPM CPBT PNA PASC Registrados Nulos
Votos en 11,764,188 5,962,561 11,067,991 298,289 963,098 221,832 560,644
casillas
urbanas 38.15% 19.33% 35.89% 0.97% 3.12% 0.72% 1.82%
Votos en 2,987,805 3,163,968 3,434,396 99,846 150,021 74,303 349,014
casillas no
urbanas 29.12% 30.84% 3348.00% 0.97% 1.46% 0.72% 3.40%
Votos 19,016 1,360 11,090 128 887 29 111
mexicanos en 58.29% 4.17% 34.00% 0.39% 2.72% 0.09% 0.34%
eI extranjero . 0 . (1) . (1) . 0 . 0 . 0 . (1]
Total 14,771,009 9,127,889 14,513,477 398,263 1,114,006 296,164 909,769
35.91% 22.19% 35.29% 0.97% 2.71% 0.72% 2.21%

Tabla 4. Total de votos, por partido, para eleccion de Presidente.
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Volumen de actas de la eleccién de Presidente registradas por hora en el PREP.
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Gréfica 3. Actas procesadas para eleccion de Presidente.

Margen de diferencia entre el primer y segundo lugar (porcentaje), de acuerdo con los resultados
del PREP en las elecciones presidenciales 2000 y 2006.

2000 2006

PREP (sin actas con inconsistencias) 6.48% 1.04%
PREP (sumando actas con

inconsistencias) 6.46% 0.62%

Computos distritales 6.41% 0.58%

Tabla 5. Porcentaje de diferencia entre el primer y segundo lugar.

La mayor parte de las actas de casillas instaladas en zonas urbanas fueron acopiadas y sus datos
capturados y registrados antes que las actas de casillas no urbanas. Esto se debe a que,
generalmente, los Sobres PREP de casillas urbanas llegan primero a los CEDAT, pues cuentan
con mejores vias de comunicacion y la distancia que hay que recorrer de la casilla a estos centros
€s menor.
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Registro de actas PREP de la eleccion de Presidente de 2006 por entidad federativa, incluyendo
las que contienen inconsistencias en su llenado y los votos de mexicanos en el extranjero*

Actas registradas Actas registradas

Entidad Actas Recibidas essgrtggas Icegg?:tzgrgsgé?ﬁjgg como porcentaje del cN:pTL?rriZtig
por entidad total nacional

Aguascalientes 1,224 1,229 99.59 0.95 22
Baja California 3,472 3,551 97.78 2.70 61
Baja California Sur 650 664 97.89 0.50 14
Campeche 893 929 96.12 0.69 16
Coahuila 3,060 3,094 98.90 2.38 52
Colima 759 762 99.61 0.59 14
Chiapas 4,745 4,784 99.18 3.68 88
Chihuahua 4,258 4,742 89.79 3.31 77
Distrito Federal 12,134 12,235 99.17 9.42 209
Durango 2,153 2,236 96.29 1.67 35
Guanajuato 6,070 6,136 98.92 4.71 106
Guerrero 4,383 4,480 97.83 3.40 73
Hidalgo 3,035 3,056 99.31 2.36 52
Jalisco 8,029 8,110 99.00 6.24 143
México 15,304 15,555 98.39 11.88 284
Michoacan 5,347 5,427 98.53 4.15 92
Morelos 2,049 2,067 99.13 1.59 36
Nayarit 1,391 1,395 99.71 1.08 23
Nuevo Lebn 5,001 5,066 98.72 3.88 90
Oaxaca 4,445 4,493 98.93 3.45 81
Puebla 5,989 6,037 99.20 4.65 113
Querétaro 1,790 1,807 99.06 1.39 32
Quintana Roo 1,130 1,154 97.92 0.88 21
San Luis Potosi 3,071 3,094 99.26 2.38 53
Sinaloa 4,247 4,300 98.77 3.30 69
Sonora 2,974 3,011 98.77 2.31 54
Tabasco 2,374 2,408 98.59 1.84 42
Tamaulipas 3,909 3,971 98.44 3.04 65
Tlaxcala 1,252 1,255 99.76 0.97 22
Veracruz 9,140 9,185 99.51 7.10 159
Yucatan 2,111 2,157 97.87 1.64 37
Zacatecas 2,382 2,398 99.33 1.85 37
Total 128,771 130,788 98.46 98.46 2,272

* Incluye actas del voto del extranjero

Tabla 6. Registro de actas PREP de la eleccion de Presidente de 2006 por entidad federativa.
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Grafica 4. Actas procesadas por entidad y dia.
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Recepcion de resultados por partido politico

La siguiente gréafica, muestra la suma acumulada de votos de la Elecciéon de Presidente por partido
o coalicion, a través, del tiempo.

15,000,000 = -
12,000,000 ==
1]
h-]
3
E 9,000,000 =
3
123
1]
[=
:g — PAN Mueva Alianza
B 6,000,000 = e AP M PASC
)o CBT e Mo regisirados

e Nulos

3,000,000

0ZeJUL 18:30
02-JUL19:45
02aJUL 20:45
02-JUL 21:45
02=JUL 22:45
02-JUL 23:45
03-JUL00:45
03-JUL01:45
03-JUL02:45
Q3-JUL 0345
03-JUL04:45
03-JUL 05:45
03-JUL 08:45
03-JULO7:45
Q3-JUL08:45
03=-JUL09:45
03-JUL 10:45
03-JUL 11:45
03-JUL 12:45
03-JUL 13:45
03-JUL 14:45
03-JUL 15:45
03-JUL 16:45
03-JUL17:45
03-JUL 18:45

Gréfica 5. Suma acumulada de votos de la Eleccién de Presidente por partido o coalicién a través del tiempo.
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Porcentaje de los votos de la eleccion de Presidente por partido politico o coalicién durante la
operacion del PREP.
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Gréfica 6. Porcentaje de los votos de la Eleccion de Presidente por partido politico o coalicion durante la
operacion del PREP.

Comparativo PREP 2000 y 2006 (grafica comparativa de llegada de resultados)
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La siguiente grafica muestra el comparativo de avance del procesamiento de la informacién de las
Actas de Escrutinio y Cémputo registradas por el PREP 2000 y el PREP 2006.
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Gréfica 7. Comparativo de avance del procesamiento de la informacion de las Actas de Escrutinio y Computo
registradas por el PREP 2000 y 2006.

Sefialamientos sobre la operacién del PREP

Falta de claridad en el manejo de actas con inconsistencias en su llenado

Los criterios para el procesamiento de las actas con algin tipo de inconsistencia se discutieron y
acordaron con las representaciones de los partidos politicos en reunién de trabajo el dia 10 de
febrero del 2006. La Coordinacion General del PREP considerd importante que se acordaran con
las representaciones los criterios para clasificar qué informacion debia ser contabilizada en los
casos en que las actas presentaran errores en su llenado por parte de los funcionarios de casilla.
Este tema también fue tratado en sesién del Comité Técnico Asesor del PREP, como parte de los
trabajos de dicho 6rgano consultivo en su Tercera Sesion Ordinaria de fecha 13 de marzo de 2006.

Las bithcoras en donde se almacenaron las actas que se etiquetaron como inconsistentes
estuvieron disponibles publicamente, en todo momento, desde el primer corte de informacion,
hasta el Gltimo. La consulta a las actas inconsistentes se habilité por casilla, e incluyé el detalle de
las razones por las cuales esas casillas fueron etiquetadas como inconsistentes.
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Con relaciéon al reporte de actas procesadas que se incluyé en las pantallas de Internet y
Macrosala de Prensa, se acordd con los representantes de los partidos politicos que el nimero de
actas procesadas tenia que presentarse en términos tanto absolutos como relativos. Las actas
procesadas son las que se capturaron en el sistema, incluyendo aquellas que se captaron en el
archivo de inconsistencias. La inclusién del porcentaje de actas procesadas en la pantalla de
Internet tuvo como fin comunicar el nimero de actas que se recibieron en el Centro de Acopio y
Transmision de Datos (CEDAT) y procesaron a través del sistema de coOmputo.

Archivo de actas con inconsistencia en su llenado

Con relacién al planteamiento de que no existié concordancia entre la cifra reportada de actas con
inconsistencia en su llenado, y el nimero de registros disponibles en el archivo de inconsistencias
para la eleccién de presidente, es importante hacer las siguientes precisiones:

En el archivo de inconsistencias estuvieron contenidas las actas registradas con algun tipo de error
no contabilizable, tales como las actas cuyo identificador de casilla no existié en el catalogo oficial
de casillas y las actas que no llegaron en el Sobre PREP. Esto ultimo fue importante, pues en
ocasiones el Sobre PREP que era entregado por el funcionario de casilla no contenia Actas de
Escrutinio y Coémputo alguna.

A continuacidon se mencionan los diversos tipos de registros contenidos en el archivo de
inconsistencias:

Actas inconsistentes no contabilizables. Son aquellas actas de casillas que presentaron
alguna omision o ilegibilidad en las cantidades expresadas en nimero y en letra en el voto
total emitido para uno o mas partidos o coaliciones; o0 en los casos en que la suma total de
los votos por partido fuese mayor a la cantidad de votantes acorde a la lista nominal de la
casilla més el nUmero de representantes de partidos. Dichas inconsistencias se basaron en
criterios acordados entre el Instituto y los partidos politicos y coaliciones. Estas actas no se
contabilizaron y se publicaron en un archivo aparte en el PREP, en virtud de mantener un
principio de equidad entre los contendientes. Este tipo de inconsistencia acumulé un total
de 11,184 actas.

Actas que no corresponden al catadlogo de casillas. Son aquellas actas que contienen
alguna omision o ilegibilidad en alguno de los campos correspondientes al Estado, Distrito,
Seccion o Tipo de Casilla; o también puede presentarse si el acta contiene valores de
seccién, tipo y nimero de casilla que en conjunto no existen dentro del catalogo de
casillas. Dichas inconsistencias se basaron en criterios acordados entre el Instituto y los
partidos politicos y coaliciones. Estas actas no se contabilizan, en virtud de que no hay la
informacién necesaria para agregarlas correctamente. Este tipo de actas registré un total
de 611.

Actas que no llegaron en el Sobre PREP. En el archivo se incluye el registro de aquellas
actas que por diversos motivos no se contenian en el Sobre PREP. De este tipo de
registros, al no tener el acta, no se tiene dato alguno sobre la votacion, ya que solamente
se identifica la casilla por los datos del Sobre PREP. De éstas, son 1,637 actas faltantes.
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Total de inconsistencias

La cantidad total de registros contenidos en el archivo de inconsistencias es de 13,432. La cifra
informada por el Instituto fue coherente, pues sélo se referia a las actas que eventualmente
pudieron ser consideradas para ser agregadas al resultado del PREP, es decir, las 11,184 actas de
la eleccién presidencial que no se contabilizaron.

La definicion de los criterios para procesar las actas con algun tipo de inconsistencia se acordo6 de
manera conjunta entre la Unidad de Servicios de Informatica y las representaciones de partidos
politicos en reunion de trabajo el dia 10 de febrero del afio en curso.

Duplicidad de casillas en los reportes de basqueda por seccion

Con relacién al sefialamiento de que existieron casillas duplicadas en la base de datos del PREP,
es importante mencionar lo siguiente:

No era posible ingresar en el sistema dos veces una misma casilla, y existen los candados
necesarios para evitar que se introduzca mas de una vez la misma seccion y tipo de casilla. El
sistema rechaza de manera automatica cualquier intento al respecto. Esto pudo ser verificado en
las bases de datos que el Instituto hizo publicas, a las cuales tuvieron acceso permanente los
Partidos Politicos y Coaliciones.

El argumento de la duplicidad de casillas se sustentd en impresiones de pantallas provenientes del
sitio Web del diario El Universal. Estas impresiones correspondieron a reportes que genera el
programa de consulta de resultados por nimero de seccion electoral.

Al respecto, se puede mencionar que, en efecto, durante la operacion del sistema de consulta de
informacion del PREP a través de los diversos difusores externos se presenté de manera
intermitente una problematica en el reporte generado al hacer la consulta de resultados por
seccién. Es importante mencionar que, por ningdn motivo, la problematica en cuestién modificé o
alterd en lo absoluto la informacién de la base de datos.

A continuaciéon se presentan un par de ejercicios realizados para verificar el comportamiento
sefialado: en la pagina de El Universal se encontré que, al realizar una busqueda para el Distrito
Federal, seccion 1603, se encontraba duplicada la informacion de las casillas 1603 Béasica, 1603
Contigua 1, en las elecciones para Presidente, como se muestra a continuacion;
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La alteracién de estos resultados es delito federal
Instituto Federal Electoral
Unidad de Servicios de Informatica

Imagen 1. Pagina Web que muestra la duplicidad de la informacion de las casillas 1603 Bésica, 1603 Contigua 1.
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Se realiz6 otra busqueda, en el sitio todito.com, con los mismos datos y esta problematica no se
presenté. La siguiente imagen lo constata:
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Imagen 2. Pagina Web donde se despliega la informacién de manera correcta.
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La explicacion técnica del fendmeno descrito es la siguiente: el programa tuvo una variable global
compartida, que permitié distinguir si se tenian cargados los datos de una seccién en particular (la
carga en memoria se us6 exclusivamente para su basqueda y visualizacién en formato HTML).

Dos peticiones concurrentes a “TomCat”, que es el servidor de aplicaciones, generaron dos “hilos”
de proceso que intentaron cargar en memoria la seccion deseada. Este escenario, al no ser
tomado en cuenta, tuvo como consecuencia que ambos “hilos” leyeran la variable compartida al
mismo tiempo y cada uno de ellos cargara la tabla en memoria al mismo tiempo. Al momento de
desplegar la informacion la fila de la tabla aparecié duplicada, puesto que se cargé dos veces en
memoria.

El proceso de carga se realizé sélo la primera vez en que se ejecutd una bisqueda de una seccion
en cuestion.

La razén de que este comportamiento fuera intermitente en algunos casos, como es el caso del
sitio Web de la UNAM, fue que las peticiones HTML son balanceadas entre dos o0 méas servidores
con un servidor “TomCat”’ independiente. El error de concurrencia de la carga pudo haberse
presentado en un servidor y en otro no. Cada peticion fue balanceada en un servidor, provocando
intermitencia en el fendmeno citado. Sin embargo, si se realizaba la misma operacion, ejecutando
una sola consulta a la vez, este detalle no se presentaba: tal es el caso de la consulta realizada en
todito.com.

Finalmente, se reitera que este tipo de incidencias en los mecanismos de consulta de informacién
no modificaron ni alteraron en lo absoluto la informacién ingresada a la base de datos del PREP.
Esto fue muy facil de verificar, consultando la base de datos que como se sabia era publica, y se
encontraba a disposicion de ciudadanos, partidos politicos y coaliciones.

Supuestas restas en el namero de votos reportados

Hubo sefialamientos en el sentido de que, en cierto momento durante la noche del dia de la
Jornada Electoral, el sistema de computo del PREP rest6 votos en la informacion publicada en los
diversos sitios de Internet.

Esta percepcién se generd porque, durante un periodo de aproximadamente media hora, la
informacién publicada no incluyé la votacién de los mexicanos residentes en el extranjero. Este
fendmeno se describe a continuacion:

El médulo de extraccion y publicacion del PREP fue el encargado de contabilizar los votos de cada
una de las actas registradas en la base de datos. Dicho médulo contabilizo los votos y gener6 los
reportes HTML con los resultados electorales para los niveles Nacional, Circunscripcion, Estatal y
Distrital. Estos fueron transmitidos de manera constante hacia cada uno de los difusores, con un
intervalo promedio de cinco minutos entre corte y corte.

Los votos emitidos por los mexicanos residentes en el extranjero fueron registrados por el “Sistema
de Computos Distritales para el Voto de los Mexicanos Residentes en el Extranjero” en las
instalaciones del Instituto Tecnologico y de Estudios Superiores de Monterrey, Campus Ciudad de
México. Una vez terminado el computo de dichos votos, las actas registradas correspondientes a
los votos de cada mesa de escrutinio fueron entregados por personal de la Direccion Ejecutiva de
Organizacion Electoral en un disco compacto, conteniendo un archivo plano acompafiado de una
firma digital. Posteriormente, se realizé la carga a la base de datos del PREP, en espera de la
activacién de la primera contabilizacion y publicacién de la votacion total nacional, sumando el voto
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de los mexicanos en el extranjero. La activacién de la contabilizacion y publicacién del voto de los
mexicanos residentes en el extranjero se realizd activando un botén que permitié publicar el
resultado de la votacién, la cual comenzé a las 00:10 horas del 3 de julio y, por consecuencia, se
publico a las 00:12 horas.

Durante el proceso de publicacion que realiz6 el PREP mediante dieciocho difusores externos y
siete difusores internos del IFE durante las 24 horas (20:00 horas del 2 de julio a las 20:00 horas
del 3 de julio) solamente se presentd una interrupcion el 3 de julio a las 13:23 horas, debido a
encolamientos detectados en algunos de los servidores a los que se difundia. Dichos
encolamientos interrumpieron durante diez minutos, aproximadamente, la generacién del resumen
electoral que se obtuvo de las actas registradas en la base de datos.

Durante dicha incidencia presentada a las 13:23 horas del 3 de julio, no se activé la suma del voto
de los mexicanos residentes en el extranjero, al momento de iniciar los servicios de publicacion.
Por ello, durante los cortes publicados a las 13:32, 13:38, 13:44, 13:50, 13:57 y 14:03 horas se
percibié una disminucién de votos en la siguiente proporcidon para cada uno de los partidos de
acuerdo al siguiente cuadro:

Alianza por Por el Bien Nueva No
PAN México de Todos Alianza PASC Registrados Nulos
19,016 1,360 11,090 128 887 29 111

Tabla 7. Votacion emitida por los mexicanos residentes en el extranjero.

Esta situacion fue corregida a las 14:09 horas, incluyendo los votos de los mexicanos residentes en
el extranjero, viéndose reflejado el incremento en la publicacion de los votos cargados, de una
forma proporcional con el voto extranjero.

Cabe sefialar que siempre se contd con los votos cargados en la base de datos. Lo sucedido se
limito a la desactivacion, de manera involuntaria, de la publicacién de la informacion relativa al voto
del extranjero.

Diferencia en el nimero de casillas

Diversos actores manifestaron dudas respecto a la cantidad de casillas reportadas, es decir, se dijo
que en el PREP existian mas casillas que las aprobadas por los Consejos Distritales. Primero hubo
que aclarar que el PREP reporté el nUmero de actas a procesar y no el nimero de casillas. A
continuacion se explicitan los motivos:

El articulo 197, péarrafos 1 y 3, del Codigo Federal de Instituciones y Procedimientos Electorales
(COFIPE) establecid que: “Los Consejos Distritales, a propuesta de las Juntas Distritales
Ejecutivas, determinaran la instalacion de casillas especiales para la recepcion del voto de los
electores que se encuentren transitoriamente fuera de la seccién correspondiente a su domicilio” y
que “en cada distrito electoral se podran instalar hasta cinco casillas especiales. El numero y
ubicacion seran determinados por el Consejo Distrital en atencion a la cantidad de municipios
comprendidos en su ambito territorial, a su densidad poblacional, y a sus caracteristicas
geograficas y demograficas”.

MEMORIAS DEL PREP 2006

31



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 G a 6

Asimismo, el acuerdo CG200/2005 aprobado por el Consejo General del Instituto Federal Electoral
en sesion ordinaria del 6 de octubre de 2005, establecié los criterios y plazos que debieron
observarse para las actividades tendientes a la ubicacién y funcionamiento de las casillas
electorales que fueron instaladas en la Jornada Electoral del 2 de julio de 2006 y, en especifico, a
los criterios para determinar la ubicacion de las casillas electorales, la fecha para la aprobacion de
las casillas especiales en los Consejos Distritales y, al punto tercero de dicho acuerdo que
establece el nimero de boletas y los procedimientos especificos de las casillas especiales.

Por otra parte, en las sesiones extraordinarias del 24 de agosto de 2005 y del 1° de marzo del
mismo afio, el Consejo General del Instituto Federal Electoral aprob6 los acuerdos CG172/2005 y
CGb51/2006 correspondientemente, a través de los cuales se aprueban los formatos de las boletas,
Actas de Escrutinio y Computo y demas documentos y materiales electorales para ser utilizados en
las casillas.

Cabe sefialar que, en las sesiones extraordinarias de los Consejos Distritales del 17 de abril de
2006, se aprobaron las listas que contuvieron el nimero de casillas especiales y extraordinarias a
instalar en cada distrito electoral. EI nUmero total de casillas especiales aprobadas en los 300
Consejos Distritales fue 822.

A continuacién se presenta la relacion de las actas empleadas en las casillas durante la Jornada
Electoral del 2 de julio de 2006:

Total de casillas Casillas Casillas
. especiales especiales Mesas de Total
cta de Senador ctade escrutinio de e
Thede HIONOS (aciageSenador (Acias mose ¢
Casillg) por el principio diputado por el VMRE Actas
de RP) principio de RP)

Presidente 130,488 0 0 300 130,788
Senador 130,488 822 0 0 131,310
Diputados 130,488 0 822 0 131,310

Tabla 8. Numero de actas por tipo de eleccion.

Por lo anterior, se puede aseverar que el nUmero de actas reportadas en el PREP fue correcto y
armonico con el nimero de casillas aprobadas en su momento por los Consejos Distritales.

V. Comité Técnico Asesor para el PREP

Dada la complejidad e importancia que tiene la elaboracion del Programa de Resultados
Electorales Preliminares y de sus actividades inherentes, éstas deben revisarse y adecuarse para
cada eleccion. Especialmente en aspectos referentes a la actualizacion tecnolégica, la optimizacion
de los sistemas de informacion y el andlisis de los diferentes elementos que integran el proyecto.
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En los procesos electorales federales a partir de 1994, el Instituto Federal Electoral ha puesto en
operacion el Programa de Resultados Electorales Preliminares; mismo que ha sido
convenientemente guiado por un Comité de colaboradores especialistas. El haber contado con un
grupo de expertos que apoyaron los trabajos del equipo del PREP resulté fundamental para el éxito
del proyecto. Es por ello, que para el Proceso Electoral Federal 2005-2006, el PREP tuvo el apoyo
del Comité Técnico Asesor del PREP (COTAPREP), el cual fue el encargado de fungir como grupo
consultivo basandose en la experiencia de cada uno de sus miembros en las diferentes materias
relacionadas con los trabajos del propio Programa.

Objetivo

El COTAPREP tuvo como objetivo brindar asesoria en materia logistica y operativa a los trabajos
del Programa, teniendo en consideracion la naturaleza tecnolégica de los mismos. Cabe aclarar
que no fue una instancia deliberativa o decisoria, sino de acompafamiento. El equipo de expertos
colabor6 mediante la elaboracién de analisis y propuestas, con el desarrollo y optimizacién de los
planteamientos.

Del mismo modo, asesoré en lo referente a la soluciéon tecnolégica a utilizar, mecanismos de
recopilaciéon de datos, su transmisién, recepcion, sistema de captacion, bases de datos y difusion
de resultados, teniendo en consideracion las medidas de seguridad pertinentes y los medios para
gque en todo momento fuera confiable y transparente.

Funcioné basado en sesiones de trabajo, bajo una agenda definida, a partir de las cuales se
generaron acuerdos a realizar, sobre las actividades del Programa.

El Comité estuvo conformado por personal experto en materia de desarrollo de sistemas, software,
Internet, redes, comunicaciones organizacionales y de difusién, capacitacion a distancia,
planeacién, administracion y desarrollo de proyectos.

Fundamento Juridico

El 30 de noviembre de 2005, el Consejo General del Instituto Federal Electoral aprobd la creacién
del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares, el cual se
fundament6 en diversos articulos de la Constitucion de los Estados Unidos Mexicanos y del Codigo
Federal de Instituciones y Procedimientos Electorales.*

e De conformidad con los articulos 41, parrafo segundo, fraccion Il de la Constitucién
Politica de los Estados Unidos Mexicanos; 68, 69 péarrafo 2 y 70 péarrafo 1 del Cdodigo
Federal de Instituciones y Procedimientos Electorales, el Instituto Federal Electoral es un
organismo publico autbnomo, de caracter permanente, independiente en sus decisiones y
funcionamiento, con personalidad juridica y patrimonio propios, depositario de la autoridad
electoral y responsable del ejercicio de la funcién estatal de organizar las elecciones
federales para renovar a los integrantes de los Poderes Ejecutivo y Legislativo de la Unidn,
el cual tiene a su cargo de forma integral y directa ademas de las que le determine la ley,
las actividades relativas a la preparacién de la Jornada Electoral, los computos en los
términos que sefale la ley, declaracién de validez y otorgamiento de constancias en las

! En ese entonces, el Articulo 89 indicaba que la Secretaria Ejecutiva del Instituto tiene la atribucion
de establecer un mecanismo para la difusién inmediata al Consejo General, de los resultados
preliminares de las elecciones de Diputados, Senadores y Presidente de los Estados Unidos
Mexicanos.
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elecciones de diputados y senadores, computo de la eleccién de Presidente de los Estados
Unidos Mexicanos, asi como la regulacion de la observacion electoral y de las encuestas o
sondeos de opinién con fines electorales.

¢ De conformidad con el articulo 73 del Codigo Federal de Instituciones y Procedimientos
Electorales, el Consejo General es el 6rgano superior de direccion del Instituto Federal
Electoral, responsable de vigilar el cumplimiento de las disposiciones constitucionales y
legales en materia electoral, asi como de velar porque los principios de certeza, legalidad,
independencia, imparcialidad y objetividad guien todas las actividades del Instituto.

e El articulo 82, parrafo 1, inciso z) del cédigo comicial federal sefiala que es atribucion del
Consejo General dictar los acuerdos necesarios para hacer efectivo el ejercicio de las
atribuciones que le han sido conferidas.

e El articulo 89, parrafo 1, inciso 1), del cddigo comicial federal dispone que la Secretaria
Ejecutiva del Instituto tiene la atribucion de establecer un mecanismo para la difusion
inmediata al Consejo General, de los resultados preliminares de las elecciones de
Diputados, Senadores y Presidente de los Estados Unidos Mexicanos.

e En términos de lo dispuesto por el articulo 80, parrafo 5 del Cédigo Electoral Federal, el
Consejo General se encuentra facultado para crear Comités Técnicos especiales para
actividades o programas especificos, en que se requiera del auxilio o asesoria técnico-
cientifica de especialistas en las materias en que asi lo estime conveniente, de acuerdo
con la disponibilidad presupuestal del Instituto Federal Electoral.

e De conformidad con lo dispuesto por los articulos 81, parrafo 1, 83, parrafo 1, inciso 0) y
84, parrafo 1, inciso k) del Cédigo Federal de Instituciones y Procedimientos Electorales, el
Consejo General considera conveniente que por conducto de su Consejero Presidente se
instruya a la Secretaria Ejecutiva del Instituto con el objeto de que provea lo necesario a
efecto de que se publique el presente acuerdo en el Diario Oficial de la Federacion.

El citado Comité oper6 del 15 de enero al 15 de agosto del 2006 y éste hizo entrega de su informe
final el 1 de septiembre del 2006, el cual circulé a los miembros del maximo érgano de direccion del
Instituto en sesién extraordinaria, celebrada el 20 de septiembre de 2006.

Miembros

Los integrantes del Comité Técnico Asesor del PREP fueron:

e Mtra. Salma Jalife Villalén, Maestra en Ciencias por la Universidad de Colorado en
Boulder, Coordinadora de la Corporacién Universitaria para el Desarrollo de Internet;

e Dra. Judith Zubieta Garcia, Doctora en Ciencias de Sistemas Sociales por la
Universidad de Pensilvania, Secretaria de Innovacion Educativa de la Coordinacion de
Universidad Abierta y Educacién a Distancia de la UNAM,;

e Dr. Adolfo Guzméan Arenas, Doctor en Computacién por el Instituto Tecnoldgico de
Massachusetts, Investigador del Centro de Investigacion en Computacion del Instituto
Politécnico Nacional;

e Dr. Carlos Fernando José Jaimes Pastrana, Doctor en Ingenieria Eléctrica por la
Universidad de Purdue, Director de la Division Electrénica, Computacion, Informacién y
Comunicaciones del Instituto Tecnologico de Estudios Superiores de Monterrey
(ITESM), campus Monterrey;

e Dr. Alejandro Pisanty Baruch, Doctor en Ciencias Quimicas por la UNAM, Director
General de Servicios de Coémputo Académico de la Universidad Nacional Autbnoma de
México.

MEMORIAS DEL PREP 2006

34



S IFE PREP

PROGRAMA DE RESULTADOS

INSTITUTO FEDERAL ELECTORAL ELECTORALES PRELIMINARES

SERVICIOS DE INFORMATICA 2 0 a a

También se conté con la presencia de representantes del siguiente grupo de proveedores: la
Comisién Federal de Electricidad (CFE), la Compafiia de Luz y Fuerza del Centro (LyFC) y
Teléfonos de México (TELMEX).

Ademas de los académicos mencionados anteriormente, el Comité conté con un Secretario
Técnico. Todos contaron con derecho a voz. El Secretario Técnico del Comité Asesor fue el
encargado de presidir y conducir los trabajos de las sesiones. EI Comité siempre cont6é con la
capacidad de discutir sobre los planteamientos técnicos de la operacion del PREP, formular
recomendaciones y producir los informes pertinentes. Los trabajos del Comité fueron dados a
conocer de forma periddica, a través de informes a los miembros del Consejo General del Instituto,
a través de la Secretaria Ejecutiva.

Funciones del Comité:

e Dar asesoria en la propuesta, implementacion y operacion de los mecanismos e
infraestructura requerida para llevar a cabo el PREP;

e Asesorar en la planeacion, organizacion, direccion, coordinacion y supervision del sistema
de informéatica para recabar y difundir los resultados electorales preliminares;

e Colaborar y asesorar en el disefio y aplicacidon del sistema de captura y validacion de la
informacion; el proceso de transmision/ recepcion de la informacion, asi como las medidas
de seguridad, consolidacién, procesamiento y difusién de la informacién del banco de
datos;

e Apoyar y asesorar en la coordinacién del desarrollo y la adquisicion de los programas de
coémputo necesarios para los procesos de captura, validacién, transmision, recepcion,
consolidacion y difusion de los resultados electorales preliminares de las elecciones
federales, en el marco de la politica informatica institucional;

e Asesorar en la adecuacion e implementacion del procedimiento técnico operativo para la
recepcion, captura y transmision de la informacion; y

e Asesorar en la coordinacién y supervision de la instalacion y operacion de los equipos de
captura, asi como la capacitacion del personal encargado del acopio y transmision de los
resultados electorales preliminares.

Sesiones

En las sesiones de trabajo del Comité participaron: asesores de los Consejeros Electorales, la
Secretaria Ejecutiva, funcionarios de la UNICOM, del PREP, los cinco miembros del COTAPREP y
el Coordinador General de PREP, quien fungié a su vez como Secretario Técnico del mismo. Las
sesiones de trabajo fueron siete ordinarias y tres extraordinarias; ademéas existieron otras de
caracter informativo al Consejo General y partidos politicos.
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Fecha

Tipo de Sesion Temas revisados y asesorados por el COTAPREP

16 de enero

Primera Ordinaria - Inauguracion de los trabajos
- Infraestructura de la Red IFE
- Aspectos Generales del Conteo Répido y el PREP

13 de febrero

Segunda Ordinaria - Infraestructura tecnoldgica
- Alternativas de capacitacién
- Soporte Técnico

13 de marzo Tercera Ordinaria - Seguridad Informatica
- Estructura de la base de datos
- Publicacién de informacién
24 de abril Cuarta Ordinaria - Reclutamiento y seleccion
- Plan de Continuidad
- Atencion a contingencias
4 de mayo Avances - Reunién con representantes de los partidos politicos
10 de mayo Avances - Reunién con Consejeros Electorales
15 de mayo Quinta Ordinaria - Plan de Pruebas y Simulacros
2 de junio Presentacion - Sesidn de generacion de las llaves
8 de junio Primera Extraordinaria - Avances
11 de junio Primer Simulacro - Seguimiento
16 de junio Sexta Ordinaria - Informe del COTAPREP
- Seleccién Operadores CEDAT
- Informe sobre la generacion de llaves
- Difusion de resultados
- Seguimiento al Plan de Continuidad
- Evaluacion de los simulacros
- Estrategia de comunicacion
18 de junio Segundo Simulacro - Avances
21 de junio Avances - Segunda reunién con representantes de los partidos
politicos
25 de junio Tercer Simulacro - Avances
28 de junio Segunda Extraordinaria - Avances
18 de julio Tercera Extraordinaria - Avances
16 de agosto Séptima Ordinaria - Informe Final
- Clausura

Tabla 9. Sesiones de trabajo del Comité.

Recomendaciones del Comité

El 20 de septiembre de 2006, el Comité Técnico Asesor del PREP present6 su informe final, en el
cual certificé la confiabilidad y transparencia del programa y ratific6 que se cumplieron los objetivos
del mismo. Sin embargo, puntualizd sobre algunas dificultades del PREP, a partir de las cuales
emitié las siguientes recomendaciones para mejorar aspectos de su funcionamiento en el futuro:

e Respecto a las pantallas de reportes de resultados del PREP, se requiere que,
independientemente del nivel en que se consulte la informacion, siempre aparezca de
manera explicita el referente a las actas validas y a las actas con inconsistencias,
indicando los porcentajes respecto de las actas procesadas, con el fin de que el usuario
gue consulta los reportes no se confunda o interprete erroneamente la informacion. Donde
sea aplicable, siempre deberan incluirse notas explicativas.

e Se debe realizar una consulta profunda a usuarios potenciales sobre sus modos de
utilizacion de la informacién y de la navegacién, antes de una préxima aplicacion del

PREP.
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e Se debe incrementar la oferta de informacion detallada sobre lo que es y lo que no es el
PREP vy difundir lo que el programa representa, con el fin de que éste sea mejor
comprendido por la ciudadania y el publico interesado.

e Se deben publicar las caracteristicas del software que se utilizara en el préximo PREP.

e Con el fin de contribuir a la transparencia del PREP, se debe construir una tabla en la base
de datos, en la que cada registro sea un acta que sefiale el nimero de votos por partido, el
tipo de eleccion, el horario y el nimero de casillas. Esta tabla ir4 creciendo conforme se
vayan capturando las actas, mostrando en tiempo real tantos registros como actas
procesadas. El IFE debera publicar la tabla en una péagina de Internet, para que cualquier
persona pueda descargar la informacion con el fin de sumarla, verificarla contra los datos
provenientes de alguna casilla, o realizar cualquier otra operacién que se considere
conveniente.

e Seria positivo integrar un Comité Especial que audite el PREP, de tal suerte que sus
integrantes, expertos en programacion, sistemas, seguridad en computo, encriptacion,
etcétera, hagan las verificaciones y puedan extender las certificaciones necesarias para
asegurar la confiabilidad del programa. A diferencia del Comité Técnico, el Comité Especial
podria hacer o encargar auditorias y certificar los programas de cémputo que integran el
PREP.

V. Centros de Acopio y Transmision de Datos

La Coordinacién de Operacion CEDAT (COC) fue responsable de coordinar y dar seguimiento al
desarrollo logistico y humano, para la instalacion y operaciéon de los 300 Centros de Acopio y
Transmision de Datos (CEDAT). En estos centros se concentraron las Actas de Escrutinio y
Cémputo, para ser transmitidas al Centro Nacional de Recepcién de Resultados Electorales
Preliminares (CENARREP) principal y alterno. El conjunto de los 300 CEDAT constituyeron la
columna vertebral del Programa de Resultados Electorales Preliminares (PREP), ya que fue en
ellos donde se realiz6 el acopio, captura y transmisién de los resultados de las elecciones de los
distritos electorales en que se divide el pais.

Objetivo del CEDAT

Acopiar, capturar, transmitir y verificar la informacion de las Actas de Escrutinio y Cémputo de las
elecciones federales para su difusion inmediata, después del cierre de las casillas el dia de la
Jornada Electoral.

Como parte del plan de desarrollo del area se realizaron las siguientes actividades, mecanismos de
control y seguimiento, para cumplir con los objetivos de instalacion y operacion de los 300 CEDAT:

Planeacién del esquema general de trabajo de la Coordinacién de Operacion CEDAT.
Disefio y coordinacién del proceso de reclutamiento, seleccion y capacitacion del personal.
Definicion y elaboracién de materiales de capacitacion.

Definicion, elaboracion y direccion del proceso operativo para el desarrollo de la linea de
produccion, asi como del envio y retorno de equipos y materiales.
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e Coordinacion y seguimiento a las actividades encomendadas a los Coordinadores de
Circunscripcion, Regionales y personal CEDAT.

e Coordinacién y seguimiento a las pruebas parciales, nacionales y durante la Jornada
Electoral.

Estructura de Operacién CEDAT

La Coordinacién de Operacion CEDAT estuvo integrada por tres Subdirecciones:

a) Subdireccién de Circunscripciones.- Fue la responsable de coordinar y dar seguimiento a
todas y cada una de las actividades encomendadas a los cinco Coordinadores de
Circunscripcion, asi como a los 30 Coordinadores Regionales. Colaboré en la elaboracion
de los materiales logisticos y de capacitacion para el personal de los Centros de Acopio.
Dio seguimiento a la adecuacion e instalacion de los 300 CEDAT. Brind6 solucion a los
inconvenientes presentados en las Juntas Ejecutivas Distritales. Coordiné la operatividad
en los CEDAT durante las pruebas parciales, nacionales y en la Jornada Electoral.
Asimismo, informo respecto a los avances obtenidos.

b) Subdireccién de Capacitacion y Documentacion.- Se encargé de realizar los procesos de
capacitacién a los diferentes niveles del area logistica, tanto de manera presencial como a
distancia. Defini6 y realiz6 las evaluaciones y el proceso de seleccién. Elabord y dio
seguimiento a la reproduccién de los materiales de capacitacion, tales como manuales,
videos o tripticos.

c) Subdireccion de Procesos Operativos.- Definié y coordiné la solicitud de compra de
materiales y equipos necesarios para el funcionamiento de los 300 Centros de Acopio y
Transmisién de Datos (CEDAT). Planed el proceso para la recepcidn, verificacion de
calidad, control y embalaje de equipos y materiales. Apoy6 en el proceso de carga del
programa de captura de las Terminales de Captura Remota. Coordiné y dio seguimiento al
proceso de envio y retorno de equipos y materiales requeridos para el funcionamiento de
los CEDAT.

Reclutamiento y Seleccién del Personal

Para el correcto funcionamiento de los CEDAT, se cred una estructura de operacion que definid las
diferentes responsabilidades. Se contd en la Coordinacion de Operacién CEDAT (COC) con un
equipo compuesto por 4,162 personas que laboraron a lo largo y ancho del pais (23 en oficinas
centrales y 4,139 en los trescientos CEDAT). De igual forma, se realiz6 el estudio de cada uno de
los perfiles referentes a cada puesto, implementandose un plan de reclutamiento y seleccion en
cascada. Lo anterior, permitié6 conformar mejor los equipos de trabajo, reducir tiempos y costos, asi
como tener una mejor planeacion y organizacién en la contratacién y capacitacion del personal.
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Reclutamiento

El Instituto Federa\ Electoral, como

UNIVERSITARIO

El Instituto Federal Electoral
te invita a participar en el

FROGRAMS DE KESULTADOS

T o RALES

como Coordinador Regional

piblico v : de la

ha instrumentado nuevamente para el

afio 2006 el F'ro-urama de Resultados Electorales Preliminares (PREP) Como un mecanismo
para la difusién inmediata de los resultados preliminares; por tal motivo te invitamos a
participar como Coordinador Regional en el Proceso Electoral Federal 2005-2006.

las sigui

+ Mantener comunicacion entre las
Juntas Ejecutivas Locales y Distritales
yla Coordinacién General del PREP.

« Dar seguimiento a la instalacion de la
infraestructura de los Centros de
Acopio v Transmisién (CEDAT).

PERFIL

Pasante o titulado de nivel profesional.

Participar en el  reclutamiento,
seleccién y capacitacion del personal
de los CEDAT.

Coordinar, supervisar ¥ dar
seguimiento a las diversas actividades
para el comrecto funcionamiento de los
CEDAT. Entre otras.

Experiencia minima de dos afos en capacitacién o docencia.

Conocimientos bésicos en i
personales en red, Internet

HABILIDADES

: uso de

Tener alto grado de responsabilidad, ser ordenado y diseiplinado en el trabajo.
Habilidad de trato personal para relacionarse con funcionarios y autoridades.

Capacidad para trabajar bajo presion.
Habilidad para resolver problemas.

REQUISITOS

Disponibilidad de tiempo completo y de viajar al interior de la Repiiblica Mexicana,
Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles

No militar en ningtn partide u organizacion pﬂlﬂlca
Contar con Credencial para Votar con Fotogral

Contar con la Clave Unica de Registro de Puhlacmn, CURP.

Recepcidn de Solicitudes: Dl 2l 13 de anaro el 2008
Horario de Solicitades De 00 2 1400y de 16903 1500 hr.
Periodo 231 de juo del 2006

de contratacién:

PARA MAYOR INFORMACION COMUNICATE AL 56-28-43-52 y 56-28-43-54

‘O A LA CUENTA DE CORRED

prep2006d@ife.org.mx 7
APARTIR DEL 2 ENERO DEL 2006 -

2 JFE

INSTITUTO FEDERAL ELECTORAL

o'/

O

PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

2000

Imagen 3. Convocatoria para Coordinadores Regionales en el Proceso Electoral Federal 2005-2006.

Oficinas Centrales

Los primeros en reclutarse y contratarse fueron los Subdirectores de la Coordinaciéon de Operacién
CEDAT vy los Coordinadores de Circunscripcién, quienes iniciaron sus labores a partir de enero de
2006 y, posteriormente, los 30 coordinadores regionales, que se integraron en febrero del mismo

afo.

La convocatoria para Coordinadores Regionales se difundié a partir de la segunda semana del mes

de noviembre de 2005, a través de carteles y tripticos en las siguientes fuentes:

Fuentes de Reclutamiento

Oficinas Centrales del IFE

Edificio principal del Registro Federal de Electores.

Facultades y Escuelas de la UNAM:

o Facultad de Ciencias Politicas y Sociales

o Facultad de Derecho
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Facultad de Contaduria y Administracion
Facultad de Ingenieria

Escuela Nacional de Trabajo Social
Facultad de Economia

O O O O

e Direccién General de Servicios de Cémputo Académico (DGSCA)
e Universidad del Claustro de Sor Juana.

Perfil del Coordinador Regional

Conocimientos

Nivel profesional

Experiencia minima de dos afios en manejo de grupos y/o capacitacion

Conocimientos en computacion, telecomunicaciones, uso de computadoras y redes de
comunicacion

Habilidades

Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabajo
Habilidad para manejo de personal

Habilidad para relacionarse con funcionarios y autoridades

Capacidad para trabajar bajo presion

Habilidad para resolver problemas de forma rapida

Requisitos

Disponibilidad de tiempo completo

Disponibilidad para viajar al interior de la Republica Mexicana

Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles
No militar en ningun partido u organizacion politica

Contar con Credencial para votar con fotografia

Contar con la Clave Unica de Registro de Poblacién (CURP)

HOMBRES UNAM

59% 26 A 32 52,80%
MUJERES 50,40%
41%

33 A40
23,20%
4l1la 60
7,20%

UWM m 1,60%
UAM 3,20% UPN
0, ’
4% 3,20% 2'40%2,40%

Género Edad Procedencia

Grafica 8. Informacion General de los Participantes a Coordinadores Regionales en el Proceso Electoral Federal
2005-2006.

UNITEC CONALEP
4,80% OTRAS

17,60%
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A dicha convocatoria respondieron un total de 247 personas, a quienes se les efectud inicialmente
una breve entrevista telefénica, con el objetivo de realizar un primer filtro para conocer si cubrian
los requisitos o estaban interesados en la plaza. De ese primer filtro quedaron 125 candidatos, los
cuales fueron citados, entrevistados y evaluados del 3 al 13 de enero del 2006. Se recibieron
quince candidatos por dia, con un horario establecido de 9:00 a 13:30 horas y de 16:00 a 20:00
horas.

Personal CEDAT

COORDINADORES ESTATALES
32

COORDINADORES CEDAT
300

SUPERVISORES CEDAT

VERIFICADORES CEDAT ACOPIADORES CEDAT CAPTURISTAS CEDAT COTEJADORES CEDAT

Organigrama 1. Personal CEDAT.

Para la contratacién del personal en las Juntas Ejecutivas Locales y Distritales, se llevaron a cabo
las convocatorias en diversas universidades e institutos de educacién superior que tuvieran las
carreras de computacion, sistemas, telecomunicaciones, informatica o areas afines. Asimismo, se
difundié la convocatoria en las Juntas Ejecutivas. En el caso de los Coordinadores y Supervisores
CEDAT, en esta ocasion, las plazas fueron cubiertas por personal del Registro Federal de
Electores, esto permitié contar con personal conocedor del proceso electoral.

Perfil del Coordinador Estatal

Conocimientos
e Pasante o titulado de las carreras en computacién, informatica, telecomunicaciones o areas

afines

e Conocimientos en computacién, telecomunicaciones, uso de computadoras personales e
Internet

Habilidades

e Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabajo

e Manejo de personal

e Habilidad para relacionarse con funcionarios y autoridades

e Capacidad para trabajar bajo presion

e Habilidad para resolver problemas de forma rapida y acertada
Requisitos

e Disponibilidad de tiempo completo
e Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles
¢ No militar en ningun partido u organizacion politica
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e Contar con Credencial para Votar con Fotografia
e Contar con la Clave Unica de Registro de Poblacion (CURP)
UNIVERSITARIO

El Instituto Federal Electoral
te invita a participar en el

PROGRAMA DE RESULTAROS
ELECTORALES PRELIMINARES

como Coordinador Estatal

El Instituto Federal Electoral, como organismo poblico y aut-Romo encargado de la
organizaci- de los procesos electorales federales, ha inst rumen tado nuevamente para el
202006 el Programa de Resultados Electorales Preiminares (PREP) como un mecanismo
para la difusi-n inmediata de los resuttados preliminares; por tal motivo te invitamos a
participarcomo  Coordinador  Estatal en e |Proceso Ele  ctoral Federal 2005  -2006 .

Realizando las siguientes actividades

#8 Mantener comunicac  i-n entre las Juntas 8 Apoyar en el rectamiento, selecci-n y

Ejecutivas  Distrtales y la Coordinaci-n capacitaci-n del personal de los CEDAT.
General del PREP.

# Dar segu imento a ka instalaci-n de la o Coordinar, supervisar y dar seguimiento a
infraestructura de los Centros de Acopio y las diversas actividades para el comecto
Transmisi-n (CEDAT). funcionamiento de los CEDAT

PERFIL

#8 Pasante o titulado de las cameras en : C It X Telecomt )
freas afines.

£ Conoci i, telecomt iones; uso de computadoras personales en
red, Intemet.

HABILIDADES

#8 Tener alto grado de ser ordenado y disc en el trabajo.

#8 Habiidad de trato personal para relacionarse con funcionarios y autoridades.

#8 Capacidad para trabajar bajo presi-.

o2 Habiidad para resolver problemas.

REQUISITOS

Disponibiidad de tiempo completo .
Ser ciudadano mexicano, en pleno ejercicio de sus derechos pofticos y civies.
No miitar en ningoa partido u organizaci-n pol tica

Contar con Credencial para Votar con Fotograf'a.

Contar con la Clave dnica de Registro de Poblaci-s, CURP.

coms szt times @ ool & IFE

A2288

Horario De10 00al 500y de17 00a19 OOhrs.
Periodo decontratacif Del16de abril al 15 dejuliodel2006

PARA MAYOR INFORMACIO N ACUDE A LA JUNTA EJECUTIVA-LOCAL MAS CERCANA
TUCOMUNIDAD O ESCRIBE A LA-CUENTA DE CORREO Prep2006@ife.org.mx

Imagen 4. Convocatoria para Coordinador Estatal.

Fuentes de Reclutamiento

e 32 Juntas Ejecutivas Locales
e Universidades de todo el pais
e Institutos de educacion media superior

Se entrevistd un total de 199 candidatos, a la plaza de Coordinador Estatal, en toda la Republica
Mexicana, de los cuales 65% fueron del sexo masculino, 35% fueron del sexo femenino y la edad
promedio oscil6 entre los 26 y los 35 afios de edad, las &reas a las que pertenecian fueron las
siguientes:
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Gréfica 9. Area profesional de los entrevistados.

El personal operativo realizé las funciones de acopio, cotejo, verificacién y captura de los datos. Se
definieron dos perfiles para este puesto.

Los operadores generales, quienes aprendieron a realizar las actividades de acopio, cotejo y
verificacion, lo cual permiti6 que se les pudiera ubicar en donde se encontraban las cargas de
trabajo, de acuerdo a la operacion del CEDAT vy agilizar los procesos.

Por otra parte, se tuvieron los operadores de captura, quienes ademas de recibir capacitacion en
las actividades propias de la captura, también tuvieron conocimiento en el acopio, cotejo y
verificacion, con el mismo fin.

Perfil de los Operadores

Conocimientos

e Haber concluido el bachillerato (operadores generales y capturistas)

e Experiencia comprobable de por lo menos un afio en la captura de datos (operadores
capturistas)

Habilidades

Habilidad para distinguir y percibir distintos tipos de letra y nUmeros

Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabajo
Tener buena disponibilidad en el trabajo

Habilidad de trato entre compafieros de trabajo y funcionarios

Capacidad para trabajar bajo presion

Habilidad para resolver problemas

Requisitos

e Ser ciudadano mexicano, en pleno ejercicio de sus derechos politicos y civiles
No ser Consejero Ciudadano ante el Consejo Local o Distrital

Contar con credencial para votar con fotografia

Contar con la Clave Unica de Registro de Poblacién (CURP)

Disponibilidad de laborar los fines de semana
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Las fuentes de reclutamiento de los operadores fueron: Universidades en todo el pais, los institutos
de educacion media superior, escuelas técnicas, lugares publicos, Juntas Ejecutivas Distritales y
bolsas de trabajo locales.

De los 1,200 operadores generales que fueron seleccionados, 646 fueron del sexo femenino y 554
del masculino con un promedio de edad entre 18 y 25 afios y con distintas formaciones. Respecto
a su procedencia 711 fueron externos, 487 trabajadores temporales del Registro Federal de
Electores (RFE) y el resto de otras areas del IFE.

ternos
59.30%
46 en = e
delante 2,8%
adelante ° 36 a 45 a—0s IFE

0.20%

14%

Género Rango de edades Procedencia

Gréfica 10. Género, Rango de edades y procedencia de los operadores generales seleccionados.

Se seleccionaron 2,272 operadores de captura, de los cuales 1,420 fueron del sexo femenino y
852 del sexo masculino. Respecto a su procedencia 1,023 fueron personal del Registro Federal de
Electores, 1,241 externos y el resto de otras areas del IFE.

IFE
0.40%

Externos
54.60%

Procedencia

Grafica 11. Procedencia de los operadores de captura seleccionados.

Evaluaciones

Se adquirié el software Armstrong para sistematizar el proceso de evaluacién de los candidatos,
con el fin de minimizar tiempos. Los candidatos contestaban en la hoja de respuesta, ya fuera a
mano o en la computadora, y automaticamente se obtenian los resultados. Se automatizaron las
siguientes evaluaciones, tanto psicométricas como de conocimientos:

Evaluacion de Adaptabilidad Social — Moos.- Este instrumento ayuda a localizar el grado
de adaptabilidad que tiene una persona socialmente, y muestra también algunos
indicadores Utiles para la toma de decisiones. Los indicadores son: habilidad de
supervisién, capacidad de decisién en relaciones humanas, capacidad de evaluacion de
problemas interpersonales, habilidad para establecer relaciones interpersonales, sentido
comun y tacto en las relaciones.
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Técnica Cleaver.- Con esta técnica se puede conocer el nivel de compatibilidad del puesto
necesario con las caracteristicas de la persona. Ayuda a crear motivaciones para lograr el
éxito, asi como, a identificar y reducir conflictos; todo ello bajo diferentes grados de
presion.

Evaluacion de Honestidad.- Este instrumento permite conocer seis aspectos de la
manera de ser y actuar del evaluado relacionados con cuestiones éticas del
comportamiento dentro del entorno laboral; confiabilidad, integridad, ética laboral, lealtad
grupal, rechazo al consumo de sustancias prohibidas y rechazo a comportamientos
violentos.

Conocimientos en informatica.- Permite conocer si el candidato tiene los conocimientos
minimos basicos para estar en posibilidad de recibir la capacitacién referente a la
operacion de los equipos utilizados por el PREP. Existen dos niveles para esta evaluacion:
basico y medio.

Percepcion.- Permite medir en el candidato la aptitud para percibir detalles de palabras y
nameros rapidamente, ademas de semejanzas y diferencias necesarias para realizar las
labores de captura en un CEDAT.

Evaluacion de precision y rapidez de captura.- Permite medir la cantidad de datos
alfanuméricos que pueda teclear una persona en un tiempo determinado, asi como los
errores que cometio en la captura.

Este sistema de evaluacién permiti6 mejorar los tiempos y contar con una base de datos
electrénica de facil y rapido manejo. En la siguiente tabla se muestra el tipo de evaluacion que se
le realizé a cada una de las plazas.

Percepciony

Moos Cleaver Honestidad Informética Percepcién  rapidez en la
captura
Cpordmador_qs de X X X X
Circunscripcion
Coordinadores Regionales X X X X
Coordinadores Estatales X X
Coordinadores CEDAT X X
Supervisores CEDAT X X
Operadores Generales X X
Operadores Capturistas X X

Tabla 10. Tipo de evaluacion realizada a cada una de las plazas.

Criterios para la seleccién

Para la seleccion de los coordinadores de circunscripcién y regionales se tomaron en cuenta los
siguientes porcentajes:

Experiencia y conocimientos 30%
Entrevista 20%
Actitud PREP* 20%
Prueba de Informética 20%
Evaluaciones psicométricas 10%
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* Actitud PREP es un valor que incluye conductas de ayuda, respeto, amabilidad, cordialidad, servicio, conciencia social y
entrega.

El coordinador regional en colaboracion con el Vocal Ejecutivo Distrital y la COC seleccionaron a
los 32 Coordinadores Estatales en el mes de abril del 2006, considerando aquellos con mejores
aptitudes de acuerdo a los siguientes criterios:

e Experiencia en capacitacién y/o manejo de personal 30%
e Valoracion de conocimientos en Informética a nivel medio 30%
e Entrevista con base en la solicitud (Actitud del candidato) 30%
¢ Evaluaciones psicométricas 10%

Cabe mencionar, que el criterio que se utilizé para los Coordinadores Estatales también fue usado
para la designacién de Coordinadores y Supervisores CEDAT.

Para el caso de la seleccion de los operadores, el proceso lo realizaron los Coordinadores
Regionales, Coordinadores CEDAT, Supervisores CEDAT y la COC, de acuerdo a los siguientes
criterios:

Candidatos a Operador General:

e  Cumplir con el perfil 20%
e  Evaluacién de Moos 25%
e  Evaluacién de percepcién 25%
e Entrevista con base en la solicitud (Actitud del candidato) 30%

Candidatos a Operador Capturista:

e  Experiencia y conocimientos 30%
e Evaluacion de precision y rapidez de captura 25%
e  Evaluacién de percepcion 20%
e Entrevista con base en la solicitud (Actitud del candidato) 25%

Todas las personas interesadas en las vacantes que respondieron a las diversas convocatorias y
niveles pasaron por las siguientes etapas:

1. Entrega de curriculum vitae
2. Llenado de solicitud

3. Entrevista

4. Aplicacion de evaluaciones

Una vez seleccionado el personal, la Coordinacion de Operacion CEDAT contdé con un grupo
multidisciplinario que aport6 su experiencia, profesionalismo, disponibilidad, capacidad de liderazgo
y toma de decisiones.
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Periodo de contrataciéon

Puesto Periodo de Contratacion 2006 Cantidad
Coordinador de Circunscripciones Del 2 de enero al 15 de septiembre 5
Coordinador Regional Del 1 de febrero al 31 de julio 30
Coordinador Estatal Del 16 de abril al 7 de julio 32
Coordinador CEDAT Del 16 de abril al 7 de julio 300
Supervisor CEDAT Del 16 de abril al 7 de julio 300
Cotejador CEDAT Del 1 de junio al 7 de julio 300
Acopiador CEDAT Del 1 de junio al 7 de julio 600
Verificador CEDAT Del 1 de junio al 7 de julio 300
Capturista Del 1 de junio al 7 de julio 2,272
TOTAL 4,139

Tabla 11. Periodo de contratacion para cada una de las plazas.

Capacitacion

Al igual que el reclutamiento y la seleccion, la capacitacion fue planeada y llevada a cabo en
cascada. Inicialmente se capacité a los cinco coordinadores de circunscripcion, después a los
treinta coordinadores regionales. Posteriormente, en las Juntas Ejecutivas, a los coordinadores
estatales, a los coordinadores y supervisores CEDAT y finalmente a los operadores.

Capacitacion en Oficinas Centrales

Capacitacion a: Coordinadores de Circunscripcion y Jefes de Departamento de Circunscripciones
Periodo: Del 3 al 13 de enero de 2006

Horario: De 9:00 a 14:00 horas y de 16:00 a 19:00 horas

Capacitador: Subdirector de Circunscripciones

Temas:

e Induccién al Instituto Federal Electoral (IFE)

« Programa de Resultados Electorales Preliminares (PREP)
« Actividades del Coordinador de Circunscripcion

o Actividades del Coordinador Regional

« Actividades del Coordinador Estatal

«  Composicion de Circunscripciones

o Centro de Acopio y Transmisién de Datos (CEDAT)

« Video de capacitacion CEDAT-PREP 2003

o Proceso de reclutamiento, seleccioén y capacitacion

« Reuvision del plan de actividades

Capacitacion a: Personal de UNICOM y PREP

Periodo: Del 23 al 27 de enero de 2006

Horario: De 9:00 a 14:00 horas y de 16:00 a 19:00 horas

Capacitadores: Subdirector, Jefes de Departamento y Coordinadores de Circunscripciones
Temas:

« Instituto Federal Electoral (IFE)
o Composicion de Circunscripciones
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o Programa de Resultados Electorales Preliminares (PREP)
o Centro de Acopio y Transmisién de Datos (CEDAT)

Capacitacion a: Coordinadores Regionales

Periodo: Del 1 al 9 de febrero de 2006

Horario: De 9:00 a 14:00 horas y de 16:00 a 19:00 horas

Capacitadores: Subdirector, Jefes de Departamento y Coordinadores de Circunscripciones
Temas:

« Introduccidn al IFE y visita guiada a oficinas centrales

« Composicion de Circunscripciones y descentralizaciéon del IFE
o Programa de Resultados Electorales Preliminares (PREP)

o Actividades del Coordinador Regional

« Actividades del Coordinador Estatal

e Centro de Acopio y Transmisién de Datos (CEDAT)

« Proceso de reclutamiento, seleccion y capacitacion

« Video de capacitacion CEDAT-PREP 2003

« Equipo de lared CEDAT

« Revision de Plan de Actividades

El sdbado 25 de marzo del 2006, se llevé a cabo el curso de “Consolidacién y Formacion de
Equipos de Alto Rendimiento”, en la Ex - hacienda La Colmena en Villa del Carbén. El objetivo de
este curso fue fortalecer el equipo de trabajo de oficinas centrales, a través de dinamicas de
integracion que permitieran resaltar, a los participantes, la importancia de desarrollar en el trabajo
cotidiano aspectos como: comunicacion, seguridad, honestidad, responsabilidad y trabajo en
equipo.

Por otra parte se realizaron varios cursos técnicos, en la Coordinacién de Operacion CEDAT:

Tema Fecha Instructor Participantes
Programas Project y Exchange 25 de enero Moisés Cano Garcia 9
Programa Visio 1 de febrero Joel Pérez Ajuech 7
Sistema de Gestion 28 de febrero Rodrigo Garcia Ruy Sanchez 21
Sistema de Evaluacion 27 de febrero Empresa Armstrong 38
Uso del Aula Virtual 3 de abril Pablo Vera Garcia y Joel Pérez A. 41
Creacion de Perfiles y 17 de febrero Empresa Armstrong s

Evaluacién de Honestidad

Tabla 12. Cursos técnicos ofrecidos en la Coordinacién de Operacion CEDAT.

Capacitacion a Distancia

Con la experiencia de la Subdireccion de Medios Educativos en Informética de la Unidad de
Servicios de Informatica (UNICOM), se aprovechd la infraestructura de RedIFE y se utilizaron
tecnologias de informacién para implementar un programa de capacitacion, que se imparti6 a
distancia, a los coordinadores estatales, coordinadores y supervisores CEDAT.

El portal de capacitacibn a distancia (CADI), consiste en un sistema LMS (sistema de
administracion del aprendizaje) que integra, mediante tecnologia Web, varias herramientas o
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aplicaciones para la interaccién con los participantes a los cursos de capacitacién, sin importar la
ubicacion fisica de los participantes. Estas tecnologias contemplaron:

o Foros de consulta: Fueron herramientas asincronas para la participacion, interaccion y
resolucion de dudas de los participantes. Los foros permitieron crear bases de
conocimientos; y fomentando su uso, se brindé la posibilidad de transmitir experiencias y
resolucion de dudas frecuentes.

o “Aula Virtual”: Fue un programa de software sincrono que permitié la interaccién en tiempo
real, entre el instructor y los participantes mediante una audioconferencia y la visualizacién
de los recursos pedagdgicos, 0 materiales ejecutados en la computadora del instructor. Por
medio de esta aplicacién, la transmisién de la voz fue bidireccional, permitiendo la
interlocucion, y por lo tanto la retroalimentacion.

« Ejercicios en linea para el auto aprendizaje: Fue un banco de reactivos extraidos de los
materiales y que de forma virtual sirvieron como ejercicios de autoevaluacion y preparacion
para un diagnéstico. Consideraron limite de tiempo, opciéon multiple, relacién de columnas,
entre otras.

« Simulaciones interactivas: Fueron elementos de instruccion que apoyaron el auto
aprendizaje, mediante secuencias preprogramadas de eventos, actividades o procesos de
un sistema, utilizando la interfaz real.

« Materiales de apoyo: La biblioteca digital de materiales y manuales o guias de uso.
Permitid visualizar los materiales directamente en el portal o bien descargarse a la
computadora de la Junta Ejecutiva.

o Administracién del aprendizaje: Fue un apartado para la administracién de los grupos y
registro de los participantes y se utilizé para el seguimiento puntual de las actividades que
realizaron éstos, una vez que ingresaron al sitio. Asimismo, generé reportes de descargas,
calificaciones, accesos, intervenciones, entre otras.

El proceso de capacitacion a distancia comenzé en febrero de 2006. Durante dos meses y medio
se realizé la logistica del programa, asi como la elaboraciéon de los documentos y materiales
educativos. El esquema de trabajo de cada uno de los dias fue disefiado de tal manera, que el
aprendizaje fuera aprovechado al maximo.

El programa consto de varias etapas:

1. Capacitacién técnica para las figuras responsables del CEDAT.
. Reforzamiento: aplicacion de evaluaciones de repaso al personal CEDAT.
3. Mensaje motivacional del Dr. Luis Carlos Ugalde Ramirez, Consejero Presidente
del IFE.
4, Agradecimiento al personal CEDAT, por su desempefio y participacion en el
PREP, a través de un video.

La primera etapa de capacitacion a distancia se realizd del 24 de abril al 2 de mayo. Fueron
capacitadas 632 personas de las siguientes plazas:

«» 32 Coordinadores Estatales.- personal temporal.
«» 300 Coordinadores CEDAT.- personal del RFE.
«» 300 Supervisores CEDAT.- personal del RFE.
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Las actividades que se realizaron durante esta etapa fueron:

Descarga de manual CEDAT y manual de induccioén al IFE

Curso PREP y Operacién CEDAT en el Aula Virtual

Simulaciones de captura de datos desde el Sitio CADI

Presentacion del video de capacitacion CEDAT

Curso de reclutamiento y seleccion del personal operativo CEDAT en el Aula Virtual
Realizacion de dos evaluaciones, curso PREP e induccion al IFE

Evaluacion al programa de capacitacién a distancia

Se les solicit6 a los 632 participantes, de esta primera etapa, que evaluaran el proceso de
capacitacion a distancia, considerando las herramientas, los instructores y materiales
proporcionados. La valoracion dio como resultado lo siguiente:

Satisfaccién de capacitacién a distancia | 47%

Muy satisfactorio: 47%
Satisfactorio: 41%
Normal: 1%

Menos satisfactorio: 10%
No satisfactorio: 0% Z 1% o 10%
No sabe / no contesta: 0% @ 0%

Vacias: 1% B 0%

2 41%

Gréfica 12. Satisfaccion de Capacitacion a distancia.
Importancia de la Capacitacién a Distancia para el personal CEDAT

Muy alta: 42% B 42%
Alta: 47%

Media 8%

Baja: 1%

Muy baja: 0%

No sabe / No contesta: 0%

Vacias: 2%

B 47%

m1% 2 8%

2 0%
= 0%

Grafica 13. Importancia de la Capacitacion a distancia para el personal CEDAT.

En la primera etapa del programa de Capacitacién a Distancia se cumplié con el objetivo. La
mayoria de las personas realizaron y cumplieron satisfactoriamente con las actividades
establecidas. El personal CEDAT conocio la operatividad del programa, asi como las
responsabilidades dentro del mismo.

La segunda etapa de capacitacion a distancia, se llevé a cabo del 4 al 18 de junio de 2006 y tenia
como objetivo evaluar y reforzar los conocimientos que le fueron transmitidos de manera
presencial, a los 1,200 operadores generales y 2,272 operadores de captura.

Las actividades realizadas fueron:
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e Evaluacion de los temas relacionados a la operacion CEDAT. Posterior a esta actividad, el
Coordinador CEDAT reforzo la capacitacion en los temas que no hubieran quedado claros.

e Descarga del video con mensaje del Consejero Presidente, Dr. Luis Carlos Ugalde
Ramirez.

En la tercera etapa los dias 2 y 3 de julio de 2006, se envié un video de agradecimiento que se
realizé en la Subdireccién de Capacitacion y Documentacion. En este material personal de oficinas
centrales agradecié6 a las 4,139 personas que trabajaron en los 300 centros de acopio y
transmision de datos, por su profesionalismo, compromiso y esfuerzo realizado en la operacién del
CEDAT.

Capacitacion Presencial

El programa de capacitacion presencial, por parte de los Coordinadores Regionales a los
Coordinadores Estatales, Coordinadores y Supervisores CEDAT, se realizé del 3 al 12 mayo de
2006 y permitio reafirmar los conocimientos adquiridos en la capacitacién a distancia y consolido
equipos de trabajo que garantizaran la correcta operacion de los CEDAT.

Su objetivo en una primera etapa comprendié 632 personas:
+» 32 Coordinadores Estatales.- Personal temporal.
+ 300 Coordinadores CEDAT.- Personal del Registro Federal de Electores.

+« 300 Supervisores CEDAT.- Personal del Registro Federal de Electores.

La capacitacion se realizé en las Juntas Ejecutivas Locales y constd de dos dias por Estado con un
horario de 9:00 a 19:00 horas, con el siguiente calendario:

Fecha Estado

3y 4 de mayo Chihuahua, Coahuila, Distrito Federal, Estado de México, Guerrero,
Guanajuato, Hidalgo, Jalisco, Michoacan, Nuevo Ledn, Oaxaca, Puebla,
Querétaro, Tabasco, Tamaulipas, Veracruz y Zacatecas.

4y 5 de mayo Chiapas
5y 6 de mayo Aguascalientes, Quintana Roo, Culiacan, Colima, Durango, Baja
California, Morelos y San Luis Potosi.
8 y 9 de mayo Baja California Sur, Sonora, Nayarit, Yucatan.
10y 11 de mayo Campeche.

Tabla 13. Calendario de capacitacion realizada en Juntas Ejecutivas Locales.

Las actividades que se realizaron en el primer y segundo dia durante ésta capacitacién fueron las
siguientes:

Dia 1
e Bienvenida por parte del Vocal Ejecutivo Local
¢ Retroalimentacion de la capacitacion a distancia
e Identificacion del equipo CEDAT
¢ Video de capacitacion CEDAT
e Conexion del equipo CEDAT
Dia 2
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Dinamica de preguntas y respuestas para evaluar y reforzar lo trabajado el dia anterior.
Simulacion de Operacion CEDAT

Inicializacion de las TCR y captura de actas

Reclutamiento y seleccién del personal operativo CEDAT

Gabinete de comunicaciones

Clausura del Curso por parte del Vocal Ejecutivo Local

Una vez terminada la capacitaciéon presencial, se solicit6 a los Coordinadores Estatales,
Coordinadores y Supervisores CEDAT evaluaran la capacitacién presencial, las herramientas, los
instructores y materiales que formaron parte de su capacitacion.

Valoracion de satisfaccion de la Capacitacion Presencial

Muy satisfactorio: 60%
Satisfactorio: 31%

Normal: 7%

Poco satisfactorio: 1%

No satisfactorio: 0%

No sabe / No contesta: 0%
Vacias: 1%

o 31%

Gréafica 14. Valor de satisfaccion de la
Capacitacion Presencial.

Importancia de la Capacitacion Presencial para el personal CEDAT

| 54%
Muy alta: 54%
Alta: 38%
Media: 6%
Baja: 0% a
Muy baja: 0%
No sabe / No contesta: 0%
Vacias: 2%

38%

Grafica 15. Importancia de la Capacitacion presencial para el personal CEDAT.
Finalmente, la Ultima etapa de capacitacion presencial la dieron los coordinadores y supervisores
CEDAT durante la primera semana de junio, y se cubrié un universo de 3,472 operadores. Los
temas que se trabajaron fueron:

Induccién al IFE y PREP

Identificacion del equipo CEDAT

Video de capacitacién CEDAT

Conexion del equipo CEDAT

Simulacion de Operacion CEDAT
Inicializacion de las TCR y captura de actas

Materiales de Capacitacion

Con el objeto de introducir al personal de la Coordinacion de Operacion CEDAT en el conocimiento
de sus funciones, asi como de reforzar los conocimientos adquiridos durante el proceso de
capacitacion, se elaboraron los siguientes materiales didacticos:
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e Manual de capacitacion CEDAT
¢ Video de conexién y operacion CEDAT.

Uno de los principales instrumentos de capacitacion fue el manual de capacitacion CEDAT. Este
ilustra de manera clara y detallada cada uno de los conceptos y elementos necesarios para la
instalacién y operacion de los Centros de Acopio y Transmision de Datos. Fue disefiado para ser
trabajado de manera independiente y autodidacta por el personal CEDAT. Para un mejor manejo,
se incluyeron esquemas e ilustraciones que permiten conocer detalladamente los aspectos
técnicos de conexion e inicializaciéon del equipo. A su vez, se agregaron tablas con los
procedimientos de captura de las Actas de Escrutinio y Cémputo, con la finalidad de facilitar la
capacitacion y el desarrollo de las actividades en los Centros de Acopio y Transmision de Datos,
durante las pruebas nacionales y la Jornada Electoral.

El video de conexién y operacion CEDAT tuvo como objetivo introducir al personal en las
actividades y funciones del CEDAT. Fue disefiado por capitulos para ser consultados por temas
especificos, cuantas veces fuera necesario. Los capitulos que incluyé el video fueron:

- ¢Cbémo se integra un CEDAT?

- Tipos de CEDAT

- Funciones del personal

- Descripcion de equipos

- Conexion

- Inicializacion

- Operacién del CEDAT

- ¢Qué hacer en caso de...?

- ¢Cbmo colocar el papel en la TCR?

- Mensaje motivacional del Coordinador General del PREP
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Instalacion CEDAT

La distribucion sugerida para una efectiva operacion del CEDAT, de acuerdo al flujo de los Sobres
PREP, desde su acopio hasta la verificacion y almacenamiento, se presenta en el siguiente
esquema:

CEDAT Tipo “A”

9.50 m

Capturistas (6)

4.00 m

Acceso
CEDAT

Area minima: 38.00 m*
No. de personas: 12

Imagen 5. Distribucién de plazas sugerida para su operacion.

Requerimientos minimos para la instalacién del CEDAT

Para lograr una correcta operacion, aprovechando los recursos e infraestructura con los que
cuenta el Instituto y en acuerdo con la Direccién Ejecutiva del Registro Federal de Electores
(DERFE), cada uno de los 300 CEDAT fue instalado dentro de la correspondiente Junta Distrital en
el espacio ocupado por el Mddulo de Atencion Ciudadana del Registro Federal de Electores
cumpliendo con los siguientes requisitos:

- Contar con un area minima de 38, 40 0 42 m?, segun el tipo de CEDAT

- Infraestructura que garantiz6 la seguridad del equipo y los materiales del PREP
- Seguridad y vigilancia

- Deb5al0mesasdel1l.5x1m. (Portipo de CEDAT)

-  De 2a3mesas de 1.20 x 0.60 m. para el acopio

- De 12 a 17 sillas, (Por tipo de CEDAT)

- De 6 a 12 nodos de Red, (Por tipo de CEDAT)

- De 2 a 3 contactos eléctricos en correctas condiciones de voltaje y polaridad
- Correcta iluminacién y ventilacion

- 1 Computadora personal para monitoreo

- 1Impresora, para la reimpresion de recibos

- 1 Unidad de energia ininterrumpida

- 1linea telefénica

Ubicacién de los CEDAT

Por seguridad y con el propésito de aprovechar la infraestructura del Instituto, fueron aprovechados
los espacios que ocupaban los Modulos de Atencion Ciudadana (MAC), los cuales dejaron de
funcionar como tal, desde mediados del mes de abril de 2006. Por otra parte, por cuestiones de
transparencia y logistica se decidio utilizar los Médulos que se encontraban dentro de la Junta
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Ejecutiva Distrital, para el caso de aquellos que se encontraban fuera de la junta, el Vocal Ejecutivo
Distrital, asign6é un espacio dentro de la Junta, a su cargo, para la instalacion del CEDAT. Esta
medida permitié que los funcionarios de casilla no tuvieran que trasladarse a otra direccién para la
entrega del Sobre PREP. Se instalaron 229 CEDAT dentro de los MAC y 71 en un espacio distinto
dentro de la Junta.

de los MAC

Gréfica 16. Ubicacién de los CEDAT.

Servicios en CEDAT

Como medio fundamental para asegurar que existiese comunicacién constante entre los 300
CEDAT y oficinas centrales, fue contratada una linea telefénica para cada uno de ellos. El periodo
de contratacion fue del 1 de mayo al 31 de julio de 2006. Dichas lineas telefénicas contaron con
servicio de llamadas locales y de larga distancia nacional.

Es de destacarse que mediante RedIFE fue posible garantizar la seguridad en la transmision de la
informacién capturada en las Terminales de Captura Remota (TCR) y para ello, se requirié de un
nodo estructurado de red por cada una de ellas y adicionalmente otro dedicado a la computadora
de monitoreo y reimpresion.

El total de nodos de red utilizados fueron:

Total de nodos para TCR  Total de nodos para PC Total de nodos utilizados

2,272 300 2,572

Tabla 14. Total de nodos de red utilizados para el funcionamiento del CEDAT.

Adicionalmente, se conté con el apoyo de la Comision Federal de Electricidad y la Compaiiia de
Luz y Fuerza del Centro, quienes revisaron y dieron mantenimiento a las acometidas eléctricas que
correspondieron a cada una de las Juntas Ejecutivas Distritales, ademas de dar soporte con
cuadrillas para atender fallos de energia durante pruebas nacionales y el dia de la Jornada

Electoral.
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Tipos de CEDAT

Se definieron tres tipos de CEDAT de acuerdo al nimero de Sobres PREP y Actas de Escrutinio y
Cémputo esperadas en cada uno de los Distritos Electorales.

Tipo de CEDAT ~ rotaldeactas  Total de personas Total de CEDAT / tipo
esperadas /tipo
Menos de 1,000 12 1
A De 1,000 a 1,330 13 155 156
B De 1,330 a 1,615 14 120 140
De 1,615 a 2,000 15 20
C De 2,000 a 2,300 16 3 4
Mas de 2,300 17 1

Tabla 15. Tipos de CEDAT.

A partir del nimero de actas por capturar en cada CEDAT, se asigné un namero de operadores de
captura por tipo de CEDAT. Considerando asimismo, personal de respaldo para dicha actividad:

Operador

EEBE.? Acopiador Cotejador Verificador de Coordinador Supervisor p-lc-aortsac:r?aes
captura
A 2 1 1 6 1 1 12
2 1 1 7 1 1 13
B 2 1 1 8 1 1 14
2 1 1 9 1 1 15
c 2 1 1 10 1 1 16
2 1 1 11 1 1 17

Tabla 16. Asignacion de nimero de operadores de captura por tipo de CEDAT.

Operacién del CEDAT

Una vez que las casillas cerraron a las 18:00 horas —hora del centro-, los ciudadanos que fungieron
como Funcionarios de Casilla procedieron a contar los votos y a elaborar las Actas de Escrutinio y
Cdémputo correspondientes. La primera copia se guardé en un sobre con ventana transparente, que
permitié observar su contenido sin necesidad de abrirlo y se le denomindé “Sobre PREP”. El resto
de las actas, boletas y demas papeleria se depositaron en el “Paquete Electoral’. El Presidente y/o
funcionarios de Casilla transportaron personalmente el Paquete Electoral y el Sobre PREP hasta el
distrito electoral correspondiente o0, en su caso, a los Centros de Recepcion y Traslado de los
Paquetes Electorales.

Flujo de Operacion
Operatividad del PREP a partir de la entrega del Sobre PREP:

e Acopio de Sobres PREP en los Centros de Acopio y Transmision de Datos (CEDAT). El
acopiador recibi6 del Presidente o del funcionario de casilla el Sobre PREP gue contuvo la
primera copia de las Actas de Escrutinio y COmputo generadas en la casilla. El acopiador
entregd al funcionario un comprobante de recibo, el cual incluy6 el nombre del operador de
acopio y hora de recepcion. Posteriormente, el acopiador revis6 que el Sobre PREP
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contuviera el nUmero de actas esperadas, verificando que los datos fuesen claros y se
encontraran completos. Finalmente, el acopiador ordené los Sobres por hora de llegada al
CEDAT vy los distribuy6 en los archiveros de los capturistas en la seccién de entradas, esto
con el objetivo de que se capturara la informacién de las actas de acuerdo a su recepcion.

e Captura y transmision de datos de las Actas de Escrutinio y Cémputo. Los operadores de
captura introdujeron dos veces consecutivas los datos de cada una de las actas en
Terminales de Captura Remota (TCR). Terminada la doble captura se transmitid
inmediatamente la informacién, por medio de RedIFE, desde los CEDAT hasta el Centro
Nacional de Recepcidn de los Resultados Electorales Preliminares (CENARREP).

e Recepcion y acuse de recibo de la informacién transmitida. La impresora de la Terminal de
Captura Remota imprimié un acuse de recibo por cada acta transmitida y recibida en el
CENARREP con las validaciones de seguridad necesarias. Posteriormente, el operador de
verificacion engrap6 cada recibo al acta correspondiente.

e Cotejo de acuse de recibo por acta. El operador de cotejo comprobd que los datos del
recibo coincidieran con los del Acta; en caso afirmativo, validé dicho recibo con su nombre
y firma. En caso de haberse detectado diferencias, se engrap6 una hoja de correcciones,
para después turnarla al Supervisor, quien dio su autorizacién para que se hiciese la
correccioén pertinente.

e Procesamiento y difusion de resultados preliminares. Los resultados se procesaron y
validaron en el Centro Nacional de Recepcion de Resultados Electorales Preliminares,
finalmente se difundieron a través de pantallas instaladas en el Consejo General, Sala de
prensa, Internet, entre otros.

CEDAT Telefénico

El CEDAT Telefonico fue un centro de respaldo que funcionaria exclusivamente cuando se
presentaran contingencias en la transmision de datos de cualquier CEDAT durante la Jornada
Electoral.

Objetivo

El objetivo principal fue el garantizar la transmision y difusién de los datos contenidos en las Actas
de Escrutinio y Cémputo, de manera permanente y oportuna desde cualquiera de los 300 Centros
de Acopio y Transmisién de Datos que pudiera presentar problemas de falta de energia y
transmision.

Las circunstancias por las cuales un CEDAT pudo requerir el soporte del CEDAT Telefénico fueron
las siguientes:

Problemas de enlace al CENARREP

Fallas de energia eléctrica o variaciones de voltaje

TCR dafiadas y con respaldo averiado

Problemas de orden politico que impidiera la operacion

Situaciones climatologicas graves que impidieran la operacion
Circunstancias que pusieran en riesgo la integridad fisica del personal
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Infraestructura

A continuacidn se describe el equipo y personal con el que se cont6 en los CEDAT telefénicos:

Equipo
CANTIDAD MATERIAL CANTIDAD MATERIAL
12 TCR 12 Cables RJ 45
11 Nodos 3 Barras multicontactos
10 Lineas telefénicas 1 Verificador de polaridad
3 Contactos eléctricos 2 Extensiones eléctricas
1 Computadora personal 2 Supresores de picos
1 Impresora 7 Mesas de trabajo
2 No break’s 1 Tablon (2.45 x .76)
10 Diademas telefénicas 10 Sillas secretariales
16 Tarjetas de prueba 1 Paquete de Papeleria
50 Rollos térmicos
Tabla 17. Infraestructura del CEDAT Telefénico.
Personal
e 1 Coordinador de CEDAT Telefénico
e 1 Supervisor de CEDAT Telefénico
e 8 Capturistas telefonicos
e 2 Operativos

Operatividad

El CEDAT Telefonico fue operado durante las pruebas nacionales, con excelentes resultados, los
procedimientos se realizaron al cien por ciento, logrando dictar, capturar y difundir la totalidad de
actas esperadas. Es importante mencionar que el dia de la Jornada Electoral no fue operado este
CEDAT de respaldo, ya que la totalidad de Centros de Acopio y Transmision de Datos lograron
conectarse y transmitir correctamente.

El proceso de operacion del CEDAT telefénico estaba previsto que iniciara desde el momento en
que se reportara un problema por falta de energia o transmisién desde un CEDAT; el coordinador
de circunscripcion y regional comprobaria todas las alternativas posibles para lograr la conexion
normal, de no lograrse se notificaria al CENARREP, para que fueran ellos quienes dieran de alta
las Terminales de Captura Remota del CEDAT telefénico. Posteriormente, se estableceria
comunicacion telefénica con el coordinador CEDAT, quien designaria al personal que dictaria via
telefénica la informacién contenida en las Actas de Escrutinio y Cémputo. En el CEDAT telef6nico
se recibiria la informacion y se capturaria para su difusién. Este proceso se llevaria a cabo de
manera continua hasta haber terminado con la captura de las actas existentes en el CEDAT. Cabe
mencionar, que existirian tantos operadores de captura en el CEDAT telef6nico, recibiendo y
capturando informacion, como ndmero de lineas telefonicas disponibles en el CEDAT desde las
cuales se dictaria la informacion.
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Equipos y Materiales CEDAT

Para garantizar que los CEDAT contaran con los equipos y materiales necesarios para su
operacion, se realiz6 una minuciosa planeacion y programacién de procesos, asi como de
actividades especificas correspondientes. Dichas acciones estuvieron encaminadas a determinar
las cantidades Optimas de los materiales, equipos de cédmputo y las especificaciones adecuadas.
Asimismo, fue considerada la adquisicién, control de inventario, embalaje, rectificacion de
funcionamiento de los equipos y el envio de éstos en tiempo y forma.

En este contexto fue necesario llevar a cabo los siguientes pasos:

Adquisicion de Materiales y Componentes
Preparacion de Equipos y Materiales

Linea de Produccién

Logistica de envio y retorno de equipos y materiales

Adquisicidon de Materiales y Componentes

El requerimiento de los materiales y componentes se realizé principalmente en los meses de enero
y febrero, a través del area de Enlace Administrativo PREP, a fin de contar con los insumos
necesarios en tiempo y forma para su empaque y envio a cada CEDAT.

Para asegurar que la adquisicion y llegada de los diversos materiales y componentes se realizara
con apego al plan de trabajo establecido, fue fundamental dar un seguimiento puntual a los
diversos tramites que se deben seguir, desde la reproduccion o adquisicion de cada uno, hasta la
llegada y revisién de los mismos. Los tramites administrativos se llevaron con estricto apego a las
politicas, procedimientos y tiempos establecidos por el Instituto Federal Electoral y por el PREP.

Por otro lado, se determind que el area para establecer el almacén del PREP, para la recepcion,
revision, control, almacenaje y empaque de equipos y materiales seria en las instalaciones del
sétano del edificio “C” de oficinas centrales, ubicadas en Viaducto Tlalpan.

A continuacion se listan los materiales y equipos CEDAT:
Materiales de Identidad

Gorra

Playera impresa
Casaca fiusha
Casaca negra
Casaca blanca

Materiales generales

Manuales CEDAT

Video de operacién CEDAT en formato VHS
Video de operacién CEDAT en formato DVD
Actas de Prueba

Tarjetas magnéticas de prueba

Block de Correcciones

MEMORIAS DEL PREP 2006

59



4 |FE

INSTITUTO FEDERAL ELECTORAL
SERVICIOS DE INFORMATICA

e Paquete de papeleria
Equipos

Terminales de Captura Remota (TCR)
Cables de Red

Modem

Unidades de energia ininterrumpida
Extensiones eléctricas

Extensiones telefénicas

Barra multicontactos

Verificador de polaridad

Verificador de Red

Protector de descargas

Contacto residencial

Placa residencial

Rollos térmicos

Archiveros de carton

Caja de archivo muerto

Preparacion de equipos y materiales para su envio

PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

2000

Para el control y envio de los diversos materiales, se elaboré un andlisis de las caracteristicas de
los 300 CEDAT,; encontrandose que el factor comin que determinaba las diferencias sobre las
cantidades a enviar, estaba dado por el nUmero de capturistas que se integrarian en cada CEDAT.
Con base en lo anterior, se defini6 la siguiente clasificacion para el control y elaboracién de

paquetes de los distintos materiales y componentes:

CLASIFICACION TIPO CEDAT

0.3% (
7%

TIPO CANTIDAD %
Al 1 0.3%
A2 155 51.7%
Bl 120 40.0%
B2 20 6.7%
Cl 3 1.0%
C2 1 0.3%
TOTAL 300 100%
Total Total
TIPO Personal | Capturistas
Al 11 5
A2 12 6
B1 13 7
B2 14 8
Cl 15 9

0.3%-/ 1%

=

0

|EIA1IA2|!|BlEIBZIC1lCZ

Gréfica 17. Clasificacion y Tipo de CEDAT.
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Durante la elaboraciéon de los paquetes con diversos materiales se realiz6 un proceso de
verificacion, el cual consistié en revisar de manera aleatoria algunos de ellos para garantizar que
las cantidades que se integraban eran correctas para el 6ptimo funcionamiento de los CEDAT.

Imagen 6. Elaboracién y verificacién de paquetes.
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Los materiales y equipos que se prepararon y enviaron a los 300 CEDAT, de acuerdo a su tipo,

fueron los siguientes:

PREP

PROGRAMA DE RESULTADOS
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2006

Paquetes ' ' o NUMERO y TIPO DE CEDAT
requeridos Tipo de material Descripci— 1 [155]1120] 20 | 3 1
Al | A2 | Bl1|B2|C1]|C2
Cables de red 8 9| 10] 11] 12] 13
Extensiones ell ctricas 2 2 2 2l 2] 2
Extensiones telef—icas 2 2 2 2l 2 2
Barra multicontactos 2 2 2 2 3 3
300 Componentes Verificador de polaridad 1 1 1 1 1 1
Protector de descargas 2 2 2 2l 2] 2
Contacto residencial 2 2 2 2l 2] 2
Placa residencial 2 2 2 2 2 2
Convertidor 2 2 2 2l 2] 2
Verificador de red 1 1 1 1 1 1
600 Rollos TCrmicos Rollos papel t-rmicos (jornada y prueba) 12| 14| 16] 18| 20 22
Rollos papel t.rmicos / Pruebas 20| 24| 28 32| 36| 40
- Archiveros de cart— 6 7 9[ 10| 11] 12
Materiales d
300 alenales de | s eparadores 10] 11] 14] 15| 17] 19
Caja archivo muerto 2 2 2 2l 2] 2
Casaca negra 1 1 1 1 1 1
Casaca blanca 1 1 1 1 1 1
300 Casaca rosa 9| 10] 11 12] 13| 14
Gorra negra 11| 12| 13] 14| 15{ 16
Playera negra 11) 12] 13| 14| 15[ 16
300 Manuales 11| 12| 13] 14| 15{ 16
300 Materiales de Video de capacitaci—n VHS/DVD 1]1]1)1]1]1
300 Block de correcciones 1 1 1 1 1 1
300 Actas de pruebas(paquete) 1 1 1 1] 1f 1
300 Tarjetas de prueba 9 10| 11] 12| 13] 14
300 | |Paquete de papeler'a 1| 1| 1| 1] 1 1|
2,572 TCR 7 8 9] 10| 11] 12
600 NO- BREAK 1 1 1 1] 1
300 MODEM | eaf 27 |-

Tabla 18. Materiales y equipos, preparados y enviados a los 300 CEDAT.

Linea de carga a Terminales de Captura Remota

La Coordinacién de Operacién CEDAT colaboré en la carga del programa a las terminales de
captura remota (TCR). A partir de la lectura de los cédigos de inventario, serie e IP de las TCR, se
generd una base de datos, la cual se analiz6 y revisé detalladamente con el fin de que no se
tuviesen equipos duplicados 0 equipos no registrados. Posteriormente, se organizd la base de
datos por circunscripcion conteniendo la siguiente informacién:

= Descripcion del equipo

= Ndmero de serie

= Ndmero de inventario

=  Ndumero de IP
= Entidad

= Junta Ejecutiva Distrital

= Estado y distrito

= Titular Vocalia Ejecutiva Distrital
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= Coordinador de Circunscripcion
= Coordinador Regional

Finalizada esta etapa, se comenzé a desarrollar la logistica para la carga de software hacia las
TCR. Se realizaron diversas reuniones para una adecuada planeacion con la Direccién de Apoyo
Logistico, la Subdireccién de Circunscripciones y la Subdireccion de Tecnologia y Seguridad
Informatica de la UNICOM, quedando organizado de la siguiente forma:

1. Salida de equipo _| 2. Colocacién de rollo R 3. Carga de la _| 4. Prueba local de la
del Almacén CEDAT "| vy etiqueta PREP. "| aplicacién de la TCR. | aplicacion instalada
por Circunscripcién. enlaTCR.

\ 4

5. Prueba enlazada
de la aplicacién
instalada en la TCR.

\ 4

6. Retorno del equipo
al Almacén CEDAT
por Circunscripcion.

Organigrama 2. Logistica para la carga de software hacia las TCR.

A continuacion, se presenta un cuadro referente a las areas involucradas, su personal, las
circunscripciones asignadas a cada una de ellas y las fechas en que se realizé el proceso de
instalacién de la aplicacién en 2,572 TCR:

Areas involucradas Personal Circunscripcioén Fecha (2006)
Sub. Tecnologia y Seguridad 2 2y3 3y 4 de abril
Sub. de Circunscripciones 11 1 5 de abril
Sub. de Procesos Operativos 3 4 6y 7 de abril
Becarios UNAM 10 5 7y 10 de abril

Tabla 19. Materiales y equipos, preparados y enviados a los 300 CEDAT.
Historial Carga TCR

% 11% m 03 de Abril, 294 TCR
o 04 de Abril, 505 TCR
o 05 de Abril, 496 TCR
= 06 de Abril, 538 TCR
o 07 de Abril, 559 TCR
= 10 de Abril, 180 TCR

20%

Graéfica 18. Histérico de carga TCR.
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Logistica de envio y retorno de equipos y materiales

La Subdireccion de Procesos Operativos, en coordinacion con Oficialia de Partes del Instituto y la
empresa de mensajeria, realizaron la planeacién (tiempos y distancias) del envio de las cajas de
madera y materiales de cartén a los CEDAT. Los envios se realizaron el mismo dia que fueron
empacados, es decir, del 18 al 21 de abril de 2006. Una vez que se termin6 el empaque, se
entregaron los paquetes al area de Oficialia de Partes del Instituto y ésta, a su vez, los entregé a
personal de la empresa de mensajeria para su traslado inmediato a los 300 CEDAT.

Los dias de empaque y envio fueron los siguientes:

Circunscripcion

atendida Fecha Tiempo de ejecucion
3 18 - abril 3 horas
2 19 - abril 2.30 horas
1ly5 20 - abril 4.30 horas
4 21 - abril 2 horas

Tabla 20. Dias de empaque y envio de equipo y materiales.

Cabe mencionar que, las entregas se realizaron en un periodo de 1 a 6 dias dependiendo de la
distancia y el acceso a las Juntas Ejecutivas Distritales, segln se observa a continuacion:

Circuns. | # distritos dia Dist.
entrega
22 1 36.7%
6 2 10.0%
1 25] 4 41.7%
4 5 6.7%
3 6 5.0%
60
49 1 83.1%
2 8 2 13.6%
1] 7 1.7%
1] 8 1.7%
59
39 1 65.0%
3 9 2 15.0% 106
1] 3 18.3% 0
1] 6 1.7%
60 ,
6 1 10.0% 0% 2% 4%
43| 3 71.7%
4 g g g-ng’ Nimerode dias [D1D2m3m4ms5E6O7 0S8
. 0
2 6 3.3%
1] 8 1.7%
60
49 1 80.3%
5 2 2 3.3%
6 4 9.8%
4 5 6.6%
61

Grafica 19. Dias de entrega de equipo y materiales.

Para llevar a cabo el retorno de equipos y materiales que fueron enviados a los 300 CEDAT, se
informo a los Vocales Ejecutivos y Coordinadores CEDAT de cada Junta Ejecutiva Distrital que, a
partir del 5 de julio, la empresa de mensajeria recolectaria las cajas de madera para su traslado a
oficinas centrales.
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VI. Centros Nacionales de Recepcion de Resultados
Electorales Preliminares (CENARREP)

Los Centros Nacionales de Recepcion de Resultados Electorales Preliminares (CENARREP) son
los sitios donde se concentro la infraestructura de computo, comunicaciones y almacenamiento en
la que se reciben, integran y difunden los datos preliminares de la eleccion.

Objetivo

El objetivo de los CENARREP es la ejecucién, de manera ininterrumpida, de los procesos de
recepcion, integracion y difusion de los datos preliminares de la eleccion, a partir de la captura
realizada en los Centro de Acopio y Transmision de Datos (CEDAT).

Operacién de los Centros Nacionales de Recepcién de Resultados Electorales Preliminares

Los CENARREP recibieron informacion de los CEDAT, a través de la RedIFE, desde las 300
Juntas Ejecutivas Distritales. La informacion que se transmiti6 a los CENARREP estuvo
fundamentada en las copias de las Actas de Escrutinio y Computo que para tal efecto se colocaron
por fuera de los paquetes electorales de cada casilla electoral.

Dadas las caracteristicas del PREP, fue requisito que en todo momento se garantizara un alta
disponibilidad en su operacion por lo que, para la ediciébn 2006 del PREP, la infraestructura de
cdmputo y comunicaciones fue replicada en dos sitios denominados CENARREP | y CENARREP
Il, es decir, que cada uno de los Centros conté con la misma infraestructura de cémputo u
comunicaciones fue replicada en dos sitios denominados CENARRREP | y CENARREP IlI, con el
objetivo de que ante la eventualidad de una falla se tuviera un respaldo de la informacion.

Adecuacion de los sitios

Para la construccién o adecuacién de los sitios fue necesario considerar la integracion de varios
subsistemas, mismos que se describen a continuacién:

e Ambiental.- Aire acondicionado de precisién con control de temperatura y humedad.

e Eléctrico.- Suministro, plantas de emergencia, equipo de energia ininterrumpida (UPS, por
sus siglas en inglés).

e Control de acceso.- Sistemas de identificacion y autorizacién basado en tarjetas de
proximidad y huellas dactilares, camaras de video-vigilancia.
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e Seguridad fisica.- Deteccion y extincion de incendios, detectores de humo, alarmas de
apertura de puertas.

e Seguridad légica.- Segmentacion de la red, configuraciones seguras (baselines) para los
diferentes tipos de equipos, politicas y pruebas de penetracion.

e Cableado estructurado.- Estandares TIA/EIA-568-B categoria 6 para la red de datos.

Todo lo anterior se realiz6 con base en estandares previamente planteados por el PREP,
garantizando en todo momento una alta disponibilidad.

También fue realizada una inspeccién minuciosa a nivel de construccién, ductos y funcionamiento
de equipos existentes del Proceso Electoral anterior para evaluar su posible utilizacién en la
version 2006 del PREP.

La correcta instrumentacion de estos sitios revistié especial importancia, pues de ello dependié la
operacion del sistema, procesamiento y la transmisién de los resultados electorales preliminares en
tiempo real a Consejeros Electorales, partidos politicos y a la ciudadania en general.

Distribucién fisica del equipamiento

Con base en la operacion requerida, los CENARREP fueron implementados en los siguientes
sitios:

e El Centro Nacional de Recepcion de Resultados Electorales Preliminares Principal
(CENARREP 1) se ubico en el Centro de Cémputo de la Unidad de Servicios de
Informatica, en las Oficinas Centrales del IFE del Conjunto Tlalpan, edificio “C” planta baja.

e El Centro de Computo Alterno (CENARREP I1) se ubicé en las instalaciones del Centro de
Computo de la Unidad de Servicios de Informatica, en el Edificio Zafiro Il, 3er piso.

La infraestructura de telecomunicaciones, que conectd6 a ambos sitios y con los CEDAT, fue
robusta, segura, eficiente y contd con un disefio que aseguré su alta disponibilidad.

La red de procesamiento de la informacion de los CENARREP se implanté en un esquema de
equipo distribuido y redundante por los niveles de disponibilidad requeridos. Este esquema
consistio en una red con multiples servidores, con las mismas aplicaciones instaladas en cada uno
de ellos y configurados de igual manera; lo cual dio al sistema la capacidad de poder sustituir uno
de los equipos por cualquiera de los otros, en un tiempo muy corto, practicamente imperceptible,
en caso de que se presentara una falla.

Los servidores estuvieron equipados con conjuntos redundantes de discos, lo que permitio
disminuir los efectos de las fallas que pudieron haberse presentado.

A continuacién se muestra un diagrama l6gico de la interconexién de los CENARREP.
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Infraestructura de Procesamiento
PREP 2006
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Diagrama 2. Diagrama logico de los CENARREP.

Sistema eléctrico.

Parte de la estrategia establecida para el PREP, fue mantener la continuidad en el suministro
eléctrico de los Centros de Cémputo; de tal forma que los equipos ahi instalados mantuvieran su
operacion de manera ininterrumpida.

Previo a la Jornada Electoral y para garantizar el correcto funcionamiento de los equipos en dicha

fecha, se realiz6 un estudio de calidad de energia eléctrica en los sitios en donde se instalaron los
CENARREP, lo cual permitio realizar las actividades que a continuacién se comentan:

Conjunto Tlalpan.

Para el conjunto Tlalpan se determin6 que era necesario:

a) Realizar mantenimiento preventivo y/o correctivo a la infraestructura eléctrica, la cual
estuvo conformada por: una subestacidon receptora, subestaciones transformadoras,
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plantas de emergencia, interruptores de transferencia, tableros de distribucion,
subestaciones locales y sistemas de pararrayos, entre otros.

b) ElI cambio de los interruptores de transferencia de las plantas de emergencia, en
especial los que alimentaban al edificio “C”.
c) Para el Centro de Computo y Operaciones (CCO), llevar a cabo la adquisicion e
instalacién de un equipo de energia ininterrumpida, asi como de los accesorios necesarios
para garantizar la redundancia en este sistema y el mantenimiento preventivo a los
sistemas redundantes de aire de precision.

Previo al Proceso Electoral, el suministro eléctrico del Centro de Coémputo del Conjunto
Tlalpan se encontraba operando como se muestra en el siguiente diagrama.

Subestacion
Elctrica E > - P
Receptora ACOMETIDA
Edificio D ‘
lrayectoria e
Exterior I
T |
Subestackon *

T.R.2 750KVA

Actrica
Transformadora 1

‘T.R.‘I 750 KVvA

Centro de Tableros
INT. TERMONAGNETICO 3.3

| T.62 ‘ 1.6
INT. INT.
PEF3 9 TERmoMAGNenco 73 LT. PLANTA3 PEN B ONACRETICD P4 «bl LT. PLANTA 1
I TAB.DIS."TSG-3" l TAB.DIS."T5G-1"
Y Y
Edificio C INT. TERMOMAGNETYD 3 INT. TERMONAGNETYCO 1
Sdtano ‘
Cuarto de Tableros
T.R.SECO "3.C° T.R.SECO *1-C"
‘ TAB.DIS. "TSG-10" TAB.DIS."T5G-5"
| INT. TERMOMAGNETICO 11
Edificio C e ‘
Sotano Cuarto de Planta T g
de emergenda fuera INT. TEaMOMAGNETCD 12
de Servicio
Edificio € 3
PB CCO + TAB.DI!:.’SIEMENS

TAB. ILUMINACION SITE

i CONDENSADORA 1| CONDENSADORA 2

g L
NONSE:S uPs 1 MANEJADORA 1 MANESADORA 2
CCO. 1

TAB.A SIEMENS TAB.B lSPEMENS
L
CARGA SISTEMA CONTROL Df ccTv
CONTRAINCENDIO ACCESO
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Diagrama 3. Diagrama de bloques del sistema eléctrico inicial.

Es importante mencionar que las transferencias existentes eran obsoletas, al ser
mecanicos sus componentes de activacion y arranque; lo que implicaba no cumplir con los
estandares eléctricos internacionales; no se contaba con redundancia en cuanto al
respaldo de la Unidad de Energia Ininterrumpida (UPS), lo que ponia en riesgo la
disponibilidad de la operacién de los equipos de dicho centro de computo.

Como parte de las adecuaciones previas a la Jornada Electoral se realizaron las siguientes
modificaciones a la infraestructura eléctrica del Centro de Coémputo del Conjunto Tlalpan:

Suministro e instalacién de los siguientes equipos:

a) Dos Interruptores de transferencia automaticos, marca ASCO, para las plantas
de emergencia que alimentan al edificio C, sede del CCO.

b) Un Equipo de Energia Ininterrumpida con capacidad de 50 KVA marca
LIEBERT, asi como los equipos suplementarios.

¢) Unidad de distribucibn de Potencia con una transferencia estatica incluida
(PDU/STS por sus siglas en inglés) y un médulo de sincronizacion (LBS), el cual
permite la sincronizacion los equipos de energia Ininterrumpida.

Con el reforzamiento mencionado se obtuvo la redundancia y el aseguramiento de la
continuidad, para la infraestructura de los equipos de cémputo del PREP.

Adicionalmente, previo a la instalacién de los equipos mencionados, se realizaron servicios
de mantenimiento preventivo y/o correctivo a toda la infraestructura del Conjunto Tlalpan
para posteriormente realizar pruebas de toda la infraestructura eléctrica con lo cual se
minimiz6 la probabilidad de falla.

El diagrama de la conexidn final se indica en el siguiente diagrama:
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Diagrama 4. Diagrama de bloques del sistema eléctrico final.

Torre Zafiro Il

Para el caso del Centro de CoOmputo alterno, ubicado en el tercer piso de la torre Zafiro I,
se habilit6 la siguiente infraestructura eléctrica y de seguridad.

1. Un sistema de aire acondicionado de precision con capacidad de cinco toneladas
de refrigerante marca LIEBERT.
2. Un sistema de energia ininterrumpida con capacidad de 15 KVA marca MGE.
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3. Para garantizar la continuidad eléctrica, se instalé6 una planta de emergencia con
capacidad de 150 KVA con interruptor de transferencia automatico, la cual dio
soporte a todas las instalaciones del PREP ubicadas en el tercer piso.

4. Un sistema de control de acceso

5. Un sistema de extincion de incendios

6. Un sistema de CCTV

Es importante mencionar que también se realizaron servicios de mantenimiento, asi como
todas las pruebas necesarias a la infraestructura eléctrica. Se implementaron guardias de
personal del Instituto y de las empresas con las cuales se adquirieron equipos y/o se
contrataron algunos servicios para la atencion de contingencias.

El siguiente diagrama muestra la instalacion que se tenia previo al Proceso Electoral en la
Torre Zafiro II:

Zafiro |
Sétano Subestacion ACOMETIDA
Edéctrica Receptons
Translormadora

‘ T.R.1

TABLERO GENERAL

l I EINE

‘ T.R.1 SECO

l TAB.2 | LINE
Zafiro Il \J
M{al:gg TAB.ZW [LINE
Zafiro Il

Jer Piso escaleras

£ 2 INT. TErmOMAGNETCO 2
Centros de Carga

- -

Zafiro Il INT. TERMONAGNETICO 1P
e Piso PREP l

Cuarto de Tableros

TABLERO | LINE 1P

i
TABLERO 3 TABLERO 6 TABLERO &
QACUITOS QRCUTOS ALUMBRADO
TABLERO st TABLERO 5
ACONDICIONADD PREP CORCIATOS

Diagrama 5. Diagrama de bloques del sistema eléctrico inicial en Torre Zafiro Il.

El siguiente diagrama indica las adecuaciones realizadas para la Jornada Electoral:
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Diagrama 6. Diagrama de bloques del sistema eléctrico final.
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Sistema de aire acondicionado

Los sistemas de aire acondicionado fueron esenciales para mantener operando en Optimas
condiciones a los equipos de computo y comunicaciones instalados en los CENARREP, y con ello
disminuir el riesgo de fallas por sobrecalentamiento. En ambos sitios se cont6 con equipos de aire
acondicionado de precision y con personal capacitado en la operacion y diagnéstico de alarmas de
operacion de equipo.

Conjunto Tlalpan

Para el CENARREP | se utilizé un sistema de aire acondicionado de precision redundante
con las siguientes caracteristicas generales:

e Aire acondicionado de precision de 20 toneladas de refrigeracién marca Liebert.
¢ Aire acondicionado de precision de 15 toneladas de refrigeracion marca Liebert.

Dicho sistema cont6 con servicio de mantenimiento y soporte con disponibilidad de 7 dias
por 24 horas, para asegurar su correcta operacion. En caso de falla, el equipo se
restableceria en un maximo de 3 horas contadas a partir de la notificacion al proveedor.

El siguiente diagrama indica la ubicacién de los equipos de aire acondicionado instalados
en el CENARREP I.
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Diagrama 7. Ubicacion del sistema de aire acondicionado del CENARREP I.

El siguiente diagrama indica la conexién eléctrica del sistema de aire acondicionado:
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Diagrama 8. Diagrama eléctrico del sistema de aire acondicionado del CENARREP |.

Torre Zafiro Il

Para el CENARREP II se utilizé un sistema de aire acondicionado de precision tipo mini
split con capacidad de 5 toneladas de capacidad de enfriamiento, el cual incluia una
condensadora y una manejadora.

Los trabajos de instalacién, verificacion y pruebas concluyeron el 30 de abril del 2006.

Los calibres de los conductores, capacidad de los interruptores, didmetro de
canalizaciones, cumplieron con la Norma Mexicana NOM-001-sede-1999.

Adicionalmente, fueron contratados los servicios de mantenimiento y soporte con
disponibilidad de 7 dias por 24 horas, para asegurar su correcta operacion. En caso de
falla, el equipo se restableceria en un maximo de 3 horas contadas a partir de la
notificacion.

El siguiente diagrama indica la ubicacion del equipo de aire acondicionado instalado en el
CENARRERP II:
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Diagrama 9. Ubicacion del sistema de aire acondicionado del CENARREP II.
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El siguiente diagrama muestra la conexion eléctrica del sistema de aire acondicionado:
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Diagrama 10. Conexion eléctrica del sistema de aire acondicionado, Zafiro.

El siguiente diagrama muestra el sistema de aire acondicionado del CENARREP II.
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Diagrama 11. Diagrama eléctrico del sistema de aire acondicionado del CENARREP I, Zafiro.

Control de acceso fisico.

Para contar con un adecuado sistema de control de acceso a los sitios, fueron instalados
verificadores biométricos y lectores de tarjetas de aproximacién. En cada sitio se llevaron a cabo
adecuaciones de acuerdo a las caracteristicas del lugar y requerimientos particulares.
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Descripcién de lainstalacion en Conjunto Tlalpan

La siguiente figura muestra el diagrama del CENARREP I.
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Diagrama 12. Centro de Computo del Conjunto Tlalpan.

En la puerta principal del Centro de Cémputo del Conjunto Tlalpan fueron colocados dos lectoras
de entrada y una lectora de proximidad de salida; una de ellas fue de acceso biométrico y la otra
de proximidad. Las lectoras estuvieron conectadas entre si, o cual permiti6 que se validara el
acceso mediante la tarjeta y huella del usuario. El alta de usuarios autorizados se podia realizar
desde la propia terminal o a través de una PC.

En la puerta principal del Centro de Computo (site), se instaldé un lector de tarjetas de proximidad
marca Lenel y una lectora de huella digital Bioscrypt Vstarion (se muestra foto en la imagen 7).
Asimismo, fue conectado un boton de salida junto con los accesorios correspondientes y se
configuré una funcién que se activaba cuando el estatus de la puerta se mostraba como mantenida
abierta.
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Imagen 7. Lectores de huella digital Bioscrypt Vstation.

Para otorgar el acceso valido se debia de pasar la tarjeta de proximidad al lector y, posteriormente,
era validado con la lectura de la huella digital enrolada previamente.

El software de administracion “Veriadmin” permitié dar de alta las huellas digitales y las tarjetas en
la Terminal Biométrica. Esta se conecté mediante un puerto serial previamente configurado y sélo
tuvieron acceso aquellos usuarios que se dieron de alta como administradores.
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Descripcién de la instalacién en Torre Zafiro Il.

El siguiente diagrama muestra la ubicacién del CENARREP II:

i _l*._,H._ ahe— Ees gl Bz
e @l

+— P weE B @“ﬁa
% || o B

T Oi: % %ﬁl : & @

&=
"

l ‘ Q= &8

Bl el e & & ®
: ’; 'p| Puerta 1 HH‘HII m @ @"
07046 %ﬂ—'z-;'—lgpk‘ p';e;; g_—g 8 &' ﬂ.
W‘mf,._.‘ ] g_ﬁ@ o T B & gy

B

i: D@{]. EEI <« 4} 12 = s & % &

" l*ﬁ*m,ﬁm@a@@m

| e LB Y 5 ®

=
[
-
[

ACCESO

Diagrama 13. Instalaciones de las oficinas de Zafiro Il, 3er piso.

Para este CENARREP fue instalada una tarjeta controladora (LNL-500), misma que fue conectada
a dos interfaces duales via protocolo RS-485 de dos hilos.

En la Puerta 1 fueron conectados los lectores de entrada, un lector de proximidad y un lector
biométrico. Para otorgar el acceso valido se debia de pasar la tarjeta de proximidad al lector vy,
posteriormente, era validado con la lectura de la huella digital enrolada previamente.

Cabe sefialar que el software de administracion fue similar al instalado en el CENARREP 1.

Por otro lado, la Puerta 2 quedé controlada mediante un lector de proximidad de entrada y uno de
salida. Esta misma contd con un receptor que se activaba mediante un control remoto para que, de
esta manera, la puerta se pudiera abrir en caso de emergencia.
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Inventario de equipo de procesamiento, almacenamiento y comunicaciones

Equipo ubicado en el CENARREP | en el Conjunto Tlalpan

Servidores

Almacenamiento

Funcion Cantidad Descripcion
Servidor 4 procesadores con
Capa de Bases de datos 2 HBA
PROLIANT ML 570 G3
L Servidor 4 procesadores
Capa de Aplicacion 2 PROLIANT ML 570 G3
Servidor 2 procesadores
Capa de Publicacion 2 4 pto/red
PROLIANT DL 380 G4
Consola de monitoreo 1 Servidor 1 procesador
8 pto/red
N PROLIANT ML 350 G4p
Publicacién a Macrosala 1
Publicacion Logistica 1
Publicacion a Intranet 1
Consola Logistica DB 1 Servidor 1 procesador
- . 2 pto/red
Servidor Jabber, mensajeria 1
J PROLIANT ML 350 G4p
Publicacion Consejo 1
Consola de Dif. Intra Sec 1
Tabla 21. Servidores ubicados en el CENARREP |.
Funcion Cantidad Descripcion
Interconexion de almacenamiento 2 Switch Fibre Channel Fabric
Organizar equipo 4 Gabinetes
Almacenamiento 2 Arreglo de discos

Tabla 22. Equipo de almacenamiento ubicado en CENARREP |
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Servidores
Funcion Cantidad Descripcion
Servidor 4 procesadores con
Capa de Bases de datos 2 HBA
PROLIANT ML 570 G3
L Servidor 4 procesadores
Capa de Aplicacion 2 PROLIANT ML 570 G3
Servidor 2 procesadores
Capa de Publicacion 2 4 pto/red
PROLIANT DL 380 G4
Consola de monitoreo 1 Servidor 1 procesador
8 pto/red
N PROLIANT ML 350 G4p
Publicacién a Macrosala 1
Publicacién Logistica 1
Publicacion a Intranet 1 Servidor 1 procesador
Consola Logistica DB 1 2 pto/red
Servidor Temporal Base datos 1 PROLIANT ML 350 G4p
Reemplazo 1

Tabla 23. Servidores ubicados en el site de Zafiro II.

Almacenamiento

Funcion Cantidad Descripcion
Interconexion de almacenamiento 2 Switch Fibre Channel Fabric
Organizar equipo 4 Gabinetes
Almacenamiento 2 Arreglo de discos

Tabla 24. Equipo de almacenamiento ubicado en el site de Zafiro Il.

VIl. Sistema Informatico

Objetivo

El objetivo general del Sistema Informatico del Programa de Resultados Electorales Preliminares
fue difundir de manera inmediata los resultados preliminares de las Elecciones Federales al
Consejo General del Instituto, a los partidos politicos y a la ciudadania en general, a partir de la
informacion asentada en las Actas de Escrutinio y Cémputo.

Para cumplir con este objetivo fue necesario aplicar tecnologias que permitieron un &gil
procesamiento y difusion de la informacion con la confiabilidad de que se cumplirian los siguientes
servicios:
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e Integridad, garantizar que la informacion no fuese alterada.

e Autenticidad, brindar mecanismos que aseguraron que la informacion sélo fuese enviada
por usuarios autorizados.

e Disponibilidad, asegurar el acceso confiable y oportuno a la informacion que proporcioné
el sistema.

Del objetivo general se desprenden tres componentes del sistema:

e Componente de Captura. Permitié al capturista registrar la informacion contenida en el
Acta de Escrutinio y Computo, proveyé los mecanismos de captura, validacion y
almacenamiento de la informacion en la Terminal de Captura Remota (TCR) y transmitié
dicha informacion al Componente Aplicativo Central.

e Componente Aplicativo Central. Establecid6 comunicacién con las TCR, procesé las
transacciones provenientes de éstas y aseguré la integridad, autenticidad y
confidencialidad de la informacion recibida. Ademds, cont6 con una herramienta de
monitoreo del estatus de conexion y procesamiento de cada una de las TCR conectadas al
aplicativo central.

e Componente de Extraccién y Publicacién. Generd y distribuy6 cada uno de los reportes
de resultados preliminares para el Consejo General, Macrosala de Prensa y difusores en
Internet, garantizando que cada uno de los paquetes de informacion enviados se instalaran
en tiempo y forma de manera ininterrumpida durante la publicacion de resultados.

Consideraciones

A partir de la experiencia de las elecciones federales anteriores, para este Proceso Electoral se
definieron nuevas consideraciones al desarrollar y poner en marcha el Programa, entre ellas se
pueden mencionar las siguientes:

e Utilizar la Red Interna del Instituto para lograr que las TCR operaran con el protocolo
TCP/IP.

e Integrar TCR capaces de comunicarse directamente con los sistemas de procesamiento
central para eliminar los equipos intermedios llamados Terminales Controladoras (TC).

e Optimizar el proceso de captura y el registro de la informacion.

e Emplear una metodologia de analisis y disefio de sistemas para facilitar el mantenimiento y
las adecuaciones futuras al sistema.

e Ultilizar las tecnologias empleadas por el Instituto en el desarrollo de sistemas informaticos.

e Usar bases de datos para remplazar los archivos planos en los diferentes procesos
centrales del Sistema.

e Optimizar el proceso de difusion para agilizar la entrega de paquetes de informacién a los
diferentes difusores en intervalos minimos de cinco minutos.

e Definir un esquema de alta disponibilidad que permita al Sistema una operacion continua,
incluso en caso de fallas en la Infraestructura.

e Optimizar los tiempos de respuesta en el procesamiento central.

e Mejorar el aplicativo central para atender 2,500 TCR de manera simultanea.
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e Documentar el desarrollo del Sistema de acuerdo a los estandares empleados en el
Instituto.

Arquitectura y disefio del Sistema

La arquitectura, a nivel general, fue de tres Capas: una capa de presentacién, otra de negocio y
otra mas de datos. La programacién en capas tuvo el objetivo primordial de separar la légica de
negocios (procesamiento del sistema detras de la aplicacion visible para el usuario) de la l6gica de
la vista o presentacion (aplicacion visible al usuario).

El disefio del Sistema fue modular, disefiado con tres componentes completamente independientes
con caracteristicas especificas, que interconectados procesaron la informacion capturada de las
Actas de Escrutinio y Cémputo para difundir los resultados electorales de manera integra, auténtica
y oportuna.

El primer componente fue disefiado para ejecutarse en las TCR con un programa de uso especifico
para terminales bancarias de punto de venta marca Verifone, modelo Vx510. Esta programacion
estuvo basada en lenguaje C, a partir de librerias propias de este tipo de terminales.

El segundo y tercer componente estuvieron disefiados bajo el paradigma de programacion
orientada a objetos en lenguaje Java. Ambos componentes fueron concebidos como aplicaciones
Java 2 Enterprise Edition (J2EE), basadas en patrones de disefio sin el uso de Enterprise Java
Bean’s (EJB). El disefio especifico de la aplicacion definié diferentes patrones que permitieron
encapsular cada operacién del programa.

Componente de Captura

La captura de la informacion contenida en las actas de escrutinio se realiz6 mediante TCR marca
Verifone, modelo Vx510. En ellas se capturaron los datos asentados en cada una de las actas que
se recibieron en los 300 Centros de Acopio y Transmision de Datos (CEDAT) distribuidos en las 32
entidades a nivel nacional.

El componente de captura estuvo compuesto de dos mddulos principales, el Médulo TCR y el
Médulo Monitor CEDAT. El primero fue el encargado de realizar las operaciones correspondientes
al registro de actas, transmision de informacién e intercambio de mensajes con el Aplicativo
Central. El segundo, el Monitor CEDAT, se encarg6 de verificar la operacion de las TCR que se
encontraron ubicadas dentro de un mismo centro, para obtener el estatus de avance de cada uno
de ellos. A continuacién se detalla cada uno de los modulos.
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Imagen 8. Terminal de Captura Remota Verifone Vx510.

Modulo de TCR

El M6dulo de TCR es una implementacién de Cliente/Servidor, donde la TCR es el cliente y
el Aplicativo Central, el servidor. La TCR es el equipo encargado de registrar la informacién
contenida en el acta de escrutinio y computo para transmitirla al Aplicativo Central. Este
maodulo esta compuesto por el programa de captura que se le carga a la TCR para realizar
el registro y transmision de la informacién al Aplicativo Central. La terminal ademas, tiene
la capacidad de almacenar todos los movimientos registrados en su memoria interna a fin
de que en caso de alguna falla de enlace se pueda seguir operando sin interrupcion.

A continuacion, se describe lo que cada uno de los mensajes que la TCR mando al
aplicativo central significé:

e Conexion. Establecié una conexion con el Aplicativo Central.

e Desconexién. Concluyd una conexion con el Aplicativo Central.

e Logon inicial. Estableci6 el logon inicial con el Aplicativo Central.- significé que la
terminal de captura era habiltada con la tarjeta de banda magnética de
Coordinador y Supervisor de CEDAT con la finalidad de que el Aplicativo Central le
permitiera enlazarse, registrandola como conectada y lista para que un operador
pudiera realizar su Logon e iniciar la captura de Actas de Escrutinio y Cémputo. A
partir de este momento la TCR inici6 el envio de mensajes de HeartBeat.

e Logon de operador. Establecio el logon de operador con el Aplicativo Central.-
significd que la terminal era habilitada con la tarjeta de banda magnética del
Operador con la finalidad de que el Aplicativo Central le permitiera el registro de
Actas de Escrutinio y Cémputo, asociando dicho registro de actas a dicho
operador.

e Download. Intercambi6 informacién con el Aplicativo Central con respecto a la
version del programa que tuvo instalado, si el Aplicativo Central detectaba que la
TCR contaba con una version inferior iniciaba automaticamente el proceso de
descarga y actualizacién del programa.

e Heartbeat. Este mensaje informé al Aplicativo Central el nimero de registros y
estatus de las operaciones que se hubieron registrado en la TCR, si el Aplicativo
Central detectaba que no tiene registrado el mismo nimero de operaciones.
Entonces iniciaba un proceso de actualizacion solicitdndole a la terminal la
retransmision de las operaciones faltantes con el objetivo de mantener
sincronizada la base de datos central en todo momento, con la informacion
registrada en cada TCR, previendo pérdida y recuperacion del enlace de
comunicacion.
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e Alta de acta Indico al Aplicativo Central la transmision de una operacion de tipo
Alta de Acta de Escrutinio y Cémputo.

e Baja de acta. Indicé al Aplicativo Central la transmisiéon de una operacién de tipo
Baja de Acta de Escrutinio y COmputo. Esto sucedia cuando se tenia un error en
los datos de identificacion de la casilla.

e Correccion de acta. Indico al Aplicativo Central la transmision de una operacion
de tipo Correccién de Acta de Escrutinio y Cémputo. Es decir, cuando el error se
encontraba en algunos de los siguientes campos: Total de boletas recibidas,
sobrantes, depositadas, total de ciudadanos que votaron o bien en los votos por
partido.

e Alta sin datos. Indicé al Aplicativo Central la transmisién de una operacién de tipo
Alta sin Datos, lo cual sucedia cuando un Acta de Escrutinio y Computo no podia
registrarse, debido a que no se recibia el acta, es decir, cuando se entregaba el
Paquete Electoral sin el acta PREP.

Todos estos mensajes fueron procesados y atendidos por el aplicativo central, enviando un
mensaje de respuesta en donde se indicé el estatus de la operacion ya sea realizada o
bien rechazada. Para que ocurriese lo anterior, cada mensaje debia cumplir con
mecanismos de seguridad que autenticaban la procedencia, verificaban la integridad y
aseguraban la validez del mensaje. Asi, a partir del mensaje de respuesta, la TCR
actualizé el estatus de sus operaciones, manteniendo siempre un estatus de envio y
respuesta de cada mensaje generado en su memoria interna.

Médulo Monitor CEDAT

Este médulo definio la funcionalidad requerida para el monitoreo de las TCR en el CEDAT.
Esta aplicacion fue desarrollada para operar desde un disco compacto de arranque (Boot),
utilizando Linux Knoppix. Este fue el encargado de monitorear el estatus de las
operaciones de las TCR que se encontraban en el CEDAT, lo cual permitié verificar el
estatus de avance en la captura. Este mddulo conté con una aplicacién que permitio la
reimpresion de comprobantes de operacion de cada una de las operaciones registradas en
cualquiera de las TCR del CEDAT. Lo anterior permiti6 que en caso de falla o error de la
impresion del recibo, por parte de las impresoras de cada terminal, fuera posible obtener
nuevamente dicho recibo.

Disefio General del Componente de Captura

El componente de captura se ejecuté en la TCR, con librerias y programas especificos en lenguaje
“C”. A continuacién se muestra el diagrama de componentes:
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Diagrama 14. Disefio general del Componente de Captura.
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Componente de Aplicativo Central

El Aplicativo Central fue el componente encargado de registrar y validar la informacion proveniente
de cada TCR. Este médulo se encargé de pasar los mensajes del Componente de Captura al
Aplicativo Central, mismo que fue el responsable del registro en la base de datos, asi como del
envio de las respuestas a los dispositivos de captura.

El aplicativo Central estuvo disefiado de la siguiente manera:

e La capa superior de la arquitectura establecié una interfaz de acceso uniforme
hacia los diferentes servicios encargados de procesar los mensajes provenientes
del médulo de captura de datos establecido en cada uno de los CEDAT.

e La capa intermedia estuvo constituida por un conjunto de procedimientos
encargados de validar la autenticidad de los mensajes, procesarlos, registrar la
operacion correspondiente en la base de datos y generar la respuesta adecuada.

e La capa inferior se encargd de proveer mecanismos de acceso a las diferentes
fuentes de datos, que le permitieron a la capa intermedia leer y escribir informacion
a dichas fuentes sin ocuparse de los detalles relativos a estas operaciones.
Paralelamente se permitié el acceso a bases de datos ORACLE y a archivos XML.

El Componente de Aplicativo Central estuvo compuesto por los siguientes mddulos, los cuales
describen a detalle las operaciones que éste realiza:

Moédulo de comunicacién

En este modulo se implemento la funcionalidad necesaria para la comunicacion entre las
TCR y el aplicativo central, y sirvi6 de enlace entre el Médulo de Registro del Aplicativo
Central y el Médulo de TCR del Componente de Captura. De igual forma, fue el encargado
de establecer y mantener la conexién con la TCR, asi como dar atencién y respuesta a
cada uno de los mensajes recibidos por la misma.

Mo6dulo de Download

En este modulo se implement6 la funcionalidad necesaria para la actualizacion de las TCR;
fue aqui donde cada uno de dichos dispositivos actualiz6 el programa en caso de que
existiese una nueva version. Este fue también el encargado de transmitir una nueva
version del programa de captura a cada TCR. Las TCR debian consultar el estatus de la
versibn que tenian instaladas, a partir del envio de un Mensaje de Download, y
automaticamente el aplicativo central iniciaba la descarga de los programas
correspondientes a la TCR.

Médulo de Registro

En este modulo se implementéd la funcionalidad necesaria para el registro de las
transacciones y mensajes recibidos desde una TCR, asi como la generacién de
respuestas. Fue el médulo encargado de procesar, registrar y generar la respuesta a los
mensajes que se enviaban a la TCR. Como parte del proceso de registro, el mdédulo de
comunicacion recibia el mensaje de la terminal y lo mantenia en sesion hasta que la
solicitud fuera procesada por el médulo de registro, y éste pudiera emitir una respuesta, ya
sea exitosa o de error. Este mddulo primordialmente fue el encargado de aplicar una serie
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de controles de seguridad para identificar al mensaje recibido como valido, esto se logré
verificando las firmas que acompafian al mensaje, asi como la integridad del mismo. Una
vez validado el mensaje, se procedia a la identificacion del tipo de operacién y se
efectuaba su procesamiento a nivel central, registrando en la base de datos la transaccién
correspondiente. Este médulo atendio y procesé cada uno de los mensajes enviados por la
TCR, todos los mensajes recibidos se registraron en bitacoras para permitir su seguimiento
y revision futura en caso de ser necesario.

Médulo de Consola de Administraciéon

En este mddulo se implementd la funcionalidad necesaria para la administracion de
catalogos, configuracion y monitoreo del aplicativo central. Con base en la configuracion,
dicho médulo inicié, monitoreé o detuvo el aplicativo central. Este mddulo tuvo la facultad
de arrancar y detener cada uno de los procesos de comunicacién entre las TCR vy el
aplicativo, ofreciendo un Unico punto de administracion por equipo y por enlace, brindando
informacion del estatus de la conexion, procesamiento y caracteristicas de cada TCR
conectada al aplicativo central. De igual forma, la consola de administracién permitid la
administracion de los catdlogos de terminales y tarjetas de banda magnética, asi como la
configuracion general del aplicativo central.

A continuacién se detallan las operaciones de cada médulo que compuso al aplicativo
central:

4@ Diagrama de blogue del aplicativo
conexiones Y la consola

v

Validacién de

firmas

Caonfiguracion de
Actas, formatos
Administracion de
TCRs y tarjetas
Catalogos
Bitacoras Arrancar aplicativo
Detener
aplicativo

Procesamiento
de mensaje

Registrar mensaje
en bitacoras

Firmar la
respuesta

Funcion para Monitoreo de
monitoreo aplicativo

Aplicativo Consala

Diagrama 15. Operaciones de los Mddulos de Consola de Administracion.
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Disefio general del componente del Aplicativo Central

El disefio del Aplicativo Central utilizé patrones J2EE, haciendo uso de los siguientes:

e Business Delegate. Encapsula las operaciones de negocio, estableciendo un punto
comun de acceso para la solicitud de cualquier operacion de negocio.

e Data Access Object. Encapsula las operaciones relacionadas con la base de datos,
estableciendo un punto comun de acceso a solicitudes relativas a la base de datos.

e Value Object. Mapea objetos de negocio, estableciendo un objeto comun de transporte en
todas las operaciones de negocio.

En los siguientes diagramas se representa el disefio y detalle del aplicativo central y la aplicacion
de los patrones mencionados, asi como las tecnologias empleadas.

— ———— Dpata guard
E’imario Secundario|  pracle 10g

CONSOLA APLICATIVO N

‘ POOL DE CONEXIONES C3PO | POOL DE CONEXIONES C3PO

Sistema de archivos |

1
]

i Ter TCR |

~ . _ | !Programag Config |
i ]

i ]
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\ HIBERNATE 1.3 |

|
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|

|
|

\ VALUE OBJECT il VALUE OBJECT
|

DATA ACCESS OBJECT |
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t t t
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CEDAT #7 &

PC
Monitoreo
& por CEDAT

Diagrama 16. Disefio del aplicativo central.

Es necesario mencionar que la aplicacion estuvo dividida en cuatro capas principales, las cuales
abstraen de mejor forma la arquitectura y disefio de dicho componente. Cada capa tuvo el objetivo
de encapsular una etapa importante en el procesamiento de las operaciones. La siguiente figura
ilustra cada una de estas cuatro capas en un diagrama de componentes.
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Diagrama 17. Detalle de cada proceso del Aplicativo Central.

Componente de Extraccién y Publicacion

PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

2006

Cémputo
Distribuido

Procesamiento
de Mensajes

Interaccién
con Base de
Datos

Base de
Datos

El componente de extraccion y publicacion fue el encargado de generar los reportes que se

difundieron al Consejo General, Sala de Prensa e Internet.

El Componente de extraccién y publicacién estuvo disefiado de la siguiente manera:

La capa superior de la arquitectura establecié una interfaz uniforme encargada de
disparar los mecanismos necesarios para la generar los reportes y graficas
requeridos.

La segunda capa estuvo constituida por un conjunto de procedimientos
encargados de realizar calculos y aplicar las reglas de negocio necesarias para
poder determinar a qué reporte o gréfica, le correspondia qué informacion.

La capa inferior se encargd de proveer mecanismos de acceso a las diferentes
fuentes de datos, que le permitieron a la capa inmediata superior leer y escribir
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informaciéon en dichas fuentes sin ocuparse de los detalles relativos a estas
operaciones.

El Componente de extraccién y publicacién estuvo compuesto de los siguientes maddulos, los
cuales describen a detalle las operaciones que éste realiza.

Médulo de Extraccion

En este modulo se implemento la funcionalidad necesaria para realizar la extraccion y
construccion de los reportes. Fue el encargado de obtener la informacién a partir de la cual
se generaron los reportes y las gréaficas de los resultados preliminares. Este médulo se
inicié y se detuvo desde una consola de administracion especifica. Estuvo disefiado para
acceder a la informacion registrada en la base de datos y generar una copia estatica de
ésta con la finalidad de que todos los reportes que se construyeron fuesen consistentes, en
tiempo real al consultar la informacién, y, a partir de ello, construir los reportes y las
gréficas.

El proceso de generacion de reportes y graficos se logré a partir de una ejecucion paralela
de procesos. Se establecié un arbol jerarquico con cinco procesos principales, uno por
cada circunscripciéon, de los cuales se desprendieron tres procesos mas (por tipo de
eleccién —presidente, senador y diputado—) por cada uno de ellos, lo cual dio un total de
15 procesos con los cuales se generaron los reportes de cada una de las
Circunscripciones. Asimismo, se emitieron trescientos procesos mas, de los cuales
nuevamente se desprendieron tres procesos adicionales (por tipo de eleccidn — presidente,
senador y diputado -) por cada uno de ellos, con un total de novecientos procesos, con los
cuales se obtuvieron los reportes de cada uno de los distritos electorales. En total se
ejecutaron 915 procesos que tuvieron la responsabilidad de recopilar la informacién a cada
uno de los niveles de los reportes, dando asi un arbol con la informacion de cada uno de
los niveles de informacidn, logrando un mayor desempefio en la generacién de reportes.
Los procesos también tuvieron la finalidad de otorgar en un tiempo no mayor a cinco
minutos correspondientes a todos los niveles de informacion.

Las graficas generadas estuvieron distribuidas de manera nacional y estatal por cada uno
de los tipos de eleccién, cada una de ellas generé un avance de la eleccion, asi como la
distribucion de votos para cada partido politico. Cabe sefialar que, al igual que la
generacion de reportes, obtuvieron la informacién del arbol jerarquico.

En el médulo de extraccién estuvo considerada la construccion de reportes de monitoreo
para la Coordinacion de Operacion CEDAT, area que se encargd a través de los
Coordinadores de Circunscripciéon y Regionales de verificar la operacién de los 300
CEDAT. A partir de los mensajes de HeartBeat emitidos por cada una de las TCR, se
obtuvieron los reportes con el estado de procesamiento y control de cada terminal a nivel
nacional, por entidad federativa o por CEDAT.

Este médulo incluyd ademas una consola de configuracion y monitoreo de los procesos de
extraccion, generando los procesos necesarios para obtener la informacion empleada en la
construccion de los reportes y graficas.
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En este madulo se implemento la funcionalidad para llevar a cabo el envio de los paquetes
de reportes a cada uno de los difusores. Fue el encargado de empaquetar los distintos
reportes y graficas generados por el modulo de extracciéon. Una vez empaquetados, los
envié a cada uno de los diferentes difusores que publicaron los resultados electorales
preliminares en su pagina en Internet. A este proceso de publicacién accedié cada equipo
de los difusores, mediante los mecanismos de seguridad necesarios para garantizar que la
informacion se transmitiera adecuadamente a cada uno de ellos.

A continuacion se representa cada médulo que integré el Componente de Extraccién y Publicacion:

Disefio General del Componente de Extraccion y Publicacion
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Diagrama 18. Disefio General del Componente de Extraccion y Publicacion.

MEMORIAS DEL PREP 2006

94



& IFE

INSTITUTO FEDERAL ELECTORAL
SERVICIOS DE INFORMATICA

Detalle del proceso de Extraccion

— —
X Data Guard
Secundario Oracle 10g
\ 4
POOL DE CONEXIONES C3PO
HIBERNATE 1.3
Java 2

DATA ACCESS OBJECT

VALUE OBJECT

PRESIDENTE SENADOR

DIPUTADO RP

VOTO EXT

THREADS
T
1
1

60 DTOS

C/UNO
EXTRACTOR
CONSTRUCTOR CONSTRUCTOR CONSTRUCTOR
REPORTES CONSTRUCTOR
HTML REPORTES REPORTES HTML GRARICAS XML
DISTRTAL LOGISTICA CONCENTRADOS
| | |
_”_”_”_”_”_”_”_”__'_‘___';T_“___‘_‘__y_'__;;f;'___'_'___'_ivf_"_f;l___‘_‘___‘:_”___l'___'_' _____
Logistica Sistema de archivos

Reportes

_____________________________________________

XML

PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

2006

Base de
Datos

Interaccién
con Base de
Datos

Cémputo
Distribuido

Generacion
> de
Reportes

Reportes
para
> Publicacién

Diagrama 19. Detalle del Proceso de Extraccion.
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Detalle del proceso de Publicacién
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Diagrama 20. Detalle del Proceso de Publicacién.

Tecnologias empleadas en CEDAT

Software de desarrollo

Componente de TCR

Descripcion Software
Lenguaje de programacion C
IDE Eclipse
UML Together Architect
Sistema Operativo Verifone

Tabla 25. Componente del TCR.
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Descripcion Software Versién
Lenguaje de programacion JAVA 15
Logger Log4J 1.2.11
IDE Eclipse 3.1.1
UML Together Architect Trial Version
Framework de base de datos Hibernate 3.1
Pool de Conexiones C3p0 0.9.0.2
Base de datos Oracle 10g R2
Sistema Operativo Rec Hat 3.0
Contenedor de servlets TomCat 5.5.16

Tabla 26. Componente Central, Extraccion y Publicacion.

Hardware
Terminales de Captura Remota
Descripcion Especificaciones Técnicas
Procesador RSC a 200 Mhz ARM9 332 bis
6MB (4MB Flash, 2MB SDRAM)
Pantalla LCD con luz de 128 x 64 pixeles, Soporta 8 lineas por 24 caracteres.
Lector de Tarjeta Magnética
Tarjeta Primaria Inteligente 1SO 7816, 1.8V, 3V, 5V o tarjetas sincrona y asincrona , EMV
certificada (opcional Tarjeta Inteligente)
Lector de Tarjetas SAM
Teclado numérico de 3 x 4 mas 8 teclas de funcion y 4 teclas para acceder a pantalla
2 puestos seriales RS232 y un Ethernet
TCR Marca |mpresora térmica integrada, con capacidades graficas, imprime 18 lineas por segundo,
Verifone con 24 o 32 columnas, utiliza rollo de papel de 58 mm (2.25 pulgadas) x 25 Metros (82
modelo pies) una sola capa.
Vx510 Protocolos asincronos y sincronos a seleccionar por la aplicacién entre (Visa 1, Visa 2 y

otros) incluido el ISO 8583/SDLC

Seguridad: SSL v3.0, encripcion 3DES, Master/Session y DUKPT key management, PED
approved y autenticacion de archivos con VeriShield.

Dimensiones fisicas: Largo 209 mm (8 pulgadas), Ancho 102 mm (4 pulgadas), Alto 72
mm (2.8 pulgadas), Peso Terminal/500 g (1.10 libras). Con empaque/1.326 g (2.84
Libras)

Operan de 0 a 40 grados Centigrados (32 a 104 grados Fahrenheit, 5% a 90% de
humedad relativa no condensada.

Voltaje: entrada AC 100 — 240 VAC, 50/60 Hz; Salida DC 8.6 — 9.4 VDC, 4.0 Amp.

Tabla 27. Especificaciones Técnicas de las TCR.

Esquema de operacion

A continuacién se muestra el esquema general de operacion del Sistema informético del PREP
considerando desde la captura de informacion hasta la publicacion.
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Diagrama 21. Esquema General del PREP.

Operacién de las TCR y la computadora de Monitoreo y Reimpresion

El servidor Secundario de Extraccién/Publicacién
Procesa la mitas de la carga de la publicacion

Servidor Extraccién/Publicacion

{SO=RES3, “ CPU’s, RAM 4GB}
{Hibernate3.1, c3p0 0.9.0.4}

<<Principal>>

Hilos ‘

o | <ercone

Servidor Extraccién/Publicacion

{SO=RES3, “ CPU's, RAM 4GB}
{Hibernate3.1, c3p0 0.9.0.4}

<<Secundario>>

Hilos |

A continuacion se muestra la forma en que estaban conectadas las TCR a la computadora de
monitoreo y reimpresion de archivos:
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Diagrama 22. Esquema Operacion de TCR y computadora de Monitoreo y Reimpresion.

Aseguramiento de calidad

Para el aseguramiento de calidad se definié un plan de pruebas con sus respectivas descripciones
de casos con el fin de validar y verificar que los elementos que intervinieron en los componentes
del sistema PREP: TCR (Download, Configuracién, Tipos de Pruebas, Captura de Actas, Monitoreo
en PC), Aplicativo Central (Registro de Actas, Consola de Aplicativo), Extraccion / Publicacion
(Consola de Extraccion, Reportes de Difusion, Archivo de texto para Partidos Politicos, Gréficas
para Macrosala de Prensa, Consola de Publicacién, Mddulo de Logistica) cumplieran con los
requerimientos definidos.
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Las pruebas al sistema PREP fueron realizas mediante un plan de pruebas que considero:

e Detallar las actividades para la preparacion y ejecucion de pruebas al sistema.

e Dar a conocer al personal involucrado directamente en el proyecto las actividades a
realizar durante el proceso de pruebas.

¢ Identificar las fuentes de informacion utilizadas para preparar el plan de pruebas.

e Definir las herramientas de prueba y el ambiente necesario para la ejecucion de las

pruebas.

e Validar y verificar que los elementos del sistema PREP cumplieran con los requerimientos
definidos por el area usuaria.

La siguiente tabla muestra los tipos de prueba que se realizaron, para poder liberar la aplicaciéon en
el ambiente de produccién:

Tipo de Prueba

Descripcion

Pruebas de Consistié en validar que se cumpliera con los requerimientos del area que solicitd el
Contrato desarrollo del sistema. (Requerimientos, casos de uso)
Consistié en validar que el sistema no permitia realizar acciones que no pudieran
Pruebas ; - .
Defensivas syced_er (Captura de datps incorrectos, registros rep}atldqs, _etc.) 0 recuperarse de
situaciones anormales (caida de la red, fallo de la energia eléctrica).
Consistid en revisar:
> Faltas de ortografia
> Redaccion
> Alineacion de objetos, imagenes, etiquetas
> Tipo, tamafio, color de letra
Pruebas de > Color de objetos
Formato > Nombres homogéneos en etiquetas o imagenes
> Formato de fechas y hora
» Formato para porcentaje
» Formato para decimales
> Navegacion entre objetos: TAB, Shift + TAB
Resolucion de pantalla
Consistié en volver a ejecutar las pruebas en elementos que ya habian sido probados,
Pruebas ,de para asegurar que funcionaban adecuadamente después de la correccion de un defecto
Regresion 0 un cambio.

Pruebas de Disefio

Consistié en verificar que se cumplio con el estandar definido para los colores, fondos,
tipo y tamafio de letra utilizados en el sistema.

Tabla 28. Tipos de Prueba realizadas.

VIIl. Telecomunicaciones

El disefio de la infraestructura de telecomunicaciones que soportd la operacion del Programa de
Resultados Electorales Preliminares garantizo el flujo de informacién del mismo en todo momento,
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ya que cont6 con un esquema de alta disponibilidad en sus componentes (equipos y enlaces) y en
cada una de las etapas del flujo de informacién (Captura, transmision, procesamiento y difusién).

Es importante sefialar que el Instituto Federal Electoral ha contado desde 1997 con una Red
Nacional de Informatica (RedIFE), mediante la cual se interconecta a las 332 Juntas Ejecutivas,
341 Médulos de Atenciéon Ciudadana y oficinas centrales, haciendo uso del protocolo de
comunicaciones que utiliza Internet (TCP/IP) con esquemas de alta disponibilidad en los servicios
de comunicaciones con cada uno de los puntos que conformaron dicha red.

La RedIFE ofreci6é al PREP la oportunidad de utilizar una infraestructura robusta y probada con la
cual se garantizd, como se dijo anteriormente, un nivel alto de disponibilidad, seguridad y
redundancia.

Algunos factores determinantes por los cuales se decidié hacer uso de la infraestructura de RedIFE
para la operacién del PREP, fueron los siguientes:

e La RedIFE es una red basada en tecnologia IP que ofrece una plataforma estandar a nivel
mundial.

e Se contdé con un sistema de administracibn y monitoreo proactivo para toda la
infraestructura de la Red.

e Se pudo utilizar la instalacion de cableado estructurado certificado con que cuentan los
inmuebles de Juntas Ejecutivas.

e La infraestructura de comunicaciones de RedIFE es homogénea (Cisco Systems), por lo
que la implementacion de esquemas de alta disponibilidad con nuevos equipos fue facil.

e Utilizar la infraestructura de red LAN en Juntas Ejecutivas para la integracién de los
CEDAT, garantizando la separacion de trafico de los usuarios del Instituto de la
informacion de los CEDAT, mediante la segmentacién logica haciendo uso de redes
virtuales (VLAN).

e Contar con una infraestructura de red WAN de Juntas Ejecutivas y, por lo tanto, de los
CEDAT con dos enlaces logicos hacia oficinas centrales, con trayectorias distintas en la
infraestructura del proveedor del servicio y llegando a equipos diferentes en el nodo
central.

e Contar con un tercer enlace WAN en las Juntas Ejecutivas, mediante una conexion via
modem hacia oficinas centrales, que se establece de manera automatica al estar fuera de
operacion los dos enlaces logicos.

e Control de acceso para los equipos que se integran a RedIFE.

e Infraestructura central para la integracion de los dos CENARREP (primario y secundario).

A continuacién se presenta el diagrama topoldgico de la Red nacional de Informética del
Instituto Federal Electoral (RedIFE):
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Diagrama 23. Esquema General de la Infraestructura de RedIFE.

Al integrar el PREP a RedIFE, se decidid llevar a cabo algunas actividades para robustecer la
infraestructura de comunicaciones existente en el Instituto, asegurando con esto el alto desempefio
del PREP. En este proceso electoral se incluyeron los siguientes ajustes:

e Actualizacion de la plataforma de los equipos de comunicaciones y equipo de energia
ininterrumpida en cada Junta Ejecutiva Distrital, instalando un equipo para interconexion de

MEMORIAS DEL PREP 2006

102



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 0 a a

redes (ruteador), un equipo de acceso (switch) y un equipo de energia ininterrumpible
(UPS).

e Actualizacion del sistema operativo para los equipo de comunicaciones en Oficinas
Centrales.

e Configuracion de los equipos de comunicaciones en Juntas Ejecutivas de forma que se
incluyeran los equipos de cada CEDAT al servicio de red. Creaciéon de segmentos de red
independientes a los existentes en cada Junta Ejecutiva Distrital permitiendo un manejo
separado y seguro de los datos generados en los CEDAT.

e En la red dorsal de RedIFE, se realizd la segmentacion de la infraestructura quedando
aislada la infraestructura del CENARREP de los usuarios de oficinas centrales.

¢ Implementacién de politicas de seguridad para evitar que areas de la RedIFE que no
tenian intervencién con los CEDAT y/o los CENARREP tuvieran acceso a éstos.

e Se llevd a cabo la migracién de uno de los nodos centrales que recibieron los enlaces
l6gicos de Juntas Ejecutivas, para su ubicacion en el CENARREP secundario.

e Configuracion de politicas de calidad de servicio, que permitieran brindar prioridad a los
datos del PREP, sobre los datos de RedIFE.

Interconexién en los CEDAT

Los equipos conectados al CEDAT fueron principalmente Terminales de Captura Remota (TCR) y
equipos de cOémputo para monitoreo y administracion. Cada Terminal fue configurada de forma
manual para el servicio de red y se adecuaron los inmuebles con el cableado de red y servicio
eléctrico necesarios para su conexion. Asi mismo, se realizaron las configuraciones necesarias
para la conexién de los equipos de los CEDAT a la infraestructura de la red de datos del Instituto,
segmentando de forma légica los equipos de comunicaciones para tener de forma aislada y
protegida el segmento de red en el que operaron las terminales.

Por otro lado, se aplicaron las lineas base (baselines) de seguridad a los equipos de
comunicaciones para asegurar la transmisién de informacién entre las TCR de los CEDAT con los
CENARREP. Los 300 CEDAT fueron implementados utilizando la infraestructura de red LAN de
cada una de las Juntas Ejecutivas, para lo cual:

e Se utilizaron nodos de red de los Médulos de Atencién Ciudadana integrados a las Juntas
Ejecutivas Distritales; en algunos casos se instalaron nuevos nodos en las é&reas
designada para el CEDAT.

e Se segmentd de forma logica la red de cada Junta Ejecutiva de la red del CEDAT,
mediante redes virtuales (VLAN), como se muestra en el diagrama 24, con el proposito de
contar con un esquema de administracion mas seguro.
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Diagrama 24. Diagrama légico de un CEDAT.

e Se implementaron mecanismos adicionales de seguridad que no permitieron la
suplantacion de las terminales.

e Se actualizaron los equipos de comunicaciones, como fue el equipo que permite la
interconexién a oficinas centrales (ruteador), el equipo que da acceso a red local (switch),
con equipos con vigencia tecnolégica y con caracteristicas robustas para garantizar el
desempefio de los mismos e implementar mecanismos de seguridad.

e Se actualiz6 el equipo de energia ininterrumpida, por uno que conté con monitoreo a través
de red y que soport6 los nuevos equipos que se integraron (ruteador y switch)

e Los equipos reemplazados (ruteador, concentrador y equipo de energia ininterrumpida)
fueron configurados para ser equipos de respaldo y garantizar una disponibilidad uno a uno
por dispositivo, con un tiempo minimo en su puesta en operacion.

e Todos los equipos instalados en el gabinete de comunicaciones (Figura 9), asi como los
enlaces y linea telefénica, se encontraron debidamente etiquetados para su facil
identificacién, en caso de que se requiriera alguna maniobra por parte de personal de los
CEDAT.

MEMORIAS DEL PREP 2006

104



4 |FE

INSTITUTO FEDERAL ELECTORAL
SERVICIOS DE INFORMATICA

=

TELETEC

O

PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

2000

TECLADO

SERVIDOR DELL PE600SC

MOUSE
UPS BESTPOWER

PANEL DE PARCHEOL1 DE 24 PTOS 1RU
ORGANIZADOR DE CABLES 1RU
PANEL DE PARCHEO2 DE 24 PTOS 1RU

SWITCH CISCO 2950-48 1RU

HUB 3COM SUPER STACK Il 1 RU

NTU
ROUTER CISCO 2801 1RU

MODEM / MOUSE
ROUTER CISCO 2610 o0 2501 1RU

TECLADO

SERVIDOR HP PROLIANT ML310G3

UPS DATASHIELD UT-1500RM

Imagen 9. Ubicacién de equipos en gabinete de comunicaciones.

Interconexién de los CEDAT alos CENARREP

Para llevar a cabo la interconexiéon de los CEDAT a los CENARREP se utilizé la infraestructura
WAN de RedIFE hacia Juntas Ejecutivas, cada Junta Ejecutiva Distrital que albergaba a un CEDAT
conté con 2 Circuitos Privados Virtuales (PVC principal y PVC respaldo) mediante tecnologia
Frame-Relay con un CIR= 64 Kbps y un BE= 32 Kbps como minimo por cada PVC.

A continuacién, se muestra el diagrama de los circuitos privados virtuales principal y de respaldo
para cada CENARREP ubicados en Oficinas Centrales, a través de la nube de Frame Relay del

proveedor.
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Diagrama 25. Diagrama de circuitos privados virtuales.

Para optimizar el adecuado funcionamiento de la infraestructura de comunicaciones que
interconecto a los CEDAT con los CENARREP, se considerd llevar a cabo lo siguiente:

e En los CENARREP se recibieron los 332 PVC de las Juntas Ejecutivas (Distritales y
Locales) a través de 12 enlaces E1 (2048 kbps), lo que permiti6 que en un soélo
CENARREP se pudiera recibir la informacion de todas las Juntas Ejecutivas y por lo tanto
de los CEDAT.

e Los enlaces de comunicaciones que se conectaron a cada CENARREP contaron con dos
diferentes acometidas por parte del proveedor del servicio, teniendo, en total, cuatro
diferentes nodos del proveedor.

e En el CENARREP principal, se conté con un equipo de respaldo de iguales caracteristicas
del ruteador (router) que recibia los 12 enlaces E1.

e Se establecieron esquemas de redundancia mediante la conexiéon de los equipos que
recibian los PVC de Juntas Ejecutivas, en los CENARREP mediante 6 enlaces E1 (2048
Kbps).

e En los enlaces de comunicacién, se implementaron politicas de calidad de servicio, dando
prioridad a la transmisién de datos de los CEDAT a los CENARREP, durante la operacion
del PREP.

e Se contd con un tercer enlace (segunda redundancia) hacia cada CENARREP mediante
una conexion via moédem, la cual se conectaba de manera automatica en caso de que los
PVC no estuvieran operando, de acuerdo al siguiente diagrama:
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Diagrama 26. Diagrama de conexién via médem (segunda redundancia).

Interconexiéon de los CENARREP

La instalaciéon de los CENARREP se realizé en dos inmuebles de Oficinas Centrales del Instituto.
Dado que se requirid instalar una infraestructura independiente para procesar la informacion
recibida de los CEDAT, la infraestructura de los CENARREP se instaléo de forma paralela a la
infraestructura existente en Oficinas Centrales, teniendo una administracion independiente y
segura. Asimismo, se realizaron los ajustes en los equipos de ruteo, consiguiendo una arquitectura
de alta disponibilidad de forma automatica en la comunicacién con cada CEDAT. Dados los
requerimientos para el procesamiento de la informacion en los CENARREP, se establecio
comunicacion directa entre ambos en cada una de las capas de procesamiento de los datos.

Fueron implementados mecanismos de seguridad, tales como Firewalls y un Sistema de Deteccion
de Intrusos (IDS), que validaron las conexiones y la integridad de los datos recibidos en los
CENARREP Estos mecanismos se apoyaron de los procedimientos de seguridad ya establecidos
en la infraestructura de comunicaciones del Instituto, garantizando la integridad de la informacién
manejada en el PREP y transmitida por parte de los CEDAT.
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Diagrama 27. Interconexiones CENARREP — Capa externa.

Una de las consideraciones de disefio de la infraestructura del PREP fue contar con un esquema
de redundancia del CENARREP principal, por lo que su disefio consideré el contar con un
CENARREP alterno -réplica exacta del primero. Los dos CENARREP se interconectaron entre si
para que, en caso de una falla en el principal, se pudiera garantizar la continuidad de la operacion.
El CENARREP secundario tuvo la capacidad de poder retomar la operacién en el punto en que se
quedd el CENARREP primario de manera transparente.

Los CENARREP fueron disefiados en capas considerando medidas de seguridad, tales como:

e Capa Externa.- Capa expuesta directamente a RedIFE, pero protegida por un firewall, fue
la capa que recibia la informacion de los CEDAT

e Capa de Aplicacion
e Capa de Base de Datos
e Capa de Publicacion y difusion

El disefio de la infraestructura de los CENARREP se orientd a los requerimientos para el
procesamiento de los datos recibidos por parte de los CEDAT. Algunos de los aspectos més
relevantes en el disefio fueron:

e Sistemas desarrollados para hacer un procesamiento lineal de la informacién.

e El procesamiento de la informacién se dividié en tres etapas (Aplicacion, Base de Datos y
Publicacidn); de esta forma la informacion fue transmitida directamente por los servidores
gue operaron en cada capa.

e Lainterconexién de RedIFE a los CENARREP se realiz6 a través de equipos de seguridad
(firewall) configurados en alta disponibilidad, los cuales so6lo permitieron ingresar al
CENARREP informacion proveniente de los CEDAT; es decir, se realiz6 una revision de
direccion IP y puerto TCP validos.
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e Se contd con equipos de inspeccién de trafico (IDS) en la periferia de los CENARREP.

e Los equipos de switcheo (capa 2) que se emplearon, se configuraron con los segmentos
de red manejados en cada capa. No se empleé dispositivo de ruteo para comunicar los
segmentos de las tres capas; esta funcién la realizaron los servidores, de esta forma, se
garantizo la integridad de los datos en el resultado final.

e Se instalaron enlaces de datos y su respectivo respaldo entre los CENARREP primario y
secundario, los cuales interconectaron a cada capa con su similar en el otro CENARREP;
esto permitié sincronizar la informacion.

e Los servidores de cada capa contaron con dos interfaces de red Fast Ethernet, que
garantizaron la alta disponibilidad de los mismos. Las interfaces de red fueron configuradas
de tal forma que, si una se salia de operacion, su respaldo iniciaba nuevamente la
operacion de manera automatica.

e Los equipos de interconexion de CENARREP (ruteador) y equipo de acceso a red (switch)
en cada capa operaron en alta disponibilidad con un equipo de iguales caracteristicas. En
caso de falla, de forma automatica, el otro equipo tomaria el control de la transmisién en
red.
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Diagrama 28. Interconexion entre CENARREP.
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En los CENARREP, cada equipo estuvo etiquetado, asi como sus interconexiones, para su
correcta administracion. La disposicion del equipo en los gabinetes de comunicaciones se muestra
a continuacion.

[ 1 2 u 3 U 1

SWITCH SAN A (Storageworks 4/32) |42 42

SWITCH SAN B (Storageworks 4/32) | 41 4
40 40
39 39
38 38
7 kT4
6 36

Switch (2950) 35 Switch (2950) 35
3 3
2
31 Switch (2950)
30 30 Switch (2950}
ORGANIZADOR DE CABLEADO g: i: g: ORGANZADOR DE CABLEADO

Arreglo de d (EVA 6000)

Arreglo de d (EVA 6000)

Arreglo de (EVA 6000)

Arreglo de di (EVA 6000)

Diagrama 29. Conexién de equipos en CENARREP.

Interconexidn con la Sala de Consejo General y Sala de Prensa

La interconexién a la Sala de Consejo General se realiz6 mediante fibra Optica en el Conjunto
Tlalpan, conservando la independencia de la red del CENARREP vy la de RedIFE. Cabe sefalar
que el equipo de acceso para los equipos de computo que desplegarian los resultados del PREP
fue configurado en alta disponibilidad. Como medida de seguridad, se implantdé entre la capa de
difusion y la sala de Consejo General y la Sala de Prensa un equipo de seguridad “firewall” para
evitar cualquier posible conato de ataque.

Por otro lado, a efecto de proyectar los resultados preliminares en dicho recinto, fueron utilizadas
cuatro computadoras personales, marca Dell, modelo Optiplex GX620 (2 equipo de computo
principal mas 2 de respaldo). Estos equipos estuvieron conectados a 6 pantallas de plasma dentro
de la Sala de Consejo y a 2 mas en el lobby del edificio B. Los equipos fueron configurados con
una plantilla de seguridad idéntica a la utilizada en los equipos de los medios de comunicacion,
contando con su Unidad de Energia Ininterrumpida (UPS) correspondiente.
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ﬁ Fibra Optica | ;

Diagrama 30. Diagrama de interconexion de la Sala de Consejo General.

La interconexién del CENARREP a la Macrosala de Prensa se llevé a cabo mediante fibra 6ptica,
asimismo, fue realizada la instalacion de una red para los equipos de videoproyeccion. En este
contexto vale la pena mencionar que se utilizaron 38 equipos de computo marca Dell, modelo
Optiplex GX620 para proyectar los resueltos preliminares por estado (32 equipos) mas dos
pantallas principales (1 equipo de cémputo principal mas uno de respaldo).

Estos equipos fueron configurados con una plantilla de seguridad parecida a la utilizada en los
equipos de los medios de comunicacion.
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Diagrama 31. Diagrama de videoproyeccién en Macrosala de Prensa.

Por otra parte, a efecto de que el personal de la Macrosala de Prensa llevara a cabo sus
actividades informativas, fue instalada una red con 198 computadoras personales configuradas con
el software requerido. Estos equipos fueron configurados para garantizar su buen funcionamiento
antes, durante y después de la Jornada Electoral, para lo cual se les incorporaron politicas de
seguridad a nivel de sistema operativo con el fin de evitar posibles malos usos o posibles riesgos
de seguridad informética. Entre otras disposiciones, se bloquearon los puertos de intercambio de
informacion USB en el sistema operativo para evitar que programas maliciosos (virus) alteraran el
funcionamiento del equipo, corrompieran o alteraran la informacion generada.

Las caracteristicas de los equipos de computo fueron los siguientes: marca Dell, modelo Optiplex
GX620, con procesador PIV HT, 512 Mb en memoria RAM, Disco Duro de 80 Gb, 8 conectores
USB y monitor de UltraSharp de panel plano de 15” (pulgadas).

Las aplicaciones instaladas y configuradas en los equipos fueron las siguientes: sistema operativo
Windows XP, Office 2003 Profesional, Acrobat Reader 7.0, Real Player 10, QuickTime 7,
Mensajero de MSN, Mensajero de Yahoo y el Mensajero de AOL. Todas estas aplicaciones
protegidas por el software Symanec Client Security 3.0.1, el cual incluy6 la version de antivirus
10.0.2.2002 y operaba con el Firewall incluido en el Service Pack 2 (SP2) de Windows XP.
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También estuvieron disponibles 24 impresoras, siendo tres modelos los usados: Hewlett Packard
(HP) Laserjet 2420, HP Laserjet 4050 y Hp Laserjet 4100. La red conté con acceso a Internet,
independiente a la salida de los usuarios de RedIFE, a través de dos enlaces E1 (2048 kbps)

( MACROSALA, RED DE PRENSA Y REDIFE )

CNCS 10

Prensa
=

*6 & Stands 10 4)
Audio y TV e

2@

Estrado
14 (4

(&) Nodos Red de Prensa
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% Numero de Nodos por mesa
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Diagramas 32. Diagramas de red de Macrosala de Prensa para medios de comunicacion.

Acceso de los partidos politicos al PREP

Dada la relevancia del proceso Electoral, los Comités Ejecutivos Nacionales de los principales
partidos politicos( PRI, PAN y PRD) solicitaron a la Junta General Ejecutiva que se permitiera tener
acceso a los resultados del PREP de forma directa, por lo que fueron contratados enlaces
dedicados para conectar a los CEN de los Partidos Politicos con RedIFE. Cabe sefialar que a los
partidos politicos les fueron indicadas las caracteristicas que debian cumplir los equipos de
comunicaciones y la red de los CEN para poder llevar a cabo la interconexion.
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Diagrama 33. Interconexién de Partidos Politicos a RedIFE.

IX. Macrosala de Prensa

Como en ejercicios anteriores, desde 1997, dentro de las instalaciones del Instituto se contd con un
espacio especifico denominado “Macrosala de Prensa,” desde donde se difundié la informacién
presentada por el PREP, y donde la prensa nacional e internacional llevé a cabo su labor
informativa. Este espacio fue comodo y tecnolégicamente adecuado para la transmisiéon de notas
desde donde se originé la informacion, ya sea para television, radio o0 medios impresos.

Planeacion de Actividades

Durante la fase de planeacién fue formado un grupo interdisciplinario orientado a llevar a cabo las
actividades de supervision, control, administracién y operacion de los diversos sistemas y servicios
que integrarian el funcionamiento de la Macrosala de Prensa.

Dicho grupo estuvo integrado por personal de diversas areas de la Direccion Ejecutiva de
Administracion (DEA), la Coordinacién Nacional de Comunicacion Social, la Unidad de Servicios de
Informatica, asi como el personal de los distintos proveedores.

La instalacién de la Macrosala de Prensa inicié el 1° de mayo del 2006, con la labor de nivelar lo
gue fue el suelo de la carpa con un andamiaje especializado, ya que el espacio donde se monto,
normalmente es el espacio destinado al estacionamiento del Instituto Federal Electoral conjunto
Tlalpan, entre el edificio “C” y “D”. Las actividades concluyeron el 4 de Junio del mismo afio.
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A partir de esa fecha y hasta los primeros dias del mes de julio, personal de la Subdireccién de
Servicios de la DEA, la Unidad de Servicios de Informatica y empresas subcontratadas
comenzaron a trabajar en la coordinacion e instalacion de la infraestructura interna de lo que seria
la Macrosala de Prensa: en los aspectos de ambientacion y confort, instalacion eléctrica y de
datos, escenografia, mobiliario y areas especiales para el personal del Instituto Federal Electoral.

Carpa Neumaética

Las caracteristicas mas importantes de la carpa neumatica fueron:

e Suelo hecho de hojas de triplay de %, atornilladas a polines apoyados y fijados en
andamios.

e El area total techada fue de 60 metros de largo por 40 metros de ancho y 12 metros. de
altura en su parte mas alta.

e La carpa por su capacidad neumética y hermética, no contd con estructuras fijas para
soportar sus muros o techo, pues ésta se infla (“hincha”) quedando en forma de medio
globo rectangular.

e La inyeccion de aire para la carpa se encontré a 3 m. de altura, aproximadamente, desde
el piso. Los equipos que inyectaban aire a la Macrosala tenian la particularidad de
convertirse en aires acondicionados o calefaccion.

Imagen 10. Base de sustentacion de la Carpa.
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Imagen 11. La carpa neumatica no contaba con estructuras fijas para soportar sus muros o techo.

Imagen 12. La carpa se “infl6” quedando en forma de globo rectangular.
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Imagen 13. La carpa neumatica no contaba con estructuras fijas para soportar sus muros o techo.

Infraestructura

Sistema eléctrico (tierras fisicas), equipos de cOmputo, proyeccién y otros instalados.

Dentro de la Macrosala de Prensa se definieron areas para la instalacion de varios inmuebles
como son: equipos de video-proyeccion, televisores, pantallas de plasma, equipos de computo,
impresoras, copiadoras, faxes, teléfonos, casetas telefénicas, cafeterias, estrados apropiados para
el uso de ruedas de prensa, camaras, audio, traduccion, salas para entrevistas y areas del IFE
especificas.

La infraestructura fundamental y medular para la operacion de la Macrosala de Prensa fue el
cableado eléctrico y cableado para la red de datos. Estas instalaciones iniciaron el 7 de junio del
2006 y se realizaron, tanto en la parte inferior, como en la parte interior de la Macrosala de Prensa,
concluyéndose el 24 de junio del 2006.

Sistema Eléctrico

En coordinacién entre el personal de la Subdireccion de Servicios de la DEA y con la
supervision de la Unidad de Servicios de Informética fue instalado el sistema eléctrico de la
Macrosala de Prensa.
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Algunas caracteristicas importantes de la Instalacion Eléctrica fueron:

Se realiz6 una derivacion de una de las dos Subestaciones Transformadoras de
750KVA, la cual estuvo conectada a una planta de emergencia distinta de la
alimentacion general de las Instalaciones del Instituto, alimentando un tablero de
distribucion en el interior de la Macrosala de Prensa.

Para ofrecer los servicios eléctricos, se separaron dos lineas y se tendieron y
fijaron, principalmente en la parte inferior de la Macrosala de Prensa,
protegiéndose con la misma estructura del andamiaje. La primera linea aliment6 a
todos los equipos de cémputo para las areas de prensa, asi como a los equipos de
oficina que se instalaron en las diferentes areas destinadas para el personal del
Instituto. La segunda linea alimentd a un transformador de aislamiento de 30KVA,
y éste, a su vez, a los equipos de comunicaciones y sistemas de video-proyeccion.

MEMORIAS DEL PREP 2006

120



& IFE PREP

PROGRAMA DE RESULTADOS
INSTITUTO FEDERAL ELECTORAL ELECTORALES PRELIMINARES

SERVICIOS DE INFORMATICA 2006

DIAGRAMA ELECTRICO POR BLOQUES
MACROSALA 2006

E P

SUBESTACION
ELECTRICA
RECEPTORA

3 fases
calibre 00
Media Tensién

Barras de Alta Tension 1200 Amperes

TR.3
500 KVA
3 fases

calibre 500 KCM
2 por fase

3 fases
calibre 350 KCM
2 cables por fase

Tablero de

Trifasico Distribucion

800 Amperes

INTERRUPTOR
TERMOMAGNETICO

ases
3fases calibre 500 KCM
calibre 500 KCM 2 cables por fase
2 por fase

3 fases
calibre 500 KCM

LT, LT, 1T
PLANTA 5 PLANTA 1 PLANTA 2

Kw
500 KW 3tases 360 3fases 3tases
calibre 500 KCM calibre 500 KCM calibre 500 KCM
2 por fase
QUCECCN  INTERRUPTOR A DS INTERRUPTOR  [RITESI

TAB. DIS.
“TSG-2"

500 Amperes TERMOMAGNETICO “TSG-1"

SIS 200 Amperes

3fases
calibre 000
2 por fase

INTERRUPTOR
TERMOMAGNETICO B/

INTERRUPTOR
TERMOMAGNETICO 3

INTERRUPTOR
TERMOMAGNETICO 1

Trifasico
200 Amperes

Trifasico
350 Amperes

3fases
calibre 00
2 cables por fase

3 fases y neutro 3 fases
calibre 500 KCM calibre 500 KCM
2 por fase

Trifasico
300 Amperes

INTERRUPTOR
TERMOMAGNETICO

Trifasico
350 Amperes.

INTERRUPTOR
TERMOMAGNETICO 4

TR.
150 KVA

3fases y neutro
calibre 000
2 cables por fase

3fases
calibre 500 KCM
2 por fase

3 fases
calibre 500 KCM

TAB.DIS.
“sp”

3 fases
calibre 000
1 por fase

3 fases y neutro
calibre 00
2 cables por fase

3 fases
calibre 500 KCM

TAB.DIS.
“BT POWER”

TAB.DIS
SEMAN

TAB. DIS.
“TSG-5” 3 fases y neutro

calibre 2 3 fases
2 cables por fase calibre 2

2 cables por fase

3 fases y neutro
calibre 00
1 por fase

3 fases y neutro
calibre 0

TAB.
SIEMENS

T. AISLAMIENTO
30 KVA

TAB.
SIEMENS

TAB.
SIEMENS

Cable uso rudo
fase,neutro y tierra
calibre 12

Cable uso rudo
fase,neutro y tierra
calibre 12

Cable uso rudo
fase, neutro y tierra
calibre 10

Cable uso rudo
fase,neutro y tierra
calibre 12

3 fases y neutro
calibre 2

PROYECTORES PRENSA COMPUTADORAS 1 ‘COMPUTADORAS 2

(CAI, CNCS, ALMACEN,
o TABLERO P

Cable uso rudo
fase,neutro y tierra
calibre 12

GABINETE PREP,
PANTALLAS

Diagrama 34. Diagrama eléctrico de la Macrosala.
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Red de Datos

Respecto a la red de datos se puede citar que, para solventar, el escenario de la Macrosala
requirié de la instalacion de 420 nodos aproximadamente, misma que fue realizada por la
empresa Deep Ability Systems, S.A. de C.V. “DABSYS,” mediante licitacion.

Las caracteristicas importantes de la Infraestructura de datos fue la siguiente:

La instalacion para la red de datos se dividi6 en dos: una, para mostrar los resultados
PREP en los sistemas de video-proyeccion (74 nodos); la segunda, para el servicio de la
Prensa y de diversas areas del IFE (346 nodos), con acceso a Internet e impresion.

La red de datos PREP estuvo constituida por enlaces redundantes de Fibra Optica (FO)
desde el Centro de Computo y Operaciones RedIFE, hacia el rack de comunicaciones
dentro de la Macrosala de Prensa. Se instalaron dos nodos: uno activo y otro de respaldo
por cada equipo de computo colocado en los sistemas de video-proyeccion.

La red de datos para la Prensa se derivé de un contrato abierto con la empresa TELMEX,
contratando tres enlaces (E1l) con servicio de Internet; éstos hacia el rack de
comunicaciones dentro de la Macrosala de Prensa, configurdndolos de forma redundante.

La configuracién de los equipos de comunicaciones dentro de la Macrosala de Prensa la
realiz6 personal de la Unidad de Servicios de Informatica. Cabe sefalar que los equipos se
dividieron en varias redes virtuales, esto para separar de forma logica las redes, tanto para
la Prensa (Internet y red local) como para los sistemas de video-proyeccién (red PREP).

DISTRIBUCION DE PANELES DE PARCHEO
EN RACKS DE COMUNICACIONES

MESAS PANTALLAS

[

OPTICA

91 NODOS MESAS
192NODOS MESAS: 8 PANELES DE PARCHEO 72 NODOS MESAS
8 PANELES DE PARCHEO 7 ORGANIZADORES 3 PANELES DE PARCHEO
7 ORGANIZADORES 65 NODOS REDIFE 2 ORGANIZADORES
3 PANELES DE PARCHEO
2 ORGANIZADORES
1NIU DE F.0.

Imagen 14. Distribucion de paneles de parcheo.
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Sistemas de Video-Proyeccion

El propésito principal de los equipos de video-proyeccion fue mostrar los resultados
preliminares mediante el uso de dichos equipos.

La informacion contenida en la presentaciéon de resultados nacionales fue la siguiente:
Resumen presidencial

¢ Una lamina que contuvo una gréafica de barras del nimero de votos de cada partido
o coalicion, incluyendo la votacion emitida en el extranjero.

e Una lamina que contuvo una grafica de lineas del avance en el tiempo de los votos
por partido.

Resumen para Senadores

e Una lamina que contuvo un mapa de la Republica Mexicana dividido por estados,
donde cada estado fue pintado del color del partido que gané en dicha entidad.
También se incluyé una tabla del nimero y porcentaje de estados, asi como el
namero de curules ganados por partido por mayoria relativa.

e Una lamina que contuvo un mapa de la Republica Mexicana dividido por estados
donde cada estado fue pintado del color del partido que gano en dicha entidad.
También se incluye una tabla del nimero y porcentaje de estados, asi como el
namero de curules ganados por partido por primera minoria.

e Una grafica de lineas del avance en el tiempo de los votos por partido.

Resumen para Diputados

e Una lamina que contuvo una grafica de barras del nimero de distritos ganados por
partido.

e Una lamina que contuvo una grafica de lineas del avance en el tiempo de los votos
por partido.

La informacién que se present6 a nivel estatal fue la siguiente:
Resumen presidencial

e Una lamina que contuvo una gréafica de barras del nimero de votos de cada partido
o coalicién, incluyendo la votacién emitida en el extranjero, a nivel Nacional.

e Una lamina que contuvo una grafica de barras del nimero de votos de cada partido
o coalicion, incluyendo la votacion emitida en el extranjero del estado
correspondiente.
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e Una lamina que contuvo una gréafica de lineas del avance en el tiempo de los votos
por partido del estado correspondiente.

Resumen para Senadores

e Una lamina que contuvo una grafica de barras del nimero de votos de cada partido
o coalicion.

e Una lamina que contuvo una gréafica de lineas del avance en el tiempo de los votos
por partido.

Resumen para Diputados

e Una lamina que contuvo una grafica de lineas del avance en el tiempo de los votos
por partido.

e Una lamina que contuvo un mapa del estado dividido por distritos, donde cada
distrito fue pintado del color del partido que gané en dicho distrito. También se
incluyé una tabla del nimero y porcentaje de distritos, asi como el niumero de
curules ganados por partido.

e Una lamina que contuvo una grafica de barras del nimero de distritos ganados por
partido.

Cabe mencionar que el COFIPE en su Art.190 indica, y por acuerdo del Consejo General
del IFE, que no estaba permitido, entre otros puntos durante la Jornada Electoral, mostrar o
difundir informacion perteneciente a tendencias electorales de encuestas de salida,
conteos rapidos o PREP sino hasta después de las 20:00 horas, hora del centro.
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Imagen 15. Equipo de video-proyeccién.

Respecto a la investigacion técnica del Sistema de video-proyeccion se orientdé a tres

rubros:
[ ]

La técnica, que se basO en las marcas, modelos, aspectos cualitativos y
tecnologias de video-proyeccién, Optica, distancias de tiro, angulos de tiro,
luminiscencia y especificaciones técnicas.

El aprovechamiento, que se aplic6 a los tluneles de proyeccién, pantallas,
materiales, afore y refraccion, entre otros.

Técnica estructural, abarcando la investigacion practicamente desde sistemas de
andamios, hasta los sistemas estructurales empleados para stands y exposiciones.

La empresa contratada concluyé los trabajos de montaje del sistema estructural el 20 de
junio de 2006. Las caracteristicas del montaje fueron:

Sistema estructural de aluminio (Quadra), MDF y triplay de %”; sus medidas: 2.50
metros de ancho al frente, 3.5 metros de profundidad y 2.41 metros de altura.
Todas las estructuras se instalaron a 2.90 metros de la membrana de la carpa
neumatica.

El disefio del sistema estructural permitié que hubiera un espacio libre en su parte
inferior, tan amplio como el perimetro del tinel de proyeccién (2.50 metros por 3.00
metros), a diferencia de afios anteriores; dando cabida al montaje de mesas de
trabajo, cafeterias, casetas telefonicas y televisores.

La técnica empleada para robustecer la estabilidad y resistencia del sistema
estructural se basé en adicionar unos buroes (counters) en la parte del fondo, en la
cara interior. También se incorporaron y atornillaron cuatro triAngulos isésceles de
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madera de 25cm aproximadamente, con engarces hacia los angulos rectos que
generaron los travesafios de la primera seccion del plafén. Esto permitié que la
estructura no tuviera movimientos de vaivén, tipo oscilatorio de un temblor.

El plafon de la estructura se dividié en dos secciones. La primera, que nacié desde
el frente, fue un bastidor de MDF y tuvo 2.50 metros de ancho por 2.00 metros de
profundidad. En ese corte se coloc6 un travesafio de aluminio (Quadra), la
segunda seccion fue de triplay de 1” y de 2.50 metros de ancho por 1.50 metros de
profundidad. Ambas secciones sumaron 3.50 metros de profundidad, a diferencia
de los 3.00 metros que tuvo el tlnel de proyeccion; esta diferencia de 50 cm quedd
completamente expuesta y se usoO de repisa en la parte de atras para colocar el
equipo de computo y equipo de energia ininterrumpida, con la intencién de que se
tuviera un acceso rapido en caso de algun soporte técnico al equipo.

Los sistemas de video-proyeccion que se instalaron sobre el sistema estructural fueron
terminaron de instalar el dia 23 de junio del 2006, siendo 33 sistemas de video-proyeccién
similares (una por cada estado de la Republica Mexicana, y una para usos mdultiples), con
las siguientes caracteristicas cada uno:

Pantalla para proyeccion trasera de 2.44 metros por 1.83 metros.

32 video proyectores con capacidad de 2,600 ANSI limenes.

Espejo para refraccion.

Tanel ciego de proyeccion. (el tinel de proyeccién fue una caja obscura que
protegié de cualquier intrusién de luz de forma externa a la que emite el video
proyector y que ademas integré la pantalla, el video proyector, el espejo y un
equipo de energia ininterrumpida para respaldo de energia eléctrica).

En la parte de atras del tunel de proyeccién se habilité un acceso en el extremo izquierdo
de 50 cm por 70 cm para tener acceso para el montaje y, en su caso, soporte y ajustes al
sistema de video-proyeccion.

Las caracteristicas del sistema de video-proyeccién de usos multiples fueron:

Pantalla para proyeccion trasera de 4.25 metros por 3.15 metros.

Un video proyector de 12,000 lumenes.

Lente de tiro corto para proyeccion directa.

Equipo de energia ininterrumpida para respaldo de energia eléctrica.

Equipo periférico instalado para la conversion, switcheo y division (splitter) de sefial
de video proveniente de dos equipos de computo y de sefiales de TV.

Tunel ciego de proyeccion.
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Imagen 16. Sistema de video-proyeccion.

Equipos de computo

En la Macrosala de Prensa fueron instalados equipos de cémputo e impresoras. Estos
primeros fueron respaldados con equipos de energia ininterrumpida de 600VA para cada
uno. Cabe indicar que las impresoras de tecnologia laser fueron rentadas.

La ubicacién y distribucién de todos estos equipos fue de la siguiente manera:

198 computadoras y 27 impresoras para el uso directo de la prensa.

7 computadoras y 1 impresora en Coordinacion de Asuntos Internacionales (CAl).
6 computadoras en Coordinacion Nacional de Comunicacién Social (CNCS).

3 computadoras para personal del Voto de los mexicanos residentes en el
extranjero (VMRE).

e 36 computadoras para el servicio de video-proyeccion.

Todos los equipos de cédmputo contaron con acceso a Internet y red local.

La configuracion que se aplicé a los equipos de computo, se basé en la seguridad de la
red, para el uso de algunos dispositivos periféricos del equipo y en el Sistema Operativo.
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Imagen 17. Equipos de computo.

Telefonia

Dentro de la Macrosala de Prensa fue indispensable contar con lo elemental para la
comunicacion y, para ello, la empresa TELMEX instal6 el cableado telefénico multipar (250
pares), asi como la red telefénica.

Se instalaron equipos telefénicos y equipos de fax; los equipos telefénicos se dividieron en
dos areas, en mesas y en casetas cerradas. Los equipos de fax se instalaron en mesas,
mismas donde se encontraban los aparatos telefénicos.

La cantidad de ellos fueron:

e 48 aparatos telefénicos en mesas.
e 30 aparatos telefénicos en casetas cerradas.
o 48 faxes y extensiones telefénicas internas en las diferentes areas.
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Servicios habilitados

En el interior de la Macrosala, se habilitaron areas para la estancia de:

e La Coordinacion de Asuntos Internacionales.

e La Coordinacion Nacional de Comunicacion Social.
e Voto de los Mexicanos Residentes en el Extranjero.
e Servicios de Informatica y Soporte Técnico.

En el exterior de la Macrosala, las areas habilitadas fueron para:

El Programa de Resultados Electorales Preliminares.

La Direccion Ejecutiva de Prerrogativas y Partidos Politicos.

La Direccion Ejecutiva del Registro Federal de Electores.

La Direccion Ejecutiva de Organizacién Electoral.

La Direccion Ejecutiva de Capacitacion Electoral y Educacién Civica.
El Centro para el Desarrollo Democratico.

X. Pruebas Nacionales y Parciales

La planeacién y realizacion de pruebas tuvo como objetivo principal la definicién y documentacion
de cada una de las Pruebas de Operacion, Desempefio y Recuperacion que se llevaron a cabo a
partir del dia 15 de mayo y durante todo el mes de junio, con la finalidad de garantizar la operacion
del Programa de Resultados Electorales Preliminares 2006.

Los objetivos especificos del plan fueron los siguientes:

e Evaluar la operacién de los elementos de hardware y software que se integraron al
Sistema PREP 2006.

Evaluar la operacion del Sistema en esquemas de operacion reales.

Evaluar el desemperio y capacidad del PREP en condiciones reales.

Evaluar los esquemas de recuperacion del Sistema.

Afinar cada uno de los procesos y componentes que conformaron la operacién.

Cronograma de Pruebas

El Plan de Pruebas se concibié para realizar pruebas unitarias, parciales e integrales a nivel
nacional de todos los componentes involucrados en sus versiones de produccion; tanto de
hardware, software, infraestructura eléctrica y de comunicaciones. Esto con el propésito de
garantizar el comportamiento esperado del sistema el dia de la Jornada Electoral.
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Actividades

Periodo y/o Fecha

Desarrollo del programa de capacitacion a distancia

Desarrollo del programa de capacitacion presencial a
Coordinadores y supervisores

Distribucion e instalacion de equipo de
comunicaciones y UPS

Instalacién de cableado estructurado

Convocatoria y reclutamiento de operadores y
capturistas

Actualizacién de terminales de captura remota TCR

Armado de CEDAT, ratificacion de inicializacion de
TCR y verificacion de Versiones de software

Contratacion de operadores y capturistas

Revisién de acometidas eléctricas por parte de CFE y
Luz y Fuerza

Del 24 al 28 de abril

Del 3 al 11 de mayo

Del 3 al 30 de mayo
Del 9 de mayo al 9 de junio
Del 8 al 12 de mayo
Del 15 al 18 de mayo
19 de mayo
Del 29 al 30 de mayo

1 al 30 de mayo

Tabla 29. Calendario de Actividades Preparatorias.

Pruebas Fecha
Primera prueba nacional 3 de junio
Segunda prueba nacional 4 de junio
Tercera prueba nacional 10 de junio
Cuarta prueba nacional 11 de junio
Quinta prueba nacional 17 de junio
Sexta prueba nacional 18 de junio
Séptima prueba nacional 24 de junio
Octava prueba nacional 25 de junio

Tabla 30. Calendario de Pruebas.

Pruebas parciales

Estas pruebas consistieron en la revision y ajuste al desempefio de los diferentes equipos

incorporados como parte de la infraestructura que soporté la operacién del PREP2006.

Pruebas aisladas de configuracion de Balanceadores

Las pruebas realizadas con estos equipos se basaron en valorar los diferentes algoritmos de

balanceo, la persistencia de las sesiones, asi como la carga que soport6 el equipo.
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Se desarrollé una maqueta de pruebas compuesta por un balanceador CSS11503, dos servidores
Dell Power Edge y un switch catalyst 2950 conectados de la siguiente forma:

Cliente de
aplicative

VLAN Puablica

1
Switch 2950 ‘ €SS 11503

VLAN de Balanceo

& &

Servidores de aplicativo
Diagrama 36. Maqueta de Prueba.

Se instalé una aplicacién desarrollada en Java que emuld las sesiones en un ambiente cliente-
servidor en los servidores Dell. El equipo que tuvo la aplicacién cliente se conecté en una VLAN
que estuvo en la parte publica del balanceador. El servidor con la aplicacion servidor se conecto6 en
una VLAN que estuvo en la parte privada del balanceador de carga. Se configuraron 20 servicios
de balanceo apuntados al equipo con la aplicacion servidor; estos 20 servicios fueron anunciados
como un solo servicio virtual a la parte publica. Este servicio virtual recibi6 las conexiones desde el
equipo con la aplicacion cliente. El algoritmo de balanceo en este caso fue Round-robin.

Resultado esperado:
Se esperé que las sesiones establecidas fueran balanceadas a los 20 servicios configurados y que
se mantuvieran por lo menos 36 horas.

Resultado obtenido:

Se monitorearon los flujos en el balanceador de carga y las conexiones en el equipo con la
aplicacion servidor y se mantuvieron por el tiempo esperado, balanceando las sesiones de forma
homogénea.

Se modifico el algoritmo de balanceo en el balanceador utilizando, en este escenario, el algoritmo
ACA (ArrowPoint Content Aware), propietario de Cisco; la prueba se realizé de igual forma que en
el punto anterior.

Conclusiones:

MEMORIAS DEL PREP 2006

132



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 G a 6

Se comprob6 que el funcionamiento del balanceador de contenido cumplié con los requerimientos
esperados por parte del area de desarrollo de sistemas del PREP, y pudo ser incluido en la
solucién propuesta por Cisco.

Pruebas aisladas de configuracion de Firewalls

Dado el disefio de la infraestructura de los CENARREP, se contd con un esquema redundante de
los Cisco Pix Firewall 515 (activo-pasivo), manejando su interconexion Failover, por lo cual se
realizaron las pruebas de conexion y configuracién de estos equipos operando de esta forma.

La prueba consistié en conectar los Pix Firewall utilizando su puerto y cable Failover; se configurd
el parametro de Failover en ambos equipos; se definié al equipo principal y al equipo de respaldo;
se validé el correcto funcionamiento de los equipos bajo este esquema de conexiones, asi como la
funcionalidad en caso de falla del equipo principal.

Se requirié que las sesiones establecidas entre las TCR y los servidores Centrales no fuesen
afectadas durante el proceso de failover del Pix Firewall, por lo que se emuld con el apoyo de una
aplicacion desarrollada en Java —por parte del departamento de desarrollo de sistemas del PREP-
el comportamiento de la aplicacion y se hizo pasar a través del Pix Firewall. Durante este proceso
se realizé el proceso de Failover del Pix Firewall, y se comprobd que no afectara en las sesiones
establecidas entre los equipos cliente y servidor utilizados durante la prueba.

Pruebas aisladas en maqueta con las capas de procesamiento de informacién

Teniendo equipo de prueba proporcionado por el proveedor, se implementé una maqueta para
simular la comunicacion entre un CEDAT y un CENARREP. En esta maqueta se integraron los
equipos de ruteo, switcheo, Pix Firewall, balanceador de contenido, servidores de aplicaciéon y TCR
como se presentan en el siguiente diagrama:

Router 2510 Router 2610 Switch 2950

__.—L__,@
% 64Kbps [

Outide

. h—l‘ Pix 515

Inzide

CE8 11603 TCR

Switch 2950%5
L

YWLAN de Balanceo

[
.
3 s

Servidores de aplicativa

Diagrama 37. Maqueta de Simulacion entre CEDAT y un CENARREP.

En esta prueba se validé que una TCR ubicada en una red que se conecta a la del CENARREP,
utilizando un enlace de 128 Kbps, pudiera enviar la informacién sin problemas teniendo
configuradas las reglas de acceso, tanto en equipo de ruteo como en el Pix Firewall. Con esta
magqueta se realizé la carga inicial de la configuracion en las TCR en las instalaciones de la Unidad
de Servicios de Informaética del Instituto.
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Pruebas del sistema

En este rubro, las pruebas consistieron en la verificacion de la funcionalidad a nivel de cada
modulo del sistema informético.

Para las pruebas integrales, de concurrencia, desempefio y continuidad de la operaciéon del
PREP2006 se contd, como asesor especializado, con la Universidad Nacional Autbnoma de
México (UNAM), a través de un equipo de trabajo de la Direccion de Sistemas de la Direccidn
General de Computo Académico (DGSCA), quienes emitieron recomendaciones oportunas que
aportaron valor a los objetivos del PREP2006.

A través de esta asesoria, y en conjunto con el personal del Area de Calidad de Sistemas de la
UNICOM, los médulos del sistema informatico se analizaron bajo una perspectiva de “caja negra”,
es decir, en términos de entradas y salidas de los datos, sin aplicar revision al codigo fuente.

Se determinaron los casos de prueba, con el fin de validar y verificar que cada elemento que
intervino en los componentes del sistema PREP: CEDAT (Captura, Monitoreo en PC), Aplicativo
Central (Registro, Consola de Administracién), Extraccion / Publicacion (Snapshot de Base de
datos, Generacién de Reportes Difusién, Generacién de archivos para Partidos Politicos y Consejo
General, Generacion de Reportes de Logistica, Generacion de Gréficas Macrosala) cumplieran con
los requerimientos proporcionados por el &rea usuaria, asi como el area que solicité la revision del
sistema.

Pruebas de infraestructura (cableado y dispositivos)

A mediados de mayo de 2006 se comenzaron las pruebas directas sobre la infraestructura del
CENARREP Primario y se instal6 un CEDAT de pruebas para simular trafico de entrada al
CENARREP.

En una primera instancia, se probé la operacién del CENARREP en sus capas externas, aplicacion
y base de datos en conjunto, obteniendo pruebas exitosas. Sin embargo, al aumentar el volumen
de tréafico, es decir, al aumentar el nimero de TCR conectadas y el nUmero de operaciones que
estas enviaban se detect6 un comportamiento anémalo en la aplicaciéon. Con la ayuda de
analizadores de trafico en cada una de la capas se pudo hacer evidente en ese momento que el
trafico entre las TCR y CENARREP se comportaba erratico sin explicaciéon aparente.

Por lo anterior, se vio la necesidad de aislar cada una de las capas y hacer pruebas puntuales para
detectar donde se originaba el problemay, en caso de ser en varios puntos, evitar que se sumaran.

Asi se disefid un plan de pruebas, donde a la operacion de CENARREP- CEDAT se agregarian
progresivamente capas, hasta obtener la funcionalidad del CENARREP en su totalidad.

El primer paso para ello, fue regresar a la maqueta mas sencilla para obtener una muestra puntal
del tréafico tipo de entre las TCR y CENARREP. Una vez hecho, se plantearon los siguientes
escenarios:

1. CEDAT, CENARREP: un servidor de aplicacién, una base, directo a la capa externa.-
Donde la prueba fue exitosa y no se detectd problema.
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2. CEDAT, CENARREP balanceador de carga, 2 Servidores de aplicacién, una base, directo
a la capa externa.- Donde la prueba arroj6 que bajo un flujo moderado de peticiones. Todo
operaba bien pero, al aumentar el volumen de trafico, en ocasiones se presentaba el
fendomeno descrito.

3. CEDAT, CENARREP balanceador de carga, varios Servidores de aplicacién, una base,
directo a la capa externa.- Con esta prueba se verificd que el fenémeno se producia con
mas facilidad.

Con estos tres escenarios de prueba y el andlisis de las muestras obtenidas se determiné:

1. Que existia un problema con el balanceador de carga, posiblemente incompatibilidad entre
su operacion y la aplicacion,
2. Que la version de sistema carga en las TCR tenia varios puntos que afinar.

Para afinar el problema con el balanceador se pidié el apoyo de soporte del fabricante, el cual
después de analizar la muestras proporcionadas, recomendé la implantacién en la configuracion
del balanceador de la opcién de persistencia en las sesiones, conocida como “sticky.” Utilizando
esta recomendacion y con el andlisis del fendmeno, se logré determinar la causa del problema: Los
balanceadores de carga regularmente estaban disefiados para el protocolo http; cada transaccién
de esté protocolo es atomica, es decir, es una transaccion unitaria y no requiere mas que de un
paso vy, por ello, un mismo cliente pudo ser atendido por un servidor de aplicacion distinto en cada
una de sus transaccion de forma transparente. Este no fue el caso de la aplicacion disefiada para
el CENARREP, dado que cada transaccién abierta por una TCR estuvo compuesta por un flujo de
operaciones, las cuales debian ser atendidas por el mismo servidor de aplicacién; entonces, al
momento de que el balanceador recibia un flujo mayor de operaciones y obedeciendo a su funcién,
repartia las operaciones de una misma TCR entre varios servidores, consiguiendo con ello el
comportamiento anomalo detectado.

Con base en esta conclusiéon se propuso una nueva configuracion para los balanceadores de
carga, con la cual se respetaba esa caracteristica de la aplicacién y se eliminaba el problema.

Una vez resuelto este problema, se integraron nuevamente las Capas Externas, Aplicacion y Base
de datos, consiguiendo pruebas exitosas en cuanto a la operacion. En estas pruebas se probaron
por parte de la Subdireccion de Comunicaciones los siguientes aspectos:

e La capacidad de carga de los equipos de comunicaciones
e Determinacion de pardmetros normales de operacién de cada uno de los equipos.

Pruebas de enlace

Estas pruebas se realizaron en la Gltima etapa de pruebas para validar el funcionamiento en caso
de perder al CENARREP primario ya sea, por alguna falla en alguna de sus capas de
procesamiento de informacion, o por alguna causa de fuerza mayor que impidiera operar al
CENARREP Primario.

La prueba consisti6 en establecer comunicacion entre los CEDAT y el CENARREP Primario.
Iniciando el envio de informacion desde las TCR, se planted el escenario en el cual los equipos de
comunicaciones que recibian la informacion en el CENARREP Primario presentaban falla y se
tuviera que redireccionar el trafico de informacién al CENARREP Secundario. En este escenario se
realizaron los ajustes en la operacion de los servidores de aplicaciéon y base de datos para poder
recibir directamente en el CENARREP Secundario el flujo de informacién proveniente de los
CEDAT. En cuanto al equipo de comunicaciones, se tuvo configurado la parte de ruteo para que el
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redireccionamiento fuese de forma automatica. Solo se desconectaron las interfaces inside de los
Pix Firewall para dar tiempo a que los servidores estuvieran listos para recibir la informacion. Una
vez validado esto, se conectarian y la informacién seria recibida en el CENARREP Secundario y
procesada de forma normal.

Cabe destacar que durante este proceso, la informacién que fue capturada en los CEDAT no se
perdio sino que fue retenida en las TCR hasta que se pudieron reconectar con el CENARREP
Secundario. Por esto no se presento el problema de recapturar los datos durante este proceso.

El tiempo que tomd el restablecer la operacion del CENARREP fue de alrededor de 10 minutos,
este tiempo fue el requerido para preparar los equipos de base de datos y aplicacion.

Pruebas coordinacion de operacion CEDAT

Se realizaron una serie de pruebas para comprobar que los 300 CEDAT tuvieran una correcta
operatividad y enlace con el CENAREP. A lo largo de las pruebas se fueron mejorando los
procesos, optimizando los tiempos y reduciendo los errores.

Pruebas de captura

Con el objetivo de mejorar y perfeccionar la velocidad y correcta captura de los datos contenidos
en las actas de pruebas y, de esa manera, disminuir el error a menos de un 0.5% durante la
operacion el dia de la Jornada Electoral, el area técnica proporcioné estadisticas de la cantidad y
tipo de errores por cada uno de los 2,272 capturistas para que, a través de los Coordinadores
Regionales, se realizara un analisis de cada uno de ellos y determinara qué problematica se
presentaba; es decir, si los errores eran por un concepto mal comprendido durante la capacitacion
0 errores simplemente por teclear mal.

De esta manera, el coordinador CEDAT platicaba con cada capturista para corregir el error en el
que incurria para que en la siguiente prueba lo realizara bien o, en su caso, con mayor velocidad y
precision.

Como resultado, se observd siempre una mejora continua prueba tras prueba, teniendo al principio
del periodo un promedio de error de captura de 13%, el cual disminuyd hasta llegar una semana
antes de la Jornada Electoral a un 0.51% promedio de error.

FECHA DE PRUEBA NACIONAL / PROMEDIO DE ERRORES DE CAPTURA

Circunscripcion
04/06/2006  10/06/2006  11/06/2006  17/06/2006  18/06/2006  24/06/2006  25/06/2006

1 18.24% 4.17% 2.51% 1.82% 1.15% 0.89% 0.56%
2 12.16% 2.85% 2.85% 1.73% 0.76% 1.37% 0.73%
3 11.94% 7.80% 6.63% 1.11% 0.62% 0.50% 0.49%
4 14.23% 5.11% 3.18% 1.72% 1.70% 0.37% 0.43%
5 9.03% 2.01% 2.00% 1.24% 1.84% 0.32% 0.35%
Pég?;‘i'lo 13.00% 4.37% 3.43% 1.52% 1.22% 0.68% 0.51%

Tabla 31. Fecha de Prueba Nacional / Promedio de errores de captura.
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Asimismo, se obtuvieron estadisticas de los tiempos promedio de captura entre el inicio de la
captura de un acta y el inicio de la siguiente. El objetivo fue tener un tiempo no mayor a 1 minuto

de captura por cada acta.

El procedimiento de evaluacion, correccion y mejora para cada capturista fue el mismo que el
descrito para los errores, teniendo como resultado la disminucion del tiempo significativamente tal y
como se muestra en la tabla 33 y gréfica 21; comenzando con un tiempo promedio general de 1.99
minutos y logrando, una semana antes de la Jornada Electoral, 1.07 minutos de captura.

FECHA DE PRUEBA NACIONAL / TIEMPO PROMEDIO DE CAPTURA

Circunscripcion

04/06/2006  10/06/2006 11/06/2006 17/06/2006  18/06/2006 25/06/2006
1 1.97 1.78 1.70 1.16 1.27 1.09
2 1.91 1.87 1.64 1.12 1.18 1.07
3 2.18 2.28 1.65 1.18 1.12 1.08
4 2.07 1.87 1.69 1.17 1.22 1.03
5 1.82 1.67 1.50 1.15 1.20 1.05
Promedio 1.99 1.89 1.64 1.16 1.20 1.07
general

Tabla 32. Fecha de Prueba Nacional / Tiempo Promedio de Captura
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Grafica 21. Tiempo promedio de captura de actas de prueba nacional.

Pruebas de transmision

Una vez que se concluyd con la instalacion de los nuevos equipos de comunicaciones en las
Juntas Ejecutivas, se procedié a realizar las pruebas de conectividad de las TCR en los equipos de
comunicaciones de cada Junta. Para este punto, en Oficinas Centrales se conect6 a la RedIFE la
maqueta de carga de TCR para validar la conectividad de las TCR con los servidores de la
maqueta.

Se realiz6 la siguiente conexién de los balanceadores CSS y Pix Firewall.

Cliente

-7

Pix Firewall 47"

515 "

CSS 11503

Servidor

Diagrama 38. Conexion de equipos CSS y Pix Firewall.
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Esta prueba se realizé con el apoyo de los coordinadores estatales de los CEDAT, los cuales se
desplazaron a Juntas Locales Ejecutivas para dar la capacitacion a los coordinadores de cada
CEDAT. Estas pruebas de conectividad continuaron durante el periodo de pruebas del PREP,
conforme a las fechas programadas y a los cambios y avances de la aplicacién e infraestructura de
los CENARREP’S.

4 |FE

INSTITUTO FEDERAL ELECTORAL
SERVICIOS DE INFORMATICA

Para las pruebas que se realizaron, se manej6 el siguiente diagrama de conexion:

MODEM
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Switch ‘ Switch
& ———
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100 1939223 ‘ 100188252 10.0.200.252 ‘ 10.0.200.250
Pix535 @[] GLPIX
10.0.199.254 . " i
o020 10.0.201.1

Diagrama 39. Diagrama de Prueba.

Pruebas de procesamiento

Para garantizar la seguridad, transparencia, confiabilidad e integridad de la informacién se
desarrollé un consistente programa de pruebas. Previo al desarrollo de la Jornada Electoral, se
llevaron a cabo las pruebas de procesamiento o bombardeo, las cuales consistieron en enviar
actas automaticamente de cada CEDAT al CENARREP simulando la captura manual. De esta
manera, desde el CENARREP se control6 todo el proceso, repitiéndose cuantas veces fuera
necesario. Estas pruebas sirvieron para verificar que el sistema podia soportar el volumen de actas
esperadas, entre otras situaciones. En total se realizaron 8 pruebas de bombardeo.

Resultados y beneficios de las Pruebas de Bombardeo

= Se verificd que los equipos centrales de los CENARREP | y |l soportaran la carga completa
de las transacciones. Durante estas pruebas, los equipos de aplicacion, base de datos y
publicacién se mantuvieron alrededor del 25% de su capacidad de procesamiento.

= Permiti6 identificar si alguna terminal de captura remota (TCR) tuvo algin problema de
comunicacion para poner en practica un proceso de reparacion o reemplazo.

= Se probaron los CENARREP y CEDAT con carga completa de actas.
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= Permitié verificar que el nimero de nodos a utilizar estuvieran activos y perfectamente
identificados por parte de los CENARREP 1y II.

= Se tuvo la posibilidad de hacer pruebas locales de falla de algunos equipos por otros, con
el fin de que los segundos equipos tomaran el control sin pérdida de informacion.

= En los dias previos a la Jornada Electoral, estas pruebas sirvieron para validar nodos de
cada uno de los CEDAT, el numero de serie de las TCR, el Estado y Distrito en el que se
encontraban; todo esto a fin de estar en posibilidad de restringir, el dia de la Jornada
Electoral, el acceso a equipos que no se tuvieran registrados.

= Evaluar la prueba de manera integral.

= Conexion de todas las TCR por CEDAT: 2,272 en total.

Fecha Porcentaje de TCR que realizaron prueba
- 99.53 % *Unicamente se realiz6 actualizacién de

6 de junio S
version
7 de junio 99.18 %
13 de junio 86.31 %
14 de junio 4471 %
14 de junio 54.43 %
21 de junio 99.67 %
23 de junio 86.54 %
27 de junio 99.33 %
29 de junio 99.66 %

Tabla 33. Resultados de la Prueba de Bombardeo.

Tiempo promedio de captura de actas por prueba
nacional

Minutos

Grafica 22. Resultados de la Prueba de Bombardeo.

MEMORIAS DEL PREP 2006

140



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 0 G 3

Pruebas de difusién (con y sin difusores)

La fase final del PREP fue la encargada de difundir los resultados electorales a la ciudadania en
general mediante proveedores de servicios de Internet. Con la ayuda de las paginas de Internet de
los diferentes medios de comunicacién se llevo a cabo la difusion de los resultados a la ciudadania
durante el proceso de recepcion y publicacién de la informacién.

Esta etapa estuvo conformada de los siguientes elementos:

e Un enlace principal, el cual partia del CENARREP primario en Tlalpan hacia las oficinas de
cada difusor. Se cont6 con enlace hacia 19 de los 20 difusores.

e 8 de los difusores contaron con un enlace secundario, el cual parti6 del CENARREP de
Zafiro hacia las oficinas del difusor, uno de ellos tuvo ahi su enlace primario.

e Ruteadores de los diferentes difusores montados, configurados y enlazados desde las
oficinas de los dos CENARREP hacia sus oficinas, los cuales fueron configurados por
personal de la Unidad de Servicios de Informatica.

e Un switch Cisco 2950 en cada uno de los dos CENARREP que permitid6 conectar a los
equipos de los difusores a la red de publicacion.

Los medios de comunicacién tuvieron un periodo de entrega de equipos del 12 al 23 de junio. En
los dias siguientes a la entrega, los equipos fueron montados, configurados, enlazados y
administrados por el personal del IFE. La excepcién a este convenio fue RADIORAMA el cual
presenté su equipo el dia 28 de junio.

Algunos de los equipos que se utilizaron en los extremos de los difusores fueron configurados por
el personal de la Unidad de Servicios de Informética. Estos se recibieron junto con los equipos de
resguardo, configurados y entregados a los medios de comunicacién en el periodo del 12 al 17 de
junio.

En los dias siguientes, el personal de los medios de comunicaciones se encargé de instalar y
conectar el enlace a sus equipos, dando con esto comienzo a las pruebas de comunicacion entre
routers y posteriormente hacia el servidor.

En el periodo del 17 al 29 de julio, se desmontaron los equipos de resguardo que se encontraban
en los CENARREP de Zafiro y Tlapan para ser entregados a sus respectivos duefios.

Plan de recuperacion de desastres de los CENARREP Primario y Secundario

Para cada uno de los CENARREP se llevé a cabo el modelado de escenarios de falla, mismos que
se describen a continuacion:

Escenarios de falla.

A. Desconexion de CEDAT.- Los CEDAT reales contaron con tres enlaces de comunicacion
de datos hacia el CENARREP: dos enlaces dedicados (uno principal y un respaldo) y, en
caso de falla de ambos, se conté con un enlace via dial up. En esta prueba se simuld la
desconexion total de CEDAT hacia el CENARREP por un periodo largo de tiempo, se
validé que las TCR no tuvieran problema de reconexién una vez que se restablecia el
enlace. La prueba fue exitosa.
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B. Desconexién de servidor de aplicacion.- Cada servidor conté con dos tarjetas de red
destinadas mediante software a la misma direccion IP. El objetivo fue que, en cuanto
fallara la principal, la secundaria entrara a suplirla; este cambio fue automatico. Se valid6
que los switches en cuanto detectaran el cambio, redireccionaban sin problemas el trafico
a la nueva interface activa.

C. Desconexion entre balanceadores.- La conexion entre balanceadores, basicamente, fue
usada para la operacion propia de los balanceadores. A través de ella, los balanceadores
intercambiaron datos de control para dar la funcionalidad llamada “state full”. Si esta
conexion se perdia, no afectaba en primera instancia la operacién del CENARREP; pero, si
se hubiese perdido el equipo principal, el secundario restablecia todas las conexiones de
CEDAT para poder operar. La prueba fue exitosa.

D. Desconexién entre switches.- Esta prueba fue similar a la anterior: se aplicé a los switches
encargados de la capa de Base de Datos y Publicacion. Existié un switch principal y uno
secundario; cada uno tuvo conectado las correspondientes conexiones principal y
secundaria de los servidores de aplicacién. En caso de que se perdiera la conexion entre
los switches no se afectaria la operacion, aunque se perderia la redundancia entre estos
equipos.

E. Corte de energia a switch.- En esta prueba se corté la energia al switch principal
encargado de la capa de Base de Datos y Publicaciéon. En el momento que se perdia, las
interfaces primarias de los servidores se conmutaron a las secundarias y el switch
secundario tomoé el control del flujo de datos. Como el switch debia volver a crear sus
tablas direccion MAC contra Direccion IP, el servicio levantaba en 50 segundos en
promedio. A pesar de este tiempo, las conexiones existentes no se perdieron. La prueba
fue exitosa.

F. Corte de energia a balanceador.- Esta prueba fue una de las mas importantes, debido a
que los balanceadores de carga al igual que los firewalls de la capa externa del
CENARREP serian los que recibirian mayor volumen de trafico. Se debia estar seguro de
que, en caso de que fallara el primario, el secundario entrara inmediatamente. Estos
equipos fueron configurados en “state full.” ElI secundario estuvo continuamente
monitoreando al balanceador primario y no solo eso, tuvo una copia en tiempo real de las
transacciones que sostuvo el balanceador. En caso de que perdiera contacto con él, éste
iniciaba a trabajar sobre las mismas transacciones para ser transparente con los equipos
conectados a ellos. Se realiz6 la prueba; fue exitosa y no hubo pérdida de informacion ni
de flujos de datos.

G. Corte de energia a servidor de aplicacion

El siguiente diagrama los puntos de falla que fueron probados en el plan de Recuperacién de
Desastres:
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Diagrama 40. Diagrama de puntos de falla para el Plan de Recuperacion de Desastres.

Pruebas nacionales

Respecto a las pruebas nacionales, se puede citar que se realizaron un total de 8 pruebas, las
cuales buscaron simular la operacion del dia de la Jornada Electoral. Para llevarlo a cabo con las
condiciones mas similares, se realizaron los dias sabado y domingo del mes de junio con todo el
personal del PREP. Estas pruebas implicaron la captura de Actas de Escrutinio y Cémputo de
prueba, cuyos datos fueron conocidos por el sistema.
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Cada una de las pruebas nacionales tuvo como objetivos:

= Integrar todos los elementos y areas del PREP.

= Evaluar integralmente los elementos del PREP.

= Evaluar cada una de las partes que interactuaron en el Programa.

= Evaluar el resultado de la capacitacion del personal CEDAT.

= Detectar posibles fallas para su inmediata correccion.

= Realizar pruebas de volumen y de funcionalidad de todos los componentes.
= Estimar tiempos de captura, transmision, procesamiento y difusién de datos.
= Evaluar la prueba.

Cabe destacar que, ademas de verificar el funcionamiento de los equipos y sistemas, se reforzé y
evalué la capacitacion del personal CEDAT a través de pruebas destinadas a esta area, ya que fue
muy importante que el factor humano tuviera clara la operacion de los Centros de Acopio en todas
sus fases; asi como tener la capacidad de resolver cualquier contingencia referente a la operacion
y captura de Actas.

Algunos de los casos que se presentaron en las actas de pruebas, fueron:

= Actas con suma de votos mayor que el esperado en una casilla, (no lo acepta el sistema).

= Actas con datos de casillas que no existian, (no lo acepta el sistema).

= Actas con diferencia en la cantidad de votos escritos con nimero y con letra. (el operador
capturista debia dar prioridad al valor escrito con letra).

= Actas con votos ilegibles para un partido y/o Coalicién, tanto en nimero como con letra. (el
operador capturista debia teclear * y enter).

= Actas con campos en blanco. (el operador capturista debia teclear # y enter).

= Actas con campos en cero. (el operador capturista debia teclear cero y enter).

= Actas sin ningun tipo de problema. (el contenido de las actas de prueba fue previamente
establecido para que la suma de la captura de las mismas fuera en todos los partidos
politicos y/o Coaliciones el mismo resultado en los votos).

El objetivo de estas evaluaciones no fue el de calificar; por el contrario, fue el de retroalimentar al
personal CEDAT y a los Coordinadores Regionales para que reforzaran los conceptos de la
operacion y captura del CEDAT. En este sentido, se pudo afirmar que en la prueba inicial existié un
gran namero de errores a diferencia de las cuatro Ultimas pruebas nacionales donde los errores
fueron minimos.

Otros aspectos positivos de las pruebas:

= El personal llevé a cabo las pruebas con volimenes de trabajo parecidos a los esperados
en la Jornada Electoral.

= Los Coordinadores Regionales, los Coordinadores y Supervisores del CEDAT reforzaron la
comunicacion entre si, para dar seguimiento a indicaciones o solucion de contingencias
presentadas en los CEDAT.

= Se mejord la comunicacion entre el CENARREP y los Coordinadores Regionales respecto
al reporte de fallas, instrucciones a nivel sistema, entre otras.
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Total de CEDAT que % de CEDAT que ~ OPietivo de actas

Fecha . . capturadas por
realizaron prueba realizaron prueba
operador
3 de junio 299 99.66 % 10
4 de junio 292 97.33 % 20
10 de junio 297 99.00 % 50
11 de junio 297 99.00 % 50
17 de junio 299 99.66 % 100
18 de junio 299 99.66 % 50
24 de junio 300 100.00 % 100
25 de junio 300 100.00 % 135

Tabla 34. Resultados de Pruebas.

XI. Estrategia Integral de Seguridad Informéatica y Fisica

La estrategia de la seguridad de la informacion para el PREP, en su version 2006, fue uno de los
factores mas importantes a considerar en todas sus fases. Abarcé la captura de las Actas en los
Centros de Acopio y Transmisién de Datos (CEDAT), la transmisiéon de la informacion hacia el
centro de procesamiento de datos, los médulos centralizados de procesamiento de la informacion,
almacenamiento y difusion de los resultados.

Objetivo

Instrumentar los controles necesarios para garantizar que la informaciéon cumpliera con la
integridad, disponibilidad, confidencialidad, autenticidad, y control de acceso necesarios.

Seguridad en la Red Nacional de Informatica (RedIFE)

La Red Nacional de Informatica (RedIFE) interconecté a 32 Juntas Ejecutivas Locales, 300 Juntas
Ejecutivas Distritales, 341 Médulos de Atencion Ciudadana (MAC) Fijos y el Centro Nacional de
Cémputo del Registro Federal de Electores. Asimismo, RedIFE permitié el intercambio de
informacion del Conjunto Tlalpan, Conjunto Zafiro, Quantum, Insurgentes, Tepepan, Almacenes,
Centro de Produccion de Credenciales, IFETEL y el Archivo Institucional.

El siguiente diagrama muestra el diagrama de Interconexion de la RedIFE.
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Diagrama 41. Diagrama de Interconexion de la RedIFE.

La RedIFE fue una infraestructura de comunicaciones robusta, probada y funcional, que optimiz6
las operaciones del Instituto Federal Electoral. Algunas de las medidas de seguridad adicionales
que consideraron fueron las siguientes:

e Segmentacion légica mediante el uso de redes virtuales.
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e Se establecieron zonas delimitadas por mecanismos de filtrado de paquetes de red
(Firewalls). Se contd6 con una zona segura (servicios de Intranet) y una zona
desmilitarizada (servicios de Internet).

e Se configuraron los switches para validar las direcciones MAC de los equipos.

e Se hizo uso de mecanismos AAA (Authentication-Authorisation-Accounting) para controlar
el acceso de los administradores a los dispositivos de red.

e Se monitored, a través de una consola, la generacion de reportes enviados por diversos
sensores de deteccion de intrusos instalados en puntos estratégicos a nivel de red.

e Se llevo a cabo la proteccién contra cddigo malicioso por medio de un producto antivirus
institucional que fue instalado en todos los equipos personales de cémputo del Instituto.
Asimismo, se cont6 con filtros a nivel de VLAN que permitieron contener la proliferacion de
gusanos informéticos al bloquear los puertos mas utilizados para la propagacion de los
mismos.

e El sistema de correo institucional conté con los mecanismos para detectar y eliminar
aqguellos correos que fueran portadores de codigo malicioso

e Se llevé a cabo el monitoreo proactivo centralizado, para revisar permanentemente el
estado de enlaces de comunicacion, dispositivos de comunicaciones y servidores de
RedIFE.

Seguridad en la Infraestructura

En el PREP 2006, a diferencia de ediciones anteriores, se hizo un esfuerzo para que los controles
de seguridad a implantar cumplieran lo mejor y mas cercanamente posible con los estandares
internacionales en materia de seguridad de la informacion.

De manera particular, se trabajé en este rubro de acuerdo a lo que establece el estandar de
seguridad ISO/IEC 17799:2005 “Information Technology. Code of Practice for Information Security
Management”, del cual se seleccionaron aquellos controles bajo el siguiente criterio: que el impacto
de la aplicacién del control aportara beneficios tangibles a la seguridad del sistema y que se
contara con los recursos necesarios para aplicar correctamente dicho control. El soporte
documental generado a partir de los requerimientos marcados por el estandar proporcioné
elementos que sirvieron para sustentar las decisiones tomadas a lo largo de todo el proceso de
reforzamiento de la seguridad del PREP 2006.

El marco de trabajo derivado del apego al estandar ISO/IEC 17799:2005 asegurd que todas las
areas del PREP 2006 integraran, dentro de sus actividades particulares, la vision global de la
seguridad de la informacién. Sin embargo, al hacer referencia de manera puntual a las actividades
que realiz6 cada &rea, se hizo necesario trabajar con aspectos muy particulares que un solo
estandar no pudo cubrir por lo que, en este sentido, también se utilizaron documentos y
recomendaciones emitidos por otros organismos, entre los que destacan el Instituto Nacional de
Estandares y Tecnologias (NIST), el Equipo de Respuesta a Incidentes de Seguridad en Computo
(CERT) y el SANS Institute.
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Con ello se completaron los elementos necesarios para generar lineas base de configuracion
segura para los dispositivos de comunicaciones, servidores de aplicativos, servidores Web y bases
de datos. Los controles de seguridad aplicados al ciclo de vida del desarrollo del sistema PREP
2006 (planeacion, analisis de requerimientos, disefio, desarrollo y pruebas) se basaron en el marco
de referencia COBIT.

Para cada elemento tecnologico que formd parte del PREP 2006 fue considerado el conjunto de
controles de seguridad mas adecuado; tomando en consideracion las caracteristicas propias de la
tecnologia, el posible impacto a la funcionalidad del sistema y las mejores préacticas en materia de
seguridad informética.

Los principales elementos de infraestructura sobre los cuales se llevaron a cabo andlisis de la
seguridad especificos fueron los siguientes:

e Red Nacional de Informatica (RedIFE)

e Centros de Acopio y Transmision de Datos (CEDAT)

e Centros Nacionales de Recepcion de Resultados Electorales Preliminares (CENARREP)
e CEDAT Telefonico

e Macrosala de Prensa

¢ Difusion a través de Internet

Seguridad en los Centros de Acopio y Transmisién de Datos (CEDAT)

El CEDAT fue el lugar en donde se concentraron las Actas de Escrutinio y CoOmputo para ser
transmitidas al CENARREP. El procesamiento de la informacion que se llevé a cabo en el CEDAT
incluy6 la captura y correccion de Actas PREP. La infraestructura tecnolégica del CEDAT estuvo
conformada por terminales de captura remota (TCR) y dispositivos de comunicaciones, dispuestos
de acuerdo al siguiente diagrama.
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Diagrama 42. Diagrama légico de un CEDAT.

Las Terminales de Captura Remota (TCR) consideraron lo siguiente en cuando a seguridad
informatica:

Fueron dispositivos de proposito especifico, por lo que presentaron inmunidad ante
ataques dirigidos contra equipos de propdsito general, como las computadoras personales.

Se utilizaron de manera cotidiana para las transacciones con tarjetas de crédito; por tal
motivo, contaron con caracteristicas integradas desde su disefio que ayudaron a
robustecer la resistencia ante diferentes clases de ataques.

Contaron con esquemas de proteccién fisica ya que, si se intentaba forzar la apertura,
automaticamente se borraba el contenido del dispositivo.

Solamente ejecutaron cdOdigo firmado criptograficamente, utilizando para fines de
verificacion de la firma un certificado con formato X.509 que se almacené en el dispositivo
durante la etapa de configuracion.

Para el caso de los dispositivos de comunicaciones ubicados en el CEDAT, se tomaron las
siguientes previsiones:
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e Desde el disefio del esquema de conexién, se integraron condiciones para garantizar la
alta disponibilidad de los enlaces que transportaron los datos desde el CEDAT hasta el
CENARREP. Estas fueron:

o Doble punto de acceso a la RedIFE desde cada CEDAT

o Una tercera conexion via Médem se habilit6 de manera automatica, en el caso de
que no se tuviera acceso a la red privada por ninguno de los puntos de acceso

e Segmentacion légica del trafico del CEDAT haciendo uso de redes virtuales
e Configuracion de control de acceso a nivel de puerto en los switches
e Configuracion contra ataques de suplantacién de direcciones MAC

e Configuracion de los dispositivos de comunicaciones basada en las mejores practicas en
materia de seguridad informética

Generacion de llaves

Como parte de la operacion del PREP2006 y retomando la experiencia de ediciones anteriores, se
incorporaron mecanismos de cifrado para la autenticacion e integridad de la informacion de cada
una de las transacciones.

Los mecanismos de cifrado utilizaron llaves de 192 bits y el estandar vigente AES (Advanced
Encryption Standard).

La generacién de llaves se realizdé a partir de nameros aleatorios, por lo que fue un proceso
fundamental para garantizar una correcta generaciéon de dichos nimeros. Esto implicé tomar en
cuenta diversas consideraciones, principalmente poder garantizar que fueran irrepetibles o que no
se pudieran identificar patrones, para que en el supuesto de que algunas llaves se vieran
comprometidas, no pusieran en riesgo al resto. Cabe sefalar que el requerimiento fue una alta
confiabilidad y una estabilidad a largo plazo que asegurara un funcionamiento libre de estas
“tendencias” o “patrones”. Fueron utilizados dispositivos generadores de numeros aleatorios
independientes de cualquier equipo de cémputo y construidos especificamente para este propdsito
junto con la programacion del software que control6 los mismos

La generacion de los numeros aleatorios para el PREP 2006oportunamente se realiz6 en
presencia de los partidos politicos y personal del Instituto, en un evento realizado en Viaducto
Tlalpan 100, en el Lobby del edificio B, el dia viernes 2 de junio de 2006 a las 10:00 horas

Las llaves generadas se grabaron en 3,189 tarjetas con banda magnética, agrupando las
respectivas versiones para los roles de Coordinador, Supervisor y Capturista. La impresion de las
tarjetas con banda magnética se llevé a cabo en la sala de Juntas de la Coordinacion General de la
Unidad de Servicios de Informatica los dias 6 y 7 de junio del 2006.

Seguridad en la captura

MEMORIAS DEL PREP 2006

150



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 0 G 3

La captura de informacién se realizé a partir de las TCR ubicadas en los CEDAT, a través de las
cuales se tuvieron que autenticar el Coordinador, Supervisor y Capturista. Dicha autenticacion se
validé a nivel central y ésta coincidié con la ubicacion de la TCR desde la cual se autenticaron.

Se consideraron también los controles necesarios para brindar un alto grado de seguridad al propio
proceso de captura de las Actas PREP 2006, entre los que se pueden destacar:

e Para habilitar cualquier TCR, fue necesario que tanto el Coordinador del CEDAT como el
Supervisor deslizaran su tarjeta con banda magnética.

e Para habilitar la captura de datos en cualquier TCR, se requiri6 que el Supervisor y el
Capturista deslizaran su tarjeta con banda magnética.

e Se requirié que al introducir los datos del Acta PREP a la TCR se hiciera una doble captura
de los mismos, reduciendo asi la posibilidad de errores humanos. Adicionalmente, un
verificador cotejo el recibo emitido por el CENARREP contra el Acta original.

e Las TCR tuvieron la capacidad necesaria para almacenar todas las transacciones que se
generaron en el propio dispositivo. Esto tuvo dos fines: por una parte, se tuvo la posibilidad
de hacer una retransmisién de todo lo capturado en caso de desastre en el CENARREP; vy,
por otro lado, las transacciones quedaron almacenadas para posibles auditorias
posteriores al dia de la Jornada Electoral.

e Las autenticidad e integridad de cada una de las transacciones que fueron enviadas al
CENARREP fueron protegidas mediante la aplicacion de la técnica criptogréafica conocida
como “Message Authentication Code” (MAC) y utilizando el “Advanced Encryption
Standard” (AES) con llaves de 192 bits para realizar el cifrado de los datos. Cabe destacar
que AES era el estandar vigente a nivel mundial para cifrado de tipo simétrico.

Seguridad en los Centros Nacionales de Recepcion de Resultados Preliminares
(CENARREP)

Los Centros Nacionales de Recepcion de Resultados Electorales Preliminares (CENARREP),
fueron los Centros de Computo en los que se llevo a cabo la recepcién, procesamiento y difusion
de los resultados electorales preliminares a la Salas de prensa y a los difusores oficiales.

Se instrumentaron dos CENARREP, uno principal y otro alterno. Este dltimo tuvo como fin
respaldar la operacion del CENARREP principal en caso de alguna contingencia.

De manera légica, cada CENARREP conté con capas de procesamiento de la informacion. En
cada capa, se llevaron a cabo tareas especificas: recepcion de los datos provenientes del CEDAT,
almacenamiento en la base de datos, extraccion de resultados y publicacion de los mismos.

Esta segregacion de tareas por capas permitié acotar los recursos de cémputo y conectividad a los
minimos necesarios para que cada etapa cumpliera con su objetivo. Al contar con la especificacion
minima de recursos, fue posible instrumentar medidas adicionales de seguridad que permitieron
detectar oportunamente cualquier comportamiento anormal del sistema.
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Entre los elementos tecnolégicos que abarcé cada CENARREP se tienen los siguientes:
Dispositivos de comunicaciones

Servidores de aplicaciones

Servidores de bases de datos

Servidores de publicacion y una red de almacenamiento (SAN).
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Los dispositivos de conectividad del CENARREP, se consideraron en dos categorias: dispositivos
de comunicaciones especializados para robustecer el esquema de seguridad central y dispositivos
de conectividad.

Seguridad en la transmision

Dentro de la categoria de equipos de comunicaciones con tareas especificas de seguridad de la
informacion, se tuvieron:

e Uso de dispositivos de deteccion de intrusos a nivel de red, configurados y ajustados de
acuerdo al trafico que se esperd en el CENARREP.

e Uso de dispositivos de filtrado de paquetes de red (Firewalls) para proteger el perimetro de
la infraestructura tecnoldgica del CENARREP. Cabe mencionar que se utilizé una politica
restrictiva para configurar los dispositivos de filtrado, esto es: se restringio todo el acceso al
CENARREP a nivel de red y solamente se habilitdé el acceso a aquellos puertos que fueron
estrictamente necesarios.

e En ambos casos, se contd con un esquema de redundancia para garantizar que el trafico
estaba siendo analizado por los dispositivos mencionados, sin importar la ruta que un
paquete de red dirigido hacia el CENARREP pueda tomar.

Para efectos de conectividad, se hicieron las siguientes consideraciones relativas a la Seguridad
Informatica:

o El disefio topoldgico estuvo orientado a brindar alta disponibilidad.

e Segmentacion del trafico de las diferentes capas de procesamiento de la informacién del
CENARREP usando redes virtuales.

e La informaciéon solamente pudo ir desde los CEDAT hacia el CENARREP; nunca en
sentido contrario. La configuracién de reglas de acceso en todos los dispositivos de
comunicaciones siguieron este principio.

e Se contd con un esquema de monitoreo proactivo de todos los enlaces de red. El centro de
monitoreo estuvo ubicado dentro del Centro de Cémputo y Operaciones.

e La configuracién de todos los dispositivos de comunicaciones involucrados (switches,
routers, firewalls) se hicieron con base en las recomendaciones de seguridad de
organismos reconocidos internacionalmente en la materia como el Instituto Nacional de
Estandares y Tecnologias (NIST), el Equipo de Respuesta a Incidentes de Seguridad en
Cémputo (CERT) y el SANS Institute.

Para albergar los mdodulos centrales del sistema PREP 2006, el CENARREP cont6 con una
infraestructura de equipos servidores de alto desempefio. De acuerdo a la filosofia de capas para
trabajar el procesamiento de la informacion, existieron servidores de aplicaciones, servidores de
bases de datos y servidores de publicacion.
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Seguridad en el procesamiento

En el rubro de servidores de aplicacién, se hicieron las siguientes consideraciones respecto a la
Seguridad Informatica:

e Para garantizar la alta disponibilidad del aplicativo, se implanté una arquitectura paralela
distribuida de servidores interconectados entre si. Mediante un mecanismo de balanceo de
carga, cada servidor estuvo en la posibilidad de atender peticiones por parte de los CEDAT

e Cada servidor cont6 con sistema operativo Linux RedHat AS 4.0. De manera adicional, se
habilitaron opciones para reforzar la seguridad a nivel del nicleo del sistema operativo.

e En el rubro de control de acceso, cabe mencionar que las reglas de control de trafico que
fueron aplicadas a nivel de dispositivos de comunicaciones fueron también configuradas a
nivel de sistema operativo. Cada servidor proceso Unica y exclusivamente el trafico que se
consider6 esperado.

e Se implanté un esquema de contrasefias de una sola vez (One Time Password) para el
administrador de los equipos.

e Aligual que con todos los elementos tecnoldgicos que formaron parte del PREP 2006, la
configuracién de los servidores de aplicacion estuvo basada en recomendaciones de
seguridad informética emitidas por organismos reconocidos a nivel mundial, como el
Instituto Nacional de Estandares y Tecnologias (NIST), el Equipo de Respuesta a
Incidentes de Seguridad en Computo (CERT) y el SANS Institute.

La capa de servidores de bases de datos cobré especial importancia, ya que la primera etapa de la
estrategia de recuperacién en caso de desastres estuvo basada en la correcta replicacion de los
datos entre el CENARREP primario y el CENARREP secundario. En este sentido, se tomaron en
cuenta las siguientes previsiones:

e Uso de tecnologia Oracle para garantizar la alta disponibilidad y la correcta réplica de
informacion entre el CENARREP primario y el CENARREP secundario.

¢ Adicional al control de acceso a nivel de sistema operativo, se aplicaron los ajustes
necesarios para que el manejador de la base de datos restringiera el acceso, permitiéndolo
solamente a los usuarios autorizados.

e Se contd con un sistema de monitoreo proactivo, que permitié conocer en todo momento el
estado de la base de datos.

e Para la configuracién de la base de datos, se tomaron en cuenta las mejores practicas de
seguridad informatica.

El mecanismo para almacén de datos fue critico para el correcto funcionamiento de todo el
programa, por lo que se consideré una red de almacenamiento (Storage Area Network) para
brindar el nivel de certeza requerido. La configuracion de la SAN observé también elementos de
seguridad informatica, tales como:
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¢ Red independiente, dedicada al almacenamiento, basada en la tecnologia Fibre Channel.
e Redundancia de los switches, asegurando asi alta disponibilidad.

e Balanceo de carga a nivel de servidor. Mediante software especializado, se direccioné el
almacenamiento de datos a uno de los dos Adaptadores de Bus (Host Bus Adapter) con
los que contaba cada servidor de base de datos.

e La configuracion de la SAN contemplé las mejores practicas de seguridad referidas por
organismos a nivel mundial, tales como el Instituto Nacional de Estandares y Tecnologias
(NIST), el Equipo de Respuesta a Incidentes de Seguridad en Computo (CERT) y el SANS
Institute.

Adicionalmente a los elementos expuestos, se definio la incorporacién de un “Security Operation
Center” (SOC), el cual conform6 un equipo de monitoreo-respuesta que estuvo integrado por
personal que llevé a cabo en tiempo real el analisis de los posibles incidentes de seguridad
informatica que llegaron a presentarse y se mantuvo en constante coordinacion con areas internas
y externas para tomar las acciones pertinentes en virtud del incidente que se trato.

Seguridad en la difusién (proveedores de Internet)

La difusién a través de Internet formé parte de la fase final del proceso PREP y consistié en
presentar los resultados electorales a los Consejeros Electorales, partidos politicos, medios de
comunicacién y ciudadania en general mediante proveedores de servicios de Internet (ISP). La
sociedad pudo consultar, a través de las paginas de Internet de los medios de comunicacion
oficiales, los resultados de la votacion.

La difusién de los resultados preliminares a la ciudadania se llevé a cabo mediante la participacion
de 29 difusores externos, que apoyaron con la publicacion de informacién a través de sus
correspondientes portales de Internet. La difusion se llevd a cabo durante 24 horas ininterrumpidas,
con actualizaciones cada 10 minutos, aproximadamente.

Los mecanismos de seguridad informatica implantados en este rubro consistieron en firewalls para
proteccion del perimetro y la definicién de un protocolo de transferencia de informacién en un solo
sentido (push) del IFE a los diversos medios.

La conexién a los medios de difusién se realizé a través de enlaces de comunicacién dedicados, a
través de los cuales se depositaron archivos en un equipo del medio de difusién, que no tenia
conexion a Internet. Una vez depositado en dicho equipo los archivos, un programa de software
automaticamente replicaba la informacion a los servidores web del medio de difusion. Este
esquema de transferencia de informacion se desarrollé con el fin de evitar que alguien desde
Internet pudiera tener acceso a los equipos del PREP 2006.

Seguridad en el CEDAT Telefénico

El CEDAT telefénico fue un area de respaldo ubicada en oficinas centrales cuya funcién permitié
garantizar la transmisién de datos de cualquiera de los 300 Centros que llegase a presentar
problemas de transmision o falta de energia eléctrica.
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En el PREP 2006 no fue necesario utilizar este esquema de contingencia, ya que los 300 CEDAT
funcionaron correctamente durante toda la operacién.

Infraestructura

El CEDAT telefonico contd con una infraestructura similar a la de cualquier otro CEDAT, so6lo que
los equipos TCR podian configurarse para funcionar en caso de falla de algin CEDAT ingresando
los datos a partir de la informacion proporcionada via telefénica desde el CEDAT que hubiera
presentado la falla.

Enlace

La conexién del CEDAT telefénico al CENARREP se realiz6 a través de la red de &rea local de las
oficinas centrales, con los mecanismos de seguridad establecidos, tanto para el CEDAT, como
para el CENARREP.

Captura

Para la captura de informacién debia seguirse el mismo procedimiento de cualquier otro CEDAT,
es decir, debian autenticarse los roles de Coordinador, Supervisor y Capturista. Adicionalmente,
debia ingresarse el identificador del CEDAT que hubiera presentado alguna falla y un namero
confidencial previamente generado y almacenado en sobre sellado.

La captura de informacion contd con los mecanismos de seguridad definidos para cualquier otro
CEDAT.

Seguridad en la Sala de Consejo y en la Sala de Prensa

Con el objetivo de asegurar la difusion ininterrumpida de los resultados del PREP en la Sala del
Consejo General y en la Macrosala de Prensa, se adquirieron e instalaron equipos de energia
ininterrumpida en gabinetes de comunicaciones, pantallas de difusiéon y equipos de cémputo.

Configuracion de equipos

En la Sala de Consejo, se utilizaron tres equipos de computo personales que proyectaron los
resultados en 6 pantallas de plasma distribuidas al interior de la herradura que forma la mesa de
los Consejeros Electorales.

En lo que se refiere a equipo de computo personal se utilizaron en total 253 equipos, cada uno con
su UPS (Unidad de Energia Ininterrumpida) correspondiente. Estos atendieron a los medios de
comunicacién, al area de Asuntos Internacionales (Al), al Voto de Mexicanos Residentes en el
Extranjero (VMRE), a la Coordinacién Nacional de Comunicacion Social (CNCS) y sirvieron para la
proyeccién de los resultados preliminares por estado en la Macrosala de Prensa, mas dos
pantallas principales.

Los equipos fueron configurados para garantizar su buen funcionamiento, antes, durante y
después de la Jornada Electoral, para lo cual se les incorporaron politicas de seguridad a nivel de
sistema operativo con el fin de evitar posibles malos usos o posibles riesgos de seguridad
informatica.

Las politicas de seguridad para los equipos de computo personal, fueron disefiadas por la Unidad
de Servicios de Informatica, lo cual garantiz6 un mejor control y proteccion de la informacién
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generada en los equipos. Entre otras disposiciones, se bloquearon los puertos de intercambio de
informacién USB en el sistema operativo para evitar que programas maliciosos (virus) alteraran el
funcionamiento del equipo, corrompieran o alteraran la informacién generada.

Control de Acceso

La seguridad para el ingreso a la Sala de Consejo 0 a la Macrosala de Prensa fue mediante
gafetes que identificaban al personal que ingres6 como empleados del Instituto, proveedores,
prensa o partidos politicos. Este control fue cubierto mediante la vigilancia por medio de guardias y
procedimientos en caso de emergencia.

Seguridad Fisica

Dada la relevancia del sistema PREP, éste ha fue concebido de tal forma que todos los
componentes estuvieran disefiados para manejar las posibles fallas de manera segura, desde la
programacion de las aplicaciones, hasta la disposicién de un Centro alterno de Recepcion de
Resultados Electorales Preliminares (CENARREP), en caso de desastre en el CENARREP
primario. Asimismo, se siguid una planeacion basada en el andlisis de los escenarios mas
pesimistas posibles y se tomaron las medidas necesarias que permitieron garantizar un tiempo
Optimo de recuperacién y un impacto minimo en el funcionamiento general del sistema.

La seguridad fisica fue un factor critico para garantizar que los equipos de computo y
comunicaciones no fueran comprometidos, ya sea por dafio fisico o por configuraciones no
autorizadas, donde la integridad, confiabilidad y disponibilidad de la informacion pudiera verse
afectada. De igual forma se puso especial atencion a los factores ambientales tales como:
condiciones de humedad, aire acondicionado, filtros de polvo, sensores de incendio, alimentacion
eléctrica, entre otros.

Objetivos

Identificar los controles con los que contaba el Instituto, los hallazgos de seguridad identificados en
su operacion o carencia de controles, asi como los riesgos de seguridad asociados que se tenian
como consecuencia y las acciones necesarias para mitigarlos.

Politicas

Fue necesario realizar un diagnéstico de seguridad fisica y ambiental a los dos CENARREP,
basado principalmente en el estandar internacional de seguridad informatica 1ISO 17799:2005 y en
organismos reconocidos como es el caso de NIST (National Institute of Standards and
Technology), para poder evaluar los controles actualmente implementados, analizar los hallazgos e
identificar los riesgos mas significativos con los que se contaba y, de esta manera, formular las
recomendaciones mas adecuadas para la implementacion de controles que ayudaran a mitigar
dichos riesgos.

Para un correcto entendimiento de qué controles estdn implementados actualmente y lograr una
mejor certeza en cada una de las revisiones, el diagnéstico se estructurd de la siguiente manera:

. Seguridad en el Centro de Computo.
. Sistema de Control de Acceso.
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. Equipo de CCTV (Circuito Cerrado de Televisién).
. Controles Ambientales.

. Proteccion de Equipo e Informacién Sensible.

. Seguridad Perimetral.

. Sistema de Deteccién de Intrusos.

Control de Acceso

La seguridad de acceso fisico al centro de cémputo fue cubierta por medio de la vigilancia de
guardias, el registro del personal que ingresé (proveedores, visitas, auditores o partidos politicos),
procedimientos en caso de emergencia, vigilancia de actividades y prohibicion de grabacién, entre
otros.

Para poder tener acceso a las areas criticas que fueron resguardadas bajo el sistema de control de
acceso no bhastd con registrarse en la entrada con el guardia correspondiente, sino que fue
necesario contar con un sistema de acceso controlado con tarjetas de proximidad y huella digital.

El sistema de control de acceso consideré la administracion, monitoreo, mantenimiento, la
fotocredencializacion o tarjetas de acceso, asi como la tecnologia implementada.

El control de acceso fue apoyado por un sistema de circuito cerrado de television (CCTV) y captoé lo
que sucedio en el centro de computo y lo que se tuvo en el Instituto para proteger la seguridad
perimetral.

XIl. Difusion de Resultados

Objetivos

Desde el proceso electoral de 1996-1997, el objetivo de la Difusion de Resultados se amplié con la
finalidad de brindar mayor transparencia y confiabilidad del programa. Los resultados preliminares
no solo han sido del conocimiento del Consejo General, sino también de los ciudadanos a través
de una herramienta que es comun en nuestros dias: el Internet.

Desde entonces, el objetivo general de la Difusién de Resultados se ha mantenido constante bajo
la misma premisa:

Poner a disposiciéon del Consejo General del IFE y de los ciudadanos, de forma continua y en
cortes periddicos, los resultados electorales preliminares de las elecciones de diputados,
senadores y Presidente de los Estados Unidos Mexicanos, a partir de las 20:00 horas (hora del
centro) del dia de la Jornada Electoral y hasta el cierre del programa, conforme se vayan
recibiendo y capturando las Actas PREP en cada uno de los distritos electorales.
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No obstante, los objetivos especificos, dadas las condiciones y recursos para cada uno de los
procesos electorales han tenido variaciones.

El proceso electoral 2005-2006 trajo consigo una evolucion en la tecnologia empleada para la
transmision, registro y procesamiento de los resultados, lo cual tuvo un impacto significativo en el
cumplimiento de los objetivos especificos, principalmente de dos de ellos:

e Porcentaje de Actas PREP de la eleccién presidencial registradas y procesadas a una hora
determinada.

e Intervalo de tiempo entre los cortes de informacion.

Porcentaje de actas PREP registradas y procesadas a una hora determinada.

En la siguiente tabla se muestra un comparativo entre las elecciones presidenciales del 2000 y del
2006, respecto a las metas alcanzadas y el objetivo establecido:

Eleccion Presidencial
2006

Eleccion Presidencial
2000

Total de actas 105,865 128,771

Meta alcanzada Objetivo Meta alcanzada
(% aproximado) (% aproximado) (% aproximada)
Porcerltaje de actas procesadas a 50% 50% 75%
las 02:00 horas
Porcentaje de actas procesadas a 750 750 85%

las 04:00 horas

Tabla 35. Porcentaje de Actas registradas y procesadas.

Uno de los principales factores que permitid superar las expectativas fue el cambio de la tecnologia
de transmision de datos de las terminales a los servidores centrales: sustitucion de terminales de
conexion via moédem por terminales con conexién a la Red Nacional de Informatica del Instituto
Federal Electoral.

Intervalo de tiempo entre los cortes de informacién.

Este objetivo especifico se establecié de la siguiente forma:

Eleccion Presidencial Eleccion Presidencial
2000 2006
Meta alcanzada Objetivo Meta alcanzada
(promedio) (promedio) (promedio)
Intervalo maximo de tiempo entre los 15 a 20 min. 10 min. 325 min.
cortes de informacion publicados

Tabla 36. Intervalo de tiempo entre los cortes de informacién.

Los factores que contribuyeron a superar las expectativas estuvieron relacionados con las nuevas
tecnologias de procesamiento que se implantaron, asi como el uso de métodos estandares en los
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procesos de extraccién y empaquetamiento de datos y en los resultados de las simulaciones
realizadas de forma previa.

Proceso de difusién

El proceso de difusién estuvo compuesto por diversas etapas del PREP 2006 y se conformé de
subprocesos similares a los que se implantaron para los Programas del 2000 y 2003.

El diagrama 44 muestra el flujo del proceso de difusién a partir de los servidores de bases de datos
y hasta los servidores de publicacién de los difusores.

En el proceso intervinieron los siguientes subprocesos generales:

e Generacién y compresién de paquetes.

e Transmision de paquetes.

e Extraccion de paquetes.

e Descompresion de paquetes y publicacion.

Generacién de paquetes.

Este proceso inici6 con la extraccion de un corte periédico de la base de datos y la
generacion de los archivos asociados a dicho corte:

e Archivos de presentacion (HTML).
e Archivo de base de datos en texto plano.
e Aplicacion para busqueda y despliegue de informacion por casilla.

Este proceso se llevod a cabo entre los servidores de bases de datos y publicacion.
Transmisién de paquetes.

Una vez generados los archivos por cada corte, se empaquetaron y comprimieron en un
solo archivo en los servidores de publicacion.

Conforme se generaba cada paquete, el servidor de publicacion transmitié en procesos
paralelos los paquetes a cada uno de los servidores de archivos instalados en las oficinas
de los difusores.

El enlace de datos fue calculado para que la transmision del paquete fuera no mayor a
cuatro minutos, con objeto de que cada difusor pudiera publicar los cortes de informacién
con un intervalo no mayor a 10 minutos, que fue la premisa de disefio del sistema y uno de
los objetivos especificos del mismo.

Extraccion de paquetes.

Este subproceso consistié en extraer del servidor de archivos del difusor los paquetes para
trasladarlos a su infraestructura de publicacion: los servidores web. Este procedimiento fue
particular para cada difusor, ya que la infraestructura intermedia entre el servidor de
archivos y los servidores web era diferente en cada caso.

MEMORIAS DEL PREP 2006

161



S IFE PREP

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
INSTITUTO FEDERAL ELECTORAL

SERVICIOS DE INFORMATICA 2 0 G Q
-
Descompresion de paquetes y publicacion.
En este subproceso se realizé la descompresién de los paquetes en los servidores web o
en la infraestructura intermedia del difusor y se colocaron los archivos mencionados en las
carpetas para su publicacion.

Tiempos de publicacién.

Para cada uno de los subprocesos se estimd el tiempo para realizarlo, con objeto de
determinar el periodo méaximo de publicacién de cada uno de los cortes:

Descompresion y
publicacién.

Generacion y

o, Transmision Extracciéon
compresién

Tiempo total

3 min. 4 min. 1 min. 2 min. 10 min.

Tabla 37. Tiempos de publicacion.
Los tiempos se calcularon considerando el tamafio maximo de los paquetes.
Aspectos de seguridad.

Como parte de las medidas de seguridad, la administracién de los servidores de archivos
fue responsabilidad del Instituto. A cada difusor se le dio el apoyo necesario para implantar
los procedimientos necesarios.

Con objeto de asegurar la integridad y confiabilidad de las bases de datos no se enviaron
paquetes incrementales; todos los archivos se enviaron con toda la informacién y datos por
lo cual, conforme avanzd la recepcién de resultados, el tamafio de los paquetes se
incrementd progresivamente. Por ello, en las primeras horas del desarrollo del PREP, los
cortes de informacion se pudieron enviar en un tiempo menor a los 5 minutos.

En el mismo sentido, la aplicacién de consulta se envié en cada paquete con el fin de evitar
gue se pudiera modificar en los servidores Web del difusor.

Como una medida mas de seguridad, se mantuvo el esquema de difundir los resultados
Unica y exclusivamente a través de los difusores, y no a través de la pagina del IFE. Este
es un esquema que ha coadyuvado a distribuir la carga de accesos, asi como a evitar
intentos de ataques de negacion del servicio (a diferencia de si se tuviera un solo sitio)
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Con la reforma electoral del 2005 se aprobé el voto de los mexicanos residentes en el extranjero,
mediante un procedimiento por correo postal certificado.

Conforme a lo establecido en el Cédigo Federal de Procedimientos Electorales (con la reforma), en
los acuerdos del Consejo General y en los acuerdos de la Junta General Ejecutiva, se determiné
gue el conteo de votos recibidos se realizaria el mismo dia de la Jornada Electoral del 2 de julio.
Para ello, se realiz6 un convenio con el Instituto Tecnolégico de Monterrey, Campus Ciudad de
México, mediante el cual se permitié utilizar sus instalaciones para la “instalaciéon” de mesas de
escrutinio y computo de los votos.

En el acuerdo del 22 de junio del 2006 del Consejo General se determind el proceso de operacién
del conteo, asi como la forma de reportar los resultados. Se encargé al Director Ejecutivo de
Organizacion Electoral que, una vez terminado el conteo, entregaria los resultados al Consejo
General el mismo 2 de julio.

Por el procedimiento de conteo y la cantidad de votos recibidos, no fue necesario realizar un
Programa de Resultados Electorales Preliminares para el voto de los mexicanos residentes en el
extranjero (VMRE). No obstante, se determiné que el resultado de la votacion definitiva deberia
integrase al PREP 2006 en un apartado especialmente disefiado. También se determiné sumar
dichos resultados al total de resultados preliminares de la eleccion presidencial.
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Por lo anterior, el disefio del sistema integré la funcionalidad de cargar la base de datos del VMRE
con un formato previamente establecido y que se muestra en la imagen 18.

En la sesidon de consejo del 2 de julio, posterior a las 22:30 horas, el Director Ejecutivo de
Organizacion Electoral entregé los resultados al Consejo General, mismos que fueron leidos y
dados a conocer por el Secretario Ejecutivo. Una vez hecho del conocimiento del Consejo General,
los resultados se entregaron en un disco compacto al Coordinador Técnico del PREP para su
inclusion en el sistema del PREP. Antes de las 23:00 horas del mismo dia, la informacion fue
publicada en el PREP.

- IPREP- ProgramajdediesaliadosiElectonalesibrelimpanes s Winaowsd ntenneifxplonar JJ ﬂ‘
e
@ s v ) http:/jprep2006. ifie.org.muPREP 2006 fprep2008. himl [~ I3RS P
Archivo Edicidn Ver Favoritos Herramientas  Ayuda
Google [Gl+ Hrog2 @ M~ B - | ¥ Marcadoresw ) 18 bloqueados | 8 Corrector ortogréfico » 2 (D) Configuracion- @ T -0
r - = . . . &
w |@PREP - Programa de Resultados Electorales Preliminares ‘ | - & o= - [ Pagina - {} Herramientas ~
‘ ) Presidente Voto en el extranjerc
=‘= I FE O senadores CONSULTA EL RESULTADO DE TU CASILLA @ E..B._.Eu_.g
FEDERAL . fgusscalietss [ : BUSCAR @ sSTNnnec
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[~]
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Macional : por Sircunscripcicn : por Entidad Federativa =
Resultados Preliminares VOTO DE LOS MEXICANOS RESIDENTES EN EL (itima actualizacion:
Preliminary Results EXTRANJERO - Presidente Corte a las 20:00 GMT - 06:00
Résultats Préliminaires Resumen Nacional del lunes 3 de julio del 2006
A 1 R % R e Volos Participacién
L J - m ALIANZA Registrados Nulos Ciudadana
-
Total Nacional 8,318,886 13,624,506 384317 1,085,966 281,145 827,317 128771 3
130,788 58.90%
Porcentaje 36.38% 21.57% 35.34% 00.99% 02.81% 00.72% 02.14% 98.45%
Subtotal Nacional RM® 14008198 8317526) 13,613,418 384180 1,085,079 281,118 827,208 128,471 130,488 58.89%
Subtotal Nacional VMRE** 19,016 1,360 11,090 128 887 29 111 300 300 79.80%
NOTA: Los resultados de |a vetacion de los mexicanes residentes en el extranjere ne incluyen los votes emitidos mal requisitados.
Reporte Nacienal por Circunzcripeicn Reporte Nacienal por Entidad Federativa B
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El porcentaje que aparece en la columna de participacion es el porcentaje de votos recibidos respecto al total de votantes de las casilas recibidas
La alteracion de esto: ltados e= delito federal
Instituto Fadersl Electorsl
Unidad de Servicios de Informatica
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Imagen 18. Seccion del Voto de los Mexicanos Residentes en el Extranjero del PREP 2006.

Convocatoria a Difusores

En la segunda quincena del mes de mayo del 2006 se hizo una convocatoria publica a los
diferentes medios de comunicacién (electrénicos e impresos) y portales de Internet mexicanos, de
cobertura nacional, con objeto de invitarlos a participar en la difusion de los resultados electorales
preliminares a través de sus propios portales.

La convocatoria que se realizo incluyo los siguientes aspectos:

Se convocé aproximadamente a 50 organizaciones a una reunion informativa sobre el PREP, su
funcionamiento y los requerimientos para convertirse en Difusor.
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Previo a la sesién, se distribuyé a los asistentes un documento con los requerimientos y
responsabilidades que debieron cumplir los difusores.

Los requerimientos consideraron los siguientes aspectos:

Disposiciones Generales.

Para poder llevar a cabo la publicacion de los resultados, los difusores debian cumplir los
siguientes lineamientos:

La publicaciéon de los resultados debia estar disponible sin ningln costo para la
ciudadania.

La publicacion se debia realizar de acuerdo a los formatos establecidos por el
Instituto y no se podia realizar ninguna modificacion. La resolucién de las pantallas
seria de 1024 x 768.

Se debian habilitar los mecanismos necesarios para proporcionar al Instituto las
bitacoras de los servidores Web relativas al numero de accesos a la informacion del
PREP, durante el funcionamiento del sistema y dentro de los diez dias naturales
posteriores al dia de la Jornada Electoral.

Se debian de realizar las pruebas que el Instituto considerara pertinentes para la
validacion de la correcta operacion del proceso de publicacion.

Establecer un acuerdo por escrito con el Instituto para el manejo adecuado de la
informacion.

Cualquier duda o precision sobre las presentes disposiciones, debia ser canalizada a
través de la Unidad de Servicios de Informética del Instituto Federal Electoral.

Descripcién del servicio de difusion

La interconexion de los difusores con el Instituto se realizaria de acuerdo al siguiente

diagrama:
~ CENARREP CENARREP
u’&cipal Secundario
== s I N BT s TRy

Intermedio

Servidores
Publicacion

|
[
|
|
[
Servidor |
[
[
[
|
I
|

Difusores
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Diagrama 45. Interconexion de los difusores con el Instituto.

Requerimientos

Comunicaciones

La interconexidn del difusor se realizaria al CENARREP ubicado en el Conjunto Tlalpan y se
podria, de asi solicitarlo, realizar adicionalmente la interconexién al CENARREP secundario.

El difusor para su interconexion debia proporcionar lo siguiente:

Servidor

Equipo de comunicaciones en ambas puntas, preferentemente marca Cisco,
modelo 1800 6 superior con las siguientes caracteristicas:
e Manejo de rutas estéticas
e Manejo de listas de acceso
e Puertos:
o 1 serial con interfaz G.703 con su cable de interconexion.
o 1interfaz 10/100 base tx
o 1 puerto de consola con su cable.
En caso de requerir la interconexion a los dos CENARREP se debera de
incluir una interface serial adicional.
e Para montaje en rack de 19 pulgadas
e Altura no mayor a 2 unidades de rack

Enlace de comunicaciones de 2,048 kbps (por sitio). Se debian de realizar
los tramites necesarios con el proveedor de servicio para que la
instalacidn/activaciéon se realizara a mas tardar el 17 de junio del 2006, a fin
de estar en posibilidad de efectuar la programacién de pruebas de difusién.
El Instituto conté con acometidas en ambos CENARREP de la empresa
Telmex.

Servidor Intermedio

Procesador Pentium 4 o superior

Memoria de 256 Mb de RAM

Disco duro: 60 Gb

Sistema Operativo Linux, Fedora Core 4 o superior.

Dos interfaces de red, en caso de que se requiriera la conexion a los dos
CENARREP vy se utlizaran dos equipos de comunicaciones para la
recepcion de los enlaces, ademas de que se debia considerar una tarjeta de
red adicional

Servidor para Publicacion

Procesador Pentium 4 o superior

Memoria de 256 Mb de RAM

Disco duro: 60 Gb

Sistema Operativo Linux, kernel 2.4 o superior
Servidor web Apache 2.0 o superior

Servidor de aplicacion TomCat 5.0 o superior
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OpenSSH 2.0 o superior con el servicio de SSH activo y configurado para
permitir la conexién desde el servidor intermedio
Dos interfaces de red

Seguridad Informatica

Los equipos de comunicaciones y procesamiento se configurarian de
acuerdo a las politicas establecidas por el Instituto.

El direccionamiento IP que se asignaria al enlace de comunicaciones y
servidor intermedio seria privado.

La interconexion entre el equipo de comunicaciones, servidor intermedio
debia ser de forma directa, sin equipo LAN intermedio (back to back).

La interconexidn entre el servidor intermedio y el servidor de publicacion
debia ser a través de una red independiente a la red de publicacion web del
difusor.

Dimensionar las caracteristicas de su(s) servidor(es) de Internet de acuerdo
a los accesos esperados (hits) y, de ser posible, distribuir la carga en mas de
un servidor.

Los equipos de comunicaciones y procesamiento involucrados en el proceso
de difusion debian de estar conectados a sistemas de energia ininterrumpida
(UPS) de, al menos, 30 minutos de respaldo.

Los equipos de comunicaciones y servidores de procesamiento debian
ubicarse en un area de acceso restringido.

La administracién de los equipos de comunicaciones y servidor intermedio seria realizada por el
Centro de Operaciones del Instituto, por lo que no podian contener otros servicios ajenos a la
aplicacién PREP.

El difusor debia proporcionar el nombre, cargo, teléfono y horario del personal técnico responsable
con el que personal del Instituto coordinaria las actividades técnicas de interconexién, pruebas y
operacion el dia de la Jornada Electoral.

Lista de Difusores Oficiales

La respuesta a la convocatoria fue aceptable, ya que participaron 29 portales conocidos a nivel
nacional. Estos fueron los siguientes (sin orden preestablecido):

Universidad Nacional Auténoma de México.

Notimex
MVS TV
Imagen
Canal 22
Radio Mil AM

Grupo Radio Centro

Todito.com
Televisa
Palabra.com
Terra

Once TV
Milenio

El Economista
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Excélsior

Férmula Online
Estéreo Cien
Enfoque

Grupo Monitor
Reforma.com
Reporte98.5
ElUniversal.com.mx
Grupo Acir
Mural.com
esMas.com
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Para hacer del conocimiento de los ciudadanos los difusores oficiales del PREP2006, se habilito
desde una semana antes a la Jornada Electoral, una seccién en la pagina publica del Instituto

(http://www.ife.org.mx), en la cual se puso a disposicion el listado oficial.

Una de las innovaciones que se realizaron en este aspecto, fue darles el mismo peso a cada una
de las ligas de los difusores al momento de presentar la lista a los usuarios. Para ello, se desarroll6
e implanto una funcionalidad en la pagina de difusores, mediante la cual cada vez que se accedia
a la misma, el orden de presentacién de la lista de difusores fue aleatorio y diferente. El ejemplo de

ello se muestra a continuacion:

e Pagina del listado de difusores; acceso “n”:
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Imagen 19. Difusores, acceso “n”.
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Imagen 20. Difusores, acceso “n+1”.

Como se puede observar, el orden que se presenté en cada uno de los accesos fue diferente, lo
cual contribuy6 a la equidad entre los difusores y a evitar que los primeros de la lista fueran los que
concentraran la mayor cantidad de accesos.

Soporte a Difusores

Durante el mes de junio, se llevaron a cabo las actividades relacionadas con la conexién a la red
del PREP 2006 de cada uno de los difusores. Para ello fue necesario destinar personal encargado
del desarrollo de los aplicativos para validar la infraestructura de cada uno de los difusores, asi
como para realizar las pruebas de publicaciéon durante las pruebas nacionales del PREP.

Durante la Jornada Electoral, se establecié un procedimiento y punto Unico de contacto para la
atencion de cualquier falla o situacion que se pudiera presentar en la infraestructura de los
difusores y que coadyuvara a la toma de decisiones de acuerdo al nivel de criticidad del caso que
se presentara. De la misma forma, se gener6 un directorio que integré los datos de los contactos
técnicos involucrados, asi como del personal suplente.

Accesos a las paginas Web de los Difusores

Durante las 24 horas de operacion del PREP se tuvieron, en total, los siguientes accesos:
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Péaginas por Total de Hits por

Visitas Visita paginas Visita Total de Hits

Radio Férmula 44,169 17.46 771,114 75.26 3,324,289
Reforma 26,193 48.16 1,261,374 200.81 5,259,900

El Norte 6,303 40.86 257,514 173.34 1,092,616
Mural 7,875 20.63 162,429 91.55 720,978
Palabra 2,974 17.77 52,856 77.54 230,594
Grupo Radio Centro 85,029 11.76 999,867 53.06 4,511,965
Economista 31,089 25.31 786,863 127.61 3,967,399
El Universal 128,072 24.47 3,133,297 56.26 7,205198
Milenio 36,277 8.46 306,890 12.6 456,921
Todito.com 438,622 13.16 5,771,377 64.83 28,435,362
Once TV 34,517 14.43 498,001 61.10 2,108,958
Notimex 45,051 13.14 592,018 59.74 2,691,167
Canal 22 42,173 19.61 826,868 86.17 3,634,162
Monitor Radio 68,274 9.69 661,738 43.28 2,955,093
MVS 23,314 15.49 361,069 70.98 1,654,821
Total 1,019,932 16,443,275 68,249,423

Tabla 38. Accesos a diversos sitios de difusion PREP.

XIll. Operacion Integral del PREP 2006

Flujo de operacion

El flujo de operacién del Programa de Resultados Electorales Preliminares fue unidireccional y
estuvo repartido en tres bloques generales: CEDAT, CENARREP y difusores. En este mismo
sentido es como fluy6 la informacion permitiendo que la captura, procesamiento y difusién se
llevaran de manera adecuada y segura. Por lo tanto, el flujo de informacién tuvo su origen en los
CEDAT con los difusores como destino final. A continuacién, se describe de manera muy general
cada uno de los bloques que compuso el diagrama de operacion del PREP.
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Diagrama 46. Flujo general Sistema PREP 2006.

CEDAT

Las operaciones en el Programa de Resultados Electorales iniciaron, como se ha descrito
anteriormente, en los Centros de Acopio y Transmision de Datos (CEDAT) a donde llegé cada una
de las copias de las Actas de Escrutinio y COmputo, cuyos datos fueron registrados en el sistema a
través de las Terminales de Captura Remota (TCR).
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En cada CEDAT, un Coordinador y un Supervisor inicializaron cada terminal con tarjetas de banda
magnética que tuvieron almacenadas sus llaves personales con las que se firmaron
electrénicamente los datos capturados. Mas tarde, un Capturista activé con su propia tarjeta una
terminal, con lo cual pudo iniciar la captura de datos para que fueran transmitidos al Centro
Nacional de Recepcion de Resultados Preliminares (CENARREP).

Para ingresar la informacion existié un proceso de doble captura, realizado por el mismo capturista,
gue permitid verificar que los datos fuesen introducidos correctamente al sistema. Una vez
capturada la informacion de un Acta, se gener6 un recibo que fue fijado al Acta correspondiente y
cotejado contra ésta por otra persona que desempefid el rol de Verificador.

Cada transaccion tuvo asignado un identificador Unico y fue firmada electrénicamente utilizando las
llaves del Coordinador, Supervisor y Capturista con lo cual fue posible autenticar y, en su
momento, auditar la transaccién. En las TCR fueron almacenadas todas las transacciones
realizadas, con el fin de contar con un respaldo a nivel local y, en caso de requerirse, pudieron
reenviarse al CENARREP.

Ademas del proceso de captura, existid un esquema de monitoreo en cada CEDAT que permitié al
Coordinador conocer el avance de captura de cada una de ellas acompafiado de una impresora,
con la cual fue posible reimprimir cualquiera de los recibos de captura que generaron las TCR en
caso de falla o dafio en el proceso de impresion de cada operacion.

CENARREP Primario y Secundario

Cada una de las TCR se conect6 al CENARREP Primario, el centro de recepcion primario y activo,
a partir de un Unico punto de enlace, un balanceador que sirvid de distribuidor de carga entre
ambos servidores que contuvieron el aplicativo encargado de procesar cada una de las
transacciones registradas en los CEDAT. Estos dos aplicativos fueron los responsables de
mantener las sesiones activas y registrar cada una de las operaciones provenientes de las 2,572
TCR conectadas distribuidas en todo el pais. En ellos se encontré repartido el procesamiento
central de captura.

Cada uno de estos servidores centrales se conecté a un cluster (arreglo de equipos) de Base de
Datos que almacené toda la informacion del sistema. Esta base de datos estuvo enlazada a la
base de datos del CENARREP Secundario, el centro de recepcion secundario e inactivo, con la
finalidad de mantener un respaldo secundario de toda la informacion para que, en caso de una
pérdida del CENARREP Primario, se pudiera proceder a un fail over (cambio de sitio) y operar
adecuadamente desde dicho centro secundario. Cada operacion que arribé6 al CENARREP
Primario fue replicada a la Base de Datos del CENARREP Secundario, manteniendo en todo
momento un espejo de la informacion que se registrd en el centro principal.

El proceso de extraccion residié en unos servidores independientes, los cuales tuvieron acceso a la
Base de Datos y construyeron todos los reportes necesarios para presentar los resultados a nivel
nacional, circunscripcién, estatal, distrital y de casilla. Este proceso gener6 y empaquetd el
conjunto de reportes en un Unico archivo y lo distribuyé a cada uno de los servidores de
publicacién que residieron en el CENARREP Primario y Secundario. Una vez distribuido este
archivo Unico, cada servidor de publicacién estuvo enlazado a un Unico punto de salida en cada
CENARREP con el cual se mantuvieron enlaces dedicados a los diferentes difusores que
publicaron los resultados preliminares en sus sitios en Internet. Los difusores estuvieron repartidos
en los enlaces dedicados de ambos centros de recepcion, por ubicacién y proximidad fisica, por lo
cual el proceso de publicacion pudo enviar de manera paralela los archivos Unicos desde ambos
centros.
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Difusores

Cada uno de los servidores de publicacion establecié una conexién segura con los servidores de
los medios de comunicacion. Los equipos fueron configurados con diversos mecanismos de
seguridad para que solamente permitieran colocar el archivo Unico en la ruta correcta y ejecutar un
script de descompresién que permitiese actualizar los reportes HTML en los servidores encargados
de la difusion final conforme los resultados iban fluyendo. Por lo tanto, cada difusor tuvo un punto
de enlace Unico y aislado a los publicadores del Instituto y a los servidores de difusién de los
medios de comunicacion. Este equipo se encontré en una red privada que sélo permitié la entrega
de paquetes en un solo sentido, del CENARREP hacia el servidor de difusién en Internet.

MEMORIAS DEL PREP 2006

174



& |FE

INSTITUTO FEDERAL ELECTORAL
SERVICIOS DE INFORMATICA

Estructura Organizacional

Coordinacion de Operacion CEDAT
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Organigrama 3. Coordinacion de operacién CEDAT.

Roles y Funciones

Funciones del personal de la Coordinacion de Operacion CEDAT (COC)
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A continuacién se describen los roles y responsabilidades del personal de la Coordinacién de
Operacion CEDAT tanto para Oficinas Centrales, como para Juntas Ejecutivas Distritales:

Oficinas Centrales

Subdirector de Circunscripciones

e Coordinar y dar seguimiento a todas y cada una de las actividades encomendadas a los
cinco Coordinadores de Circunscripcién, asi como a los 30 Coordinadores Regionales.
Atender las solicitudes de las Juntas Ejecutivas Distritales.

Colaborar en la elaboracion de los materiales logisticos y de capacitacion.

Apoyar y dar seguimiento a los procesos de capacitacion.

Coordinar y dar seguimiento a la operacién de los 300 CEDAT durante las pruebas y en la
Jornada Electoral.

e Comunicar puntualmente a la Direccién de Apoyo Logistico, sobre los avances obtenidos.

Coordinadores de Circunscripcion

e Coordinar, asesorar y dar seguimiento a las actividades de los 30 Coordinadores
Regionales, para la correcta instalacion y operacion de los 300 CEDAT.

e Comunicacion con las Juntas Ejecutivas Locales y Distritales para brindar apoyo y soluciéon
a los problemas que pudieran presentarse durante los procesos de instalacion,
reclutamiento, seleccion, capacitacion y operacion de los CEDAT.

e Participar en la integracién, verificacion y seguimiento del envio y retorno de los equipos y
materiales CEDAT.

e Coordinar la operacion de los CEDAT durante las pruebas parciales, nacionales y la
Jornada Electoral.

e Cada Coordinador de Circunscripcion tuvo como responsabilidad la direccién de cinco a
siete Coordinadores Regionales.

Coordinadores Regionales

e Cada Coordinador Regional es responsable de dirigir la operacion de entre 9 y 11 distritos.

e Dar seguimiento a la instalacion de los CEDAT, reclutamiento, seleccién y capacitacion del
personal.

e Capacitar de manera presencial y a distancia.

e Dirigir, desde oficinas centrales, la operacién de los CEDAT durante las pruebas parciales,
nacionales y la Jornada Electoral.

e Mantener comunicacién continua con los Coordinadores Estatales, Coordinadores y
Supervisores CEDAT.

e Participar en la integracién, verificacion y seguimiento del envio y retorno de los equipos y
materiales CEDAT.

e Elaborar periodicamente informes y reportes correspondientes a los avances de las
diversas actividades que les fueron encomendadas.

Subdirector de Capacitacion

e Realizar los procesos de capacitacion a los diferentes niveles del area logistica, de manera
presencial y a distancia.

¢ Realizar las evaluaciones y seleccion del personal logistico tanto de oficinas centrales,
como de los CEDAT.
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Elaborar los materiales de capacitacion.

Subdirector de Procesos Operativos

Definir y coordinar la solicitud de compra de materiales y equipos necesarios para el
funcionamiento de los 300 Centros de Acopio y Transmision de Datos (CEDAT).

Planear y definir el proceso para la recepcion, verificacién de calidad, control y embalaje de
equipos y materiales.

Apoyar en el proceso de carga del programa de captura de las Terminales de Captura

Remota.

Implementar los formatos de custodia de materiales y equipos que se envian a los 300
CEDAT.

Definir, realizar y coordinar el envio y retorno de equipos y materiales requeridos para el
funcionamiento de los CEDAT.

Juntas Ejecutivas Distritales (CEDAT)

Coordinadores Estatales

Mantener una comunicacion continua, desde la Junta Ejecutiva Local, con todos y cada
uno de los CEDAT del estado, a fin de enlazar, apoyar y dar seguimiento a las actividades
encomendadas por los Coordinadores Regionales.

Brindar apoyo directo al Coordinador Regional, sobre actividades y avances de los CEDAT.
Informar continuamente al Vocal Ejecutivo Local sobre los avances en la instalacion y
operacion de los CEDAT del estado, durante las pruebas parciales, nacionales y Jornada
Electoral.

Coordinadores y Supervisores CEDAT

Dar seguimiento a las tareas necesarias para la instalacién y operacion del Centro de
Acopio y Transmision de Datos (CEDAT) referente a adecuaciones del area CEDAT,
convocatorias, reclutamiento, seleccion y capacitacion del personal.

Recibir equipos y materiales CEDAT.

Coordinar y dar seguimiento a la operacion del CEDAT durante las pruebas parciales,
nacionales, en la Jornada Electoral y hasta el término de la captura y verificacion de las
actas de escrutinio y computo esperadas en la Junta Ejecutiva Distrital.

Mantener informado a su Coordinador Regional, Estatal y al Vocal Ejecutivo Distrital sobre
las actividades, avances y desarrollo del CEDAT.

Operadores Capturistas

Responsables de capturar y transmitir los datos que se presentaban en las Actas de
Escrutinio y Cémputo, contenidas en los Sobres PREP, que se recibieron en la Junta
Ejecutiva Distrital.

Ser responsables del correcto uso de la tarjeta de banda magnética que les fue designada
para la inicializacién de la Terminal de Captura Remota.

Realizar la doble captura por cada una de las Actas de Escrutinio y Cémputo.
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Operadores CEDAT

e Acopiar, revisar, trasladar y distribuir los Sobres PREP que se recibieron de los
funcionarios de casilla.

e Cotejar los datos de las Actas capturadas, con los acuses de recibo correspondientes a la
recepcion de datos en el CENARREP.

e Verificar que los datos de los acuses de recibo fuesen exactamente los mismos que los
asentados en las Actas de Escrutinio y Cémputo.

e Apoyar en el proceso de almacenamiento de actas y empaque de equipos.

XIV. Vinculacién y Comunicacion PREP

Presentacion de informes al Consejo General

A efecto de informar las actividades realizadas para dar cumplimiento a lo establecido en el Cédigo
Federal de Instituciones y Procedimientos Electorales (COFIPE), el cual sefiala en su articulo 89,
parrafo 1, inciso |, que es atribucion del Secretario Ejecutivo de Instituto Federal Electoral:

“Establecer un mecanismo para la difusion inmediata en el Consejo General de los
resultados preliminares de las elecciones de diputados, senadores y presidente de los
Estados Unidos Mexicanos”.

Durante la sesion ordinaria del Consejo General del Instituto del 31 de mayo de 2006, el Secretario
Ejecutivo presenté ante sus integrantes un informe de avances en el desarrollo del Programa de
Resultados Electorales Preliminares, en el cual se indicaron las actividades que se habian
realizado hasta el momento con relacién a las diversas etapas que consider6 el desarrollo de dicho
programa. Los temas informados correspondieron a:

e Coordinacion del programa y estructura organizacional.

e Linea de produccién y empaque de los materiales para los Centros de Acopio y
Transmision de Datos (CEDAT).

e Implementaciéon de los Centros Nacionales de Recepcion de Resultados Electorales

Preliminares (CENARREP).

Implementacion de los Centros de Acopio y Transmisién de Datos (CEDAT).

Programa de capacitacion CEDAT.

Desarrollo de los sistemas informéticos

Participacion de las representaciones de los partidos politicos

Participacion de difusores externos

Macrosala de Prensa

Por otra parte, en cumplimiento al acuerdo del Consejo General del Instituto Federal Electoral
CG159/2006, por el que se aprobd el dia y la hora de cierre del Programa de Resultados
Electorales Preliminares; la autorizacion para que el Secretario Ejecutivo diera a conocer en
Consejo General los avances y la suma total de los computos de las Elecciones Federales; y la
instruccion al propio Secretario Ejecutivo para instrumentar los mecanismos que permitieran que el
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publico, en general, conociera las instancias, etapas, fechas y plazos vigentes, tanto para la
difusion de las tendencias electorales y de los resultados, asi como para llevar a cabo la
declaracion de validez y definitividad de las elecciones correspondientes al Proceso Electoral
Federal 2005-2006; en sesion ordinaria del 27 de julio de 2006, el Secretario Ejecutivo del Instituto
presenté el informe relativo a la operacién y cierre del PREP, en el cual se detallaron las
actividades realizadas. Los temas informados correspondieron a:

Antecedentes.
Desarrollo e implementacion
o Creacién del Comité Técnico Asesor del PREP (COTAPREP).
o Actividades preparatorias
o Medidas en materia de seguridad para garantizar la correcta operacion.
o Aspectos de Mejora
e Operacion del PREP
o Operacion 2 y 3 de julio
o Difusion
o Consultas por parte de la ciudadania a los resultados preliminares
e Cierre de la operacion
e Sefialamientos sobre la operacion del PREP
o Falta de claridad en el manejo de actas con inconsistencias en su llenado
o Archivo de actas con inconsistencia en su llenado
o Por qué en el PREP nunca se reportd ventaja al candidato de la Coalicién por
el Bien de Todos
Andlisis de llegada de Actas
Diferencias en la votacidén de secciones urbanas y no urbanas
Conteo Réapido y PREP
Duplicidad de casillas en los reportes de basqueda por seccion
Supuestas restas en el nUmero de votos reportados
Diferencia en el nimero de casillas
e Conclusiones

Presentaciéon de avances a la Comisiéon de Administracion e Informatica

La comisién de Administracion e Informética tuvo como objetivo vigilar y dar seguimiento a las
actividades que llevaron a cabo la Direccion Ejecutiva de Administracion y la Unidad de Servicios
de Informatica en el cumplimiento de sus atribuciones. Cabe sefialar que, durante el desarrollo e
implementacion del PREP, dicha Comision estuvo conformada de la siguiente manera:

Presidente:

Mtro. Arturo S&nchez Gutiérrez. Consejero Electoral

Integrantes:

Lic. Luisa Alejandra Latapi Renner, Consejera Electoral

Mtra. Maria Lourdes del Refugio Lopez Flores, Consejera Electoral
C. Rodrigo Morales Manzanares, Consejero Electoral
Representaciones de los Partidos Politicos

Representaciones del Poder Legislativo ante el Consejo General

Secretario Técnico:

e Lic. Gustavo E. Varela Ruiz, Director Ejecutivo de Administracion.
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¢ Ing. René Miranda Jaimes, Coordinador General de la Unidad de Servicios de
Informética.

Adicionalmente participaron las representaciones de los partidos politicos y los
representantes del poder legislativo ante el Consejo General.

En este contexto, a efecto de dar cumplimiento a sus atribuciones, la Unidad Técnica de Servicios
de Informatica mantuvo informados durante siete sesiones a los integrantes de la Comisién de
Administracién e Informatica respecto a los avances en el desarrollo e implementacion del
Programa de Resultados Electorales Preliminares 2006. En dichas sesiones se informé respecto a
la instalacién, puesta a punto, funcionamiento del COTAPREP, desarrollo de ejercicios y
simulacros nacionales de la infraestructura Informatica y operacion de los dos Centros Nacionales
de Recepcién de Resultados Electorales Preliminares, asi como de los 300 Centros de Acopio y
Transmisién de Datos. Asimismo, se presentaron los avances en la instalacion y pruebas de los
equipos de video proyeccion y equipos de computo que operaron en la Macrosala de Prensa.

Sesiones de la Comisién de Administracion e Informatica

Sesion Tipo

28/09/2005

28/02/2006

04/04/2006 Ordinaria
16/05/2006

20/06/2006

10/08/2006 Extraordinaria
19/09/2006 Ordinaria

Tabla 39. Fechas de las Sesiones de la Comisién de Administracion e Informatica.
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Reuniones de seguimiento con las Representaciones de los Partidos Politicos y

Representantes del Poder Legislativo ante el Consejo General

Con el objetivo de dar a conocer las definiciones y avances con respecto a la evolucion del PREP,
fue integrado un grupo de trabajo con las representaciones de los Partidos Politicos y Coaliciones,
asi como del Poder Legislativo ante el Consejo General, dicho grupo celebré nueve reuniones de
trabajo en las cuales se trataron los siguientes temas:

Sesién Tema

Presupuesto del PREP
Plantilla del personal CEDAT

16/12/2005

1/02/2006 e Estructura de la Base de Datos del PREP
e Infraestructura informatica
10/02/2006 e Manejo de Inconsistencias

Prototipo de las pantallas para difundir resultados en Internet
3/03/2006 e  Seguridad informética
Estrategia de capacitacion en CEDAT

5/04/2006 Pantallas de la Macrosala de Prensa

Plan de pruebas Integrales

Plan de Continuidad de la Operacién

Generacion de llaves criptogréaficas para la impresién de las tarjetas

2/06/2006 de autenticacion de los coordinadores, supervisores y capturistas
CEDAT

e Informe de seguimiento al cumplimiento del Plan de Continuidad del
PREP

e Informe de resultados del Simulacro Nacional del PREP efectuado
el 11 de junio de 2006

e Informe de resultados de los Ejercicios del PREP, realizados el 3y
4 de junio de 2006.

e Informe de seguimiento al cumplimiento del Plan de Continuidad del
PREP

o Medidas adoptadas para reforzar la capacitacion en cuanto a la
logistica de acopio y captura de actas en CEDAT

e Informe de resultados del Simulacro Nacional del PREP efectuado

el 18 de junio de 2006

19/0520/06

15/06/2006

26/06/2006

Tabla 40. Fechas de la Sesiones de la Comisién de Administracion e Informatica.

Presentacién de informacién ala ciudadania a través de la pagina de Internet

A partir de diciembre de 2005, fue puesta a disposicion de la ciudadania una pégina en Internet en
la cual se difundié informacién descriptiva de los objetivos, alcances y funcionamiento del PREP,
asi como la participacién del Comité Técnico Asesor.

Por otro lado, se generaron acuerdos con diversos difusores externos para que a través de sus
paginas de Internet difundieran la informacién del Programa.

Entrevistas y comunicados

El Coordinador General otorgd un total de 62 entrevistas a diferentes medios de comunicacién de
las cuales fueron 34 de radio, 12 de TV y 16 de prensa escrita.
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Fecha Medio Frecuencia Reportero/ Seccién
. . Leopoldo Mendivil
11 de Marzo Radio ABC Radio Enrique Lazcano
31 de Marzo Revista Revista Red Angel Tizoc
4 de Abril Periddico Reforma / Empresas  Seccién Empresas
24 de Abril Revista Information Week Dino Rozenberg
8 de Mayo Periédico Refgrma . Guadalupe Irizar
Crain’s Mexico Orquidea Soto
10 de Mayo Revista QUO Seccion Tecnologia
21 de Mayo E Security Alejandra Cumberos
24 de Mayo Expansion Eduardo Fragoso
31 de Mayo Television TVC Canal 28 Mayté Noriega
1 de Junio Revista ANTAD Al Detalle Luis McGregor
Television Canal Once Gab_rlela Ca!zada
Mario Gonzalez
13 de Junio MVS Radio Pablo Coello
Arturo Gonzélez
IMAGEN Marina Nufiez
RADIO CAPITAL Ricardo Aleman
Radio Nl:JcIeo Rad?o M?I Leqnargo Curzio _
14 de Junio Nuc[eo Radio Mil Raul Sanchez Carrillo
Radio Férmula José Cardenas
W Radio Javier Matuk
Ricardo Zamora
Radio Red Sergio Sarmiento
15 de Junio Television TV Azteca Ana }Ninocgr
REPORTE 98.5 Martin Espinoza
Nucleo Radio Mil Adriana Pérez Cafiedo
Formato 21 Carlos Gonzalez
Radio W Radio Ezra Shabot
16 de Junio MVS Radio Blanca Lolbee
Radio Red Jesls Martin Mendoza
IMER Enrique Lazcano
) Television CNN EN ESPANOL  Claudia Palacios
19 de Junio —— - — —
Periodico El Economista Seccién Politica
. Radio ABC RADIO Federico La Mont
20 de Junio — T — -
Periddico Excélsior Seccion Nacional
21 de Junio Television CANAL 40 Mariana Ulioa 'y Arleth
Carrefio
21 de Junio Radio ABC RADIO Enrique Lazcano
Leopoldo Mendivil
Television TVC Mayté Noriega
Radio Radio Férmula Eduardo Ruiz Healy
23 de Junio Radio (Sap Luis Imagen Informativa Héctor Leal
Potosi)
Television Telemundo
Miami
26 de Junio Radio REPORTE 98.5 Leopoldo Zea
Television UNIVISION
. Periodico Prensa Gréfica Oscar Martinez
27 de Junio
El Salvador
Periodico Reforma Erica Hernandez
29 de Junio Acir 88.9 Noticias Leonardo Kourchenko
. Radio Radio 13
30 de Junio W FM Ezra Shabot
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2000

Nucleo Radio Mil

Raul Sanchez Carrillo

Prensa Internacional Associated Press

Television Canal Once Adriana Pérez Cafiedo
Prensa Internacional France Press
1 de Julio Television TV Azteca Loli_ta de la Vega i
Radio W EM Enr[que Hernandez
Alcazar
Peri6dico/On Line Reforma.com Erika Hernandez
_ Radio NL'JcI_eo Radio Mil RaUJ Sé,mchez Carrillo
2 de Julio Radio Férmula José Cardenas
Televisién Canal 22 Periodistas
TV UNAM IFE
Radio Centro Carlos Ramirez
Radio Capital Ricardo Aleman
10 de Julio Radio Radio Férmula Denisse Maerker
Radio Trece Federico La Mont
Nucleo Radio Mil Raul Sanchez Carrillo
18 de Julio W FM Carmen Aristegui

Tabla 41. Entrevistas al Coordinador General del PREP.

Presentaciones Publicas

Para explicar a la sociedad las caracteristicas y funciones del PREP se buscaron diversos foros y
presentaciones, para asi informar a los distintos sectores de la sociedad (académico, empresarial,
gubernamental y la comunidad informética) acerca de la implementacion del PREP y su

importancia.

Presentacion del Coordinador General

Fecha

PREP- Nucleo Radio Mil

PREP- Grupo Radio Centro

18 de febrero
25 de febrero

PREP- Universidad Iberoamericana 14 de marzo
PREP- Instituto Tecnoldgico Autbnomo de México 6 de abril
Elecciones Concurrentes en Guadalajara 8 de abril
PREP- Facultad de Ciencias Politicas y Sociales de la UNAM 4 de mayo
Visita a la Junta Ejecutiva Local de Aguascalientes 25 de mayo
Visita a la Junta Ejecutiva Local de Tabasco 2 de junio
Participacién en la Mesa Redonda “ Los Retos de las Instituciones Electorales 8 de iunio
en México” en la FCPyS- UNAM ]
Curso sobre el PREP a funcionarios de la Coordinacién de Asuntos A

X 9 de junio
Internacionales
Participacion en la Mesa Redonda “ El Proceso Electoral Federal 2006: Etica y
Responsabilidad de los Medios” organizado por la Coordinacion Nacional de 10 de junio
Comunicacion Social
Curso sobre el PREP a funcionarios del Centro para el Desarrollo Democratico 13 de junio
Presentacion en el Instituto de Investigaciones Juridicas de la UNAM 29 de junio

Tabla 42. Presentaciones Publicas del Coordinador General.
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XV. Seminario: Desempeio del PREP 2006

El Instituto Federal Electoral, a través del Centro de Desarrollo Democratico y la Coordinacion
General del Programa de Resultados Electorales Preliminares, llevé a cabo un seminario relativo al
desempefio del PREP 2006. Al evento fueron invitados diversos analistas, académicos,
profesionistas independientes, expertos en materia electoral, funcionarios del IFE y ciudadanos
interesados en la democracia del pais para analizar y comentar respecto a los trabajos
desarrollados del Programa de Resultados Electorales Preliminares PREP-2006.

En un auténtico ejercicio de reflexion y transparencia, los ponentes con diversos puntos de vista
sobre el desempefio del PREP 2006 dialogaron, plantearon inquietudes y propusieron esquemas
para mejorar el Programa en futuras elecciones. Asimismo, se resaltd la importancia de éste PREP
en las elecciones mexicanas y su caracter pionero en las democracias contemporaneas. El evento
se llevd a cabo el 16 de noviembre de 2006 en el auditorio del Instituto Federal Electoral.

Propdésito

El propésito de este evento fue crear un espacio abierto, transparente y plural en el que los
exponentes tuvieran la libertad de presentar sus planteamientos respecto al desempefio del PREP
2006.

Programa, participantes y ponencias

El seminario estuvo estructurado por mesas integradas con diferentes ponentes y en las cuales se
expusieron diversos temas. La inauguracién de este seminario fue realizada por el Consejero
Arturo Sanchez Gutiérrez, en su calidad de Presidente de la Comision de Administracion e
Informatica

A continuacion se describen los temas tratados en cada una de las mesas, asi como los
participantes en cada una de ellas.

Mesa 1
PREP 2006: Antecedentes, Operacion e Infraestructura Tecnoldgica

En esta mesa de trabajo fueron presentados los antecedes generales de los PREP 1997, 2000 y
2003 y se destac6é la importancia de continuar desarrollando mas PREP con garantias de
seguridad transparencia y credibilidad.

Por otro lado, fueron presentados los objetivos del programa y se hizo la recomendacion de que la
comunicacién que se brinde a la ciudadania sea clara y se presente de manera sencilla. Asimismo,
se dijo que el ciudadano debe tener en mente que el PREP no brinda el resultado definitivo de la
eleccion.

Adicionalmente, se expusieron los componentes y operacion del PREP2006, se explicaron de
manera general cada uno de los recursos humanos, tecnoldgicos y operativos del mismo. Se
destacdé que se obtuvieron algunas economias importantes y se tuvo mayor control en la
transmision de la informacion gracias a que se aprovecho el uso de la Red Nacional de Informatica
(RedIFE) y a que se empled tecnologia actualizada con mejores mecanismos de seguridad y con
mayores ventajas de conectividad.
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Los ponentes de la mesa de trabajo fueron:

e Ponente: Dr. Victor Guerra Ortiz
Coordinador General del Programa de Resultados Electorales Preliminares 1997, 2000 y
2003.

e Ponente: Dr. Fernando Jaimes Pastrana
Académico del Instituto Tecnoldgico y de Estudios Superiores de Monterrey e integrante
del Comité Técnico Asesor del PREP (COTAPREP) 2006

¢ Ing. René Miranda Jaimes
Coordinador de la Unidad de Servicios de Informatica y del PREP, IFE

Mesa 2
PREP: Diferencias con Cémputos Distritales y el Conteo Rapido

En esta mesa se llevé a cabo inicialmente la presentacién de los componentes que fueron
atendidos por parte de los Vocales Ejecutivos Locales y Distritales para efectuar la instalacion de
los 300 CEDAT, asi como la descripcién del apoyo que éstos brindaron a la Unidad de Servicios de
Informatica durante la implementacion de dichos Centros. En esta presentacion se destacé que los
resultados del PREP comparados con los Conteos Rapidos, Computos Distritales y CoOmputo Final
del Tribunal Electoral del Poder Judicial de la Federacién, no modificaron el sentido de los
resultados del PREP.

Por otra parte, se realiz6 la ponencia de la aplicacion de un sistema basado en “La Ley de Benford
para el Segundo Digito y los Resultados Electorales en México”, basado en los Computos
Distritales y no en los resultados del PREP. Cabe sefialar que dicha Ley ha sido empleada para
detectar irregularidades en declaraciones y fraudes fiscales y, por ello, se decidi6 aplicar este
criterio para conocer qué tan confiables fueron los resultados electorales. Los resultados del
sistema fueron presentados y se destacé la conveniencia de contar con un sistema de auditoria
basado en esta ley y aplicado automaticamente a los resultados electorales.

Durante esta mesa fueron presentados los resultados de los Computos Distritales, asi como las
diferencias entre éstos y el Conteo Rapido, sefialando la finalidad y los tiempos de cada uno. Se
aclaré que el Conteo Réapido es un ejercicio estadistico que consiste en recopilar los resultados de
la eleccion presidencial obtenidos de una muestra de casillas seleccionadas de manera aleatoria,
mismas que representaron el total de casillas que se instalaron en el pais. Dicho conteo tuvo tres
distintos métodos de estimacion: el robusto, clasico y Bayesiano. Adicionalmente, se indicé que a
las 23:00 horas del 2 de julio de 2006, el Consejero Presidente no dio a conocer los rangos de las
estimaciones arrojadas, ni las tendencias electorales de las fuerzas politicas contendientes, en
virtud de lo cerrado de los resultados.

Los ponentes de la mesa de trabajo fueron:

e Dr. Héctor Gerardo Hernandez Rodriguez
Vocal Ejecutivo de la Junta Ejecutiva Local de San Luis Potosi
e Dr. Luis Horacio Gutiérrez Gonzélez
Académico de la Universidad Autonoma Metropolitana Iztapalapa
e Dr. Miguel Angel Solis Rivas
Director Ejecutivo de Organizacion Electoral
e Dr. Alberto Alonso y Coria
Director Ejecutivo del Registro Federal de Electores
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Mesa 3
Inconsistencias y errores en el llenado de actas

En esta mesa se abordd el tema correspondiente a los errores aritméticos en actas, para lo cual se
realiz6 un andlisis comparativo de las elecciones 2000, 2003 y 2006. Para este tema se
presentaron los elementos a considerar para efectuar el analisis. Cabe sefialar que los resultados
permitieron conocer que en las elecciones del afio 2000 hubo mas errores aritméticos que en el
2006.

Otro tema expuesto en la mesa fue el relativo a las inconsistencias y errores en el llenado de Actas
de Escrutinio y Cémputo. Se dijo que se presentaron errores de muchos tipos y que una de las
posibles causas de éstos fue que los ciudadanos se confundieron y depositaron las actas en las
urnas de una casilla que estaba en la misma seccion, pero no era la casilla que les correspondia.

Adicionalmente, se expuso lo relativo a la clasificacion o tipologia de los errores en donde se dijo
que se tienen varios tipos de errores claramente detectados por parte de la Direccion Ejecutiva de
Capacitacién Electoral, a partir de los analisis realizados. Como uno de los errores mas sefialados,
relacionados con las inconsistencias del PREP, se cité que los Funcionarios de Casilla dejaron
espacios en blanco en las Actas de Escrutinio y COmputo cuando un partido politico habia obtenido
cero votos. Finalmente, se expresd que se deben hacer cambios en el disefio de las Actas, las
cuales incluyen muchos campos que no estan considerados por la Ley y que se debe considerar
mejorar los procedimientos de capacitacion.

Los ponentes de la mesa de trabajo fueron:

e Dr. Javier Aparicio Castillo
Profesor e Investigador del CIDE
e Dr. Wolf Luis Mochan Backal
Investigador del Instituto de Ciencias Fisicas, UNAM
e Dr. Fernando Pliego Carrasco
Investigador del Instituto de Investigaciones Sociales, UNAM
e Mtro. Hugo Concha Cantu
Director Ejecutivo de Capacitacion Electoral y Educacién Civica del IFE

Mesa 4
PREP ¢Fenémeno aleatorio?

En esta mesa, se llevd a cabo la presentacion de los resultados obtenidos mediante la aplicacion
de diversas técnicas estadisticas para determinar si el PREP fue un fendbmeno aleatorio. Cabe
sefialar que, uno de los aspectos considerados, fue determinar el por qué los resultados
electorales de casillas urbanas y no urbanas no llegaron al mismo tiempo. De esto se dijo que las
variables sociales, econémicas, culturales, geogréficas e inclusive meteorolégicas definieron el flujo
de datos del PREP. Se destaco que el PREP tuvo un sesgo urbano lo que signific6 que los
resultados de las casillas urbanas llegaran a los Consejos Distritales antes que las rurales, por lo
que fueron procesadas primero.

Por otra parte, en dicha mesa se dijo que los resultados del PREP fueron certeros y que en un dia
de trabajo se capturd el 98.45% del total de casillas. Asimismo, se destac6 que la metodologia del
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PREP fue observada y analizada por los partidos politicos antes de las elecciones y que, en gran
medida, los resultados arrojados por el Conteo Rapido, el PREP y los Cémputos Distritales,
coincidieron en sus resultados con pequefas diferencias.

Respecto a la técnica de inferencia estadistica de una poblacion llamada Muestreo Aleatorio
Simple (MAS), se sefial6é que no existi6 aleatoriedad en el PREP.

Los ponentes de la mesa de trabajo fueron:

e Dr. Manuel Ordorica Mellado
Secretario General de El Colegio de México
e Dr.Rubén Hernandez Cid
Profesor e Investigador del Instituto Tecnolégico Auténomo de México (ITAM)
e Bolivar Huerta Martinez
UNAM
e Dr. Héctor Riveros Rotge
Investigador del Instituto de Fisica, UNAM.

Con la colaboracion del Dr. Enriqgue Cabrera Bravo

Mesa 5
Llegada de datos al PREP

En esta mesa de trabajo se expusieron los analisis realizados respecto al comportamiento de los
datos que llegaron al PREP, a través de efectuar 5 cortes de muestras en del PREP y por medio
de la ejecucién de un ejercicio para invertir el orden de llegada de los datos. De la aplicacién de
estos analisis se concluyd que, a pesar de que se observo la posible existencia de cuatro cruces
entre los candidatos delanteros de la eleccién, se demuestra que el resultado iba a ser
exactamente el mismo. Asimismo, se dijo que la prueba de Bondad de Ajuste permitié apreciar la
porcion de lo que se estaba recibiendo en el PREP con respecto a la porcién de los que se
esperaba que llegara en las casillas.

Los ponentes de la mesa de trabajo fueron:

e Mtro. Enrique Espinosay Act. Carmen Céardenas
AC Nielsen
e Dr. Wolf Luis Mochén Backal
Investigador del Instituto de Ciencias Fisicas, UNAM
e Dr. Javier Aparicio Castillo
Profesor e Investigador del CIDE
e Dr. Victor Romero Rochin
Investigador del Instituto de Fisica, UNAM
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Mesa 6
Desempefio y retos futuros

En esta (ltima mesa de trabajo se expuso el desempefio y propuestas de mejora del PREP. De
esto se propuso inicialmente generar un mecanismo oficial en el que se atiendan las dudas o
quejas que tiene la ciudadania, para que el error se corrija o bien se le dé una explicacion al
ciudadano de lo sucedido, a efecto de incrementar la confianza en el proceso y no especular o
generar un problema mayor.

Por otro lado, se hizo la presentacion del tema “Democracia, Acceso a la Informacion y
Tecnologias,” en la cual se presento la realidad de las telecomunicaciones en México y como las
Tecnologias de Informacion (como el PREP) son necesarias para mejorar la toma de decisiones de
los ciudadanos en las democracias contemporaneas y de como éstos pueden, con ellas, lograr
abatir asimetrias de la informacién. Asimismo, se dijo que, como pasos fundamentales de
instituciones como el IFE, hay un compromiso de desarrollar las Tecnologias de la Informacion
como una herramienta para promover y fomentar la participacién permanente, ética, y responsable
de la ciudadania, en un marco de legalidad conforme al respectivo orden constitucional, en
particular de aquellas personas que pertenecen a grupos en situacién de vulnerabilidad o con
necesidades especiales, en las decisiones relativas a su propio desarrollo, lo que a su vez es una
condicidn necesaria para el pleno y efectivo ejercicio de la democracia.

Respecto al Conteo Réapido, se dijo que si ya existe el PREP no se veia realmente una buena
razén para que se realizara el Conteo Répido ya que, si la eleccion es demasiada cerrada, de
cualquier forma no se anunciari las tendencias, lo cual en el PREP 2006 generé muchos
problemas. Por otra parte, debido al buen desempefio del PREP, se propuso que éste fuese
implementado en las elecciones Estatales, a efecto de contribuir a la credibilidad de las elecciones
locales dado que, normalmente, dichos institutos no tienen los recursos para hacerlos ellos
mismos.

Otro problema que hubo durante la operacién del Programa fue que no se dijo dénde se podrian
consultar las inconsistencias de las Actas de Escrutinio y Computo, por lo que se propuso informar
ampliamente a la ciudadania respecto a este tema y que se considere para los siguientes
programas implementar una mayor capacitacién con el objetivo de reducir las inconsistencias en el
llenado de Actas.

Relativo al PREP se hizo una reflexion sobre los avances, retos, logros e insuficiencias del mismo.
Se destac6 que la cobertura y velocidad de transmisién de los resultados preliminares rebasé las
expectativas establecidas, tanto en metas como en objetivos y que esto se debié no solamente al
PREP, sino a la organizacién mas eficiente por parte de las diversas areas del Instituto. Por ello se
logré tener una cobertura mayor a otros PREP anteriores logrando cerca del 98.5 por ciento del
total de las Actas de Escrutinio y CoOmputo capturadas. Respecto a la arquitectura tecnolégica se
sefialo que ésta fue robusta, segura y no tuvo interrupcion en las 24 de su operacion.

De la transparencia, se coincidié en que para el PREP se logré una gran transparencia, teniendo
acceso a la informacién a todos los niveles en la manera en que se fue generando y en donde los
partidos politicos tuvieron conocimiento del desarrollo del programa y formaron parte en la toma de
decisiones.

Respecto a las fallas, durante la exposicion se mencionaron los errores humanos ocurridos en el
PREP indicando que la captura de informaciébn mediante personal asignado, siempre es
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susceptible a errores. Sin embargo, se debera continuar trabajando y afinando los mecanismos
que garanticen una minima incidencia de estos tipos de errores.

Finalmente, respecto a los retos para futuros PREP, se menciond que se tenian identificados cinco
retos importantes:

1. Mantener vigencia tecnoldgica, es decir, mantener de manera permanente la
investigacion del desarrollo en las tecnologias que lo sustentan y prestar mayor atencién
y ser mas estrictos en la capacidad de infraestructura de los difusores.

2. Evaluar mecanismos mas econémicos para la alimentacion del programa, realizando un
andlisis para ver qué tan dispuestos pueden estar los partidos y la ciudadania misma
para a dar un paso en la implementacién del voto electrénico.

3. Evaluar mayores elementos de transparencia como, por ejemplo, la digitalizacién de
Actas de Escrutinio y Computo. Es decir tener la informacion del acta capturada y
digitalizada.

4. Mejorar la comunicacion, difundiendo de manera didactica y anticipada lo que es el
PREP y su operacion.

5. Ejecutar auditorias externas desde el desarrollo del PREP, en donde se realicen las
revisiones necesarias al sistema.

Los ponentes de la mesa de trabajo fueron:

e Ing. Gerardo Horvilleur Martinez
Simple J
e Mtra. Salma Jalife Villal6n
Coordinadora de la Corporacién Universitaria para Desarrollo de Internet 2
e Mtro. Jeffrey Weldon Uitti
Director de la Licenciatura en Ciencia Politica, ITAM
¢ Ing. René Miranda Jaimes
Coordinador de la Unidad de Servicios de Informatica y del PREP, IFE

Clausura

La clausura del seminario la llevd a cabo el Lic. Manuel Lépez Bernal, Secretario Ejecutivo del IFE,
agradeciendo la participacién de los ponentes, asi como la de los miembros del Comité Técnico
Asesor del PREP. Asimismo, puntualiz6 que el seminario se presenté en cumplimiento
escrupuloso, a un compromiso establecido en la sesién de Consejo General a propuesta del
Consejero Andrés Albo. Coment6 que el seminario fue parte de un esfuerzo de evaluacién interna
sobre el Proceso Electoral. Sefialé que las conclusiones del seminario se difundirian, para que la
sociedad mexicana conociera todas las opiniones técnicas existentes en torno a este programa,
positivas y negativas. Finalmente dijo que valorar estas reflexiones y conclusiones vertidas en el
seminario permitiran contar con un PREP mejorado en las proximas elecciones presidenciales.
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Nota: Para mayor informacién de este seminario, puede referirse a la pagina de Internet del Instituto
www.ife.org.mx en donde encontrard las versiones estenogréaficas y presentaciones de cada uno de los
ponentes.

XVI. Lecciones Aprendidas

Mejoras significativas del Sistema

e Comunicacién entre Aplicativo Central y TCR mediante el protocolo TCP/IP, a diferencia
del protocolo VISA usado en anteriores PREP

e Soporte de conexién en el aplicativo central de 2,272 equipos de manera directa y
concurrente hacia el Aplicativo Central, superando los 300 equipos empleados en PREP
anteriores

e Procesamiento Central ininterrumpido de las transacciones recibidas de los 300 CEDAT.

e Utilizacién del estandar de cifrado AES en la firma de los mensajes, sustituyendo el 3DES
usado en versiones anteriores

e Empleo de una base de datos relacional, en vez de archivos de texto plano, para registrar y
almacenar la informacion, con lo cual se logra optimizar el procesamiento y manejo de la
informacion

e Tiempo de publicacién promedio de 6 minutos, logrando 241 cortes en las 24 horas de
publicacién a diferencia de los 10 minutos promedio de versiones anteriores

e Consolas de monitoreo gréaficas y robustas que permitieron monitorear el comportamiento
en tiempo real de las 2,272 terminales, las operaciones realizadas y el nimero de
conexiones por aplicativo

e Consola de monitoreo del proceso de extraccion y publicacion que permitieron monitorear
el comportamiento del programa de difusion de los resultados

e Optimizacién en el tiempo de procesamiento de cada una de las operaciones entre la
transmision y el registro del Acta a 5.1 segundos.

Planeacion y Organizacién

Contar con todo el personal técnico al momento de iniciar el proyecto del PREP.
Hacer una clara distincién de las funciones de cada una de las personas y de las areas
involucradas que participan de manera directa y dedicada al PREP.

e Contar con el lugar de trabajo adecuado y destinado al personal técnico en tiempo y
forma al iniciar el proyecto.

e Establecer de manera clara los requerimientos del Sistema PREP en todos sus niveles.
Asimismo, establecer claramente las fechas Ilimite para llevar a cabo las
modificaciones que sean necesarias.
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e Involucrar de manera directa al personal de otras areas en las decisiones importantes
del desarrollo del programa, principalmente en las cuestiones que pueden impactar la
relacion del Instituto con el ciudadano y la sociedad en general.

e Verificar los puntos criticos e importantes del programa, tales como Estrategia de
informacion al Ciudadano, Acuerdos y Definiciones con Partidos Politicos, y acordar
medidas y estrategias referentes a dichos puntos con las diferentes areas del propio
Instituto. Un claro ejemplo es la hora en la cual debe iniciar la captura de actas, debido
a la severa critica con respecto a que el programa inicié la publicacién con actas
capturadas.

Comunicacion

e Tener mayor colaboracion con la Coordinacion Nacional de Comunicacion Social
(CNCS).

e Implementar una estrategia agresiva y proactiva de comunicaciéon. Por ejemplo:
ademas de una agenda de entrevistas con diferentes medios de comunicacion (70
entrevistas al menos con medios chicos, medianos y grandes), es importante acceder
a los noticieros de televisién de primer nivel, dado que son los que tienen mayor
audiencia, en ellos puede estar acompafado el Coordinador General con algunos
Consejeros e incluso con el Consejero Presidente y/o el Secretario Ejecutivo, lo que
daria mayor impacto.

e Exponer ante los medios de comunicacion a los miembros del COTAPREP que tenga
una exposicién suelta ante los medios (podria ser un vocero antes elegido por el resto
de los integrantes), en el cual se dé el mensaje que un Comité externo al IFE supervisa
y audita todas las acciones del PREP y que lo avala TOTALMENTE.

e Elegir a una ONG de alcance nacional (0 varias regionales) que se encarguen de
supervisar el desarrollo de las operaciones del PREP desde su inicio en el primer mes
del afio de la eleccién. Con ello se incluirh de manera importante a grupos organizados
de la sociedad civil. Por ejemplo: Transparencia Mexicana, la cual esta avalada por
Transparencia Internacional y es la organizaciéon anti-corrupcion mas conocida del
pais.

e Brindar al menos dos entrenamientos de medios especializados a los funcionarios del
PREP: uno al inicio de la estrategia de medios y otro previo a la jornada electoral para
reforzar conocimientos, aprovechar habilidades y corregir errores.

e Realizar una insercién pagada en los principales periddicos del pais un dia antes de la
jornada y en la misma donde se explique qué es el PREP, sus objetivos, alcances asi
como sus difusores.

e En la jornada electoral, es necesario que el Coordinador General tome el mando y dé
una conferencia de prensa en la Macrosala con TODOS los miembros del COTAPREP
y con algunos consejeros donde expliquen la operaciéon del PREP y todos sus
elementos: votaciones, actas con inconsistencias, porcentajes de la votacion, los
errores posibles (captura manual), los mecanismos de contingencia (CENARREP
alterno y el CEDAT telefénico) y su poca probabilidad de cruce ante elecciones
cerradas, incluso. Cuando se cierre el PREP se dard otra conferencia con todos los
resultados y también habra una agenda de entrevistas para disipar dudas.

e Integrar un equipo de comunicacion experto y brindarle a éste la agenda de las
reuniones, no solo con el COTAPREP, sino también las reuniones con los partidos
politicos.

e Realizar una agenda de presentaciones (ante principales grupos de la sociedad civil:
universitarios, organismos empresariales, ONG, entre otros. Con ello, muchos
ciudadanos comunes tendran la informacion suficiente del PREP.
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e Nombrar a un Vocero del PREP que tenga fluidez antes los medios, el cual asista a
todos los compromisos que el Coordinador General no pueda asistir (en especial
presentaciones y eventos).

o Realizar algunos eventos para que los medios de comunicacién observen la
transparencia del PREP: la generacion de llaves (con una conferencia de prensa), los
simulacros y el inicio de la operacion del PREP en el CENARREP principal ante los
medios cuando llegue la primer acta), entre otros.

e Publicar un sitio Web del PREP que contenga diversos elementos de transparencia:
licitaciones, personal contratado por honorarios con los términos de contrato,
caracteristicas del sistema, convocatorias abiertas para las plazas requeridas,
empresas que apoyen al Programa (TELMEX, CFE y Luz y Fuerza del Centro).

Consideraciones Técnicas

e Contratar al personal encargado que llevara a cabo las adecuaciones necesarias para las
préximas versiones del PREP, al menos 8 meses antes a la operacion del Sistema.

e Mejora en la Administracién del proceso de especificacion de requerimientos y control de
cambios.

e Verificar el esquema de publicacién de resultados, para garantizar que los difusores estén
en condiciones de absorber todas las visitas posibles. Se busca minimizar el riesgo de que
los difusores no tengan la capacidad de soportar el nimero de visitas presentadas durante
la jornada electoral, pues esto genera costos politicos para el programa y para el Instituto.
Una alternativa que garantiza la capacidad de darle servicio a todos los visitantes es
contratar una empresa con la capacidad de soportar el nimero de conexiones esperadas,
para que ofrezca el servicio de hospedaje méas éptimo. Otra opcién podria ser realizar
pruebas a los difusores

e Realizar un andlisis de las péaginas y pantallas del PREP, con la finalidad de tener un
disefio de pagina asequible y comprensible para el ciudadano, de manera que se facilite la
navegacion y el acceso a la informacion.

e Incluir en el sistema la consulta de actas digitalizadas desde la noche de la jornada; al
menos de las que presentaron inconsistencias.

e Analizar y disefiar la informacion publicada, correspondiente a la publicacion de las actas
con inconsistencias.

e Incluir las razones por las cuales un acta con campos de votos nulos y candidatos no
registrados, que estén vacios, se consideran un acta con inconsistencia.

e Colocar una liga en la pagina principal de los reportes HTML o bien en alguno de los
marcos que lleve a la consulta de actas inconsistentes.

e Realizar la separacion inicial de los archivos de registros con inconsistencias publicables,
inconsistencias no publicables, errores en la captura y sobres PREP sin acta.

e Verificar e implementar los puntos de mejora descritos por el personal de Desarrollo de
Sistemas del PREP.

e Obtener el certificado propietario de Verifone e implementar dicho mecanismo en las
aplicaciones que se ejecutan en las TCR.

e Firmar el cddigo que se ejecuta en el aplicativo central con el certificado propietario que
expida Verifone.

¢ Implementar un sistema de firma digital basado en una infraestructura de llave publica para
el proceso de publicacion.

e Tener un control de versiones de aplicacion y/o archivos de configuracién de las diferentes
areas involucradas en el PREP.

e Almacenar la configuracién de la aplicacién en la base de datos y no en archivos.
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Generar bitacoras completas para el dia de la jornada, con miras a facilitar la
reconstruccion de la operacion del sistema.

Desplegar versiones de los programas en ejecucién en la consola de monitoreo.

Utilizar servidores Web independientes entre la Intranet y el servidor para el Consejo
General.

Consideraciones Operativas

Definicion y asignacion de roles de una manera mas clara durante las pruebas y durante la
jornada electoral, en ambos CENARREP.

Establecimiento de mejores mecanismos de control de los diferentes procesos
involucrados en la operacion del PREP; por ejemplo, ejecucién de pruebas, ejecucion de
checklist inicial de pruebas, etcétera.

Definicién de esquemas de control y verificacién de las diferentes actividades realizadas en
las pruebas y en la jornada electoral. Tener una checklist de las actividades cuya revision
sea necesaria, conforme los puntos se vayan cubriendo durante los simulacros, con tal de
tener claros las posibles debilidades el dia de la jornada.

Incluir en la revisiébn de puntos relevantes a los mecanismos de seguimiento de aspectos
menores de la programacion, cuyo impacto mediatico puede ser importante. Por ejemplo,
si las primeras actas capturadas presentan inconsistencias, se garantice su registro en el
sistema.

Establecer esquemas de revisién y control por parte del area de seguridad, para tener
control de la realizacion de las acciones necesarias.

Mayor comunicacion con el area de Capacitacién de la Coordinacion de Operacion
CEDAT, para definir y establecer mecanismos de capacitacion y evaluacion mas eficientes.
Generacion de procedimientos automaticos o candados que garanticen el proceso de
carga de voto en el extranjero en todo momento. La ausencia de la publicacion del VMRE
en algunos cortes castig6 la reputacion de inviolabilidad y transparencia del PREP.
Revisién de la hora correcta en todos los registros. En el caso del PREP 2006, la hora del
VMRE era el 31 de diciembre del 2006.

Conciliacién entre la hora de acopio (extrapolada a Tiempo del Centro) y hora de registro
posterior en todos los casos. Incluir un candado en la programacion, para que el dia y hora
de acopio no puedan ser anteriores a la apertura de las casillas, ni posterior a la hora de
captura una vez hecha la transformacion al Tiempo del Centro.

Mayor interaccién con el area de seguridad para monitorear sus procesos.

Repartir la responsabilidad de decisiones importantes como las inconsistencias, el
despliegue de informacion y la estrategia de comunicaciéon con el COTAPREP para que no
toda la responsabilidad recaiga en la Coordinacion General y en el IFE.

Invitar a mas instituciones a que colaboren en diversas actividades del PREP para que en
su momento puedan avalar el trabajo realizado. Por ejemplo: la Universidad Auténoma
Metropolitana (UAM), el Instituto Politécnico Nacional (IPN) y el Centro de Investigacion en
Mateméticas (CIMAT).

Realizar una auditoria externa (independientemente del status del COTAPREP) del
sistema del PREP.

Impartir talleres internos a funcionarios del Instituto (de todas y cada una de las areas) en
un calendario que inicie seis meses antes de la jornada electoral. Adema4s, a universitarios
especializados en el area de ingenieria de diversas universidades del pais.

Realizar Planes de Contingencia con anterioridad de antemano con las empresas
(TELMEX, CFE y LyFC).
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Consideraciones de Difusién

e Hacer mas clara a la ciudadania la forma de publicacion los resultados, asi como las
diferentes reglas que se encuentran establecidas dentro del PREP.

i. Comunicacion con el usuario: Estrategia de comunicacion eficaz y completa, que permita
a los tres diferentes tipos de usuario acceder a la informacion de interés.

El primer tipo de usuario es el Consejo General, los partidos politicos y coaliciones, mismos
gue cuentan con acceso a la informacién del PREP desde las sesiones de COTAPREP vy los
simulacros. Para ellos, la estrategia del PREP debe ser clara, y cubrir sus requerimientos. En
este punto destaca la necesidad de desagregar el archivo de inconsistencias en
inconsistencias publicables y no publicables, asi como actas fuera de catalogo y sobres
PREP sin acta.

El segundo tipo de usuario es el ciudadano relativamente informado, con acceso a la
computadora y a la television, con intensién de conocer el avance de los resultados y que
tiene la intension de cotejar la informacién de su casilla con lo publicado. A este tipo de
publico le debe quedar claro que la informacién que esta recibiendo es preliminar, y que
existen archivos de inconsistencias, y otros, cuyos votos no se suman a los resultados.
También debe poder obtener informacion adicional, sobre el tamafio de la lista nominal
nacional, por entidad, distrito y por casilla, cantidad de casillas urbanas y no urbanas, asi
como la cantidad de votantes probables en cada tipo de zona.

El tercer tipo de publico es mucho menor en tamafio, pero no en importancia relativa. Dicho
grupo esta constituido por académicos, observadores electorales nacionales e
internacionales, analistas de resultados, medios de comunicacién masivos y personal del
propio Instituto, especificamente del PREP.

El cuarto tipo de usuario es aquel que esta alejado de las tecnologias de informacién y del
Internet, que entra por primera vez o estd iniciando su interaccion con las computadoras
personales, pero que su interés por los resultados lo lleva a consultar el PREP. Por ello, es
importante disefiar un sitio agil y de facil acceso

Para poder reforzar la estrategia de comunicacion arriba planteada, se requiere:

1. La generacién de manuales o folletos de uso previos a la jornada, que contengan la
descripcion de los archivos por tipo: registros, actas con inconsistencias, sobres PREP sin
acta, errores de captura —actas fuera de catélogo, un texto explicativo con el contenido de
los archivos, enumeracion y llave de los campos. Estos manuales no sélo deben repartirse
con anticipacion a la jornada electoral a miembros del Instituto, sino a diversas
universidades, ONG, organismos empresariales, entre otros. Se pueden llevar cuando se
realicen las presentaciones del Coordinador General o del vocero del PREP.

2. Ligas con informacién para nivel de interés medio con indicadores tales como la
composicion urbana nacional de casillas, composicion urbana nacional de los votantes
probables (lista nominal), tamafio de la lista nominal y la tasa de participacién histérica por
tipo de eleccién.

3. Poner a disposicién del usuario un breve resumen de lo que se debe esperar del PREP,

mismo que debe especificar la ausencia de cruces durante la publicacién, asi como
aspectos relevantes de la operacion, como es la operacion del PREP antes de las 20:00
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horas del dia de la jornada y la llegada anterior de actas urbanas que la de actas no
urbanas.

Descripcién de los criterios de inconsistencia, asi como los célculos de la tasa de
participacion para fines del PREP.

Herramientas de informacién procesada publica, que complementen la comprensién de la
captura y el registro:
a. Porcentaje de actas con inconsistencias, regiones de origen, cantidad de votantes
(listado nominal) en las inconsistencias no publicables.

b. Analizar y adecuar todas aquellas recomendaciones descritas en el Seminario
PREP llevado a cabo en el mes de noviembre del 2006.

Sistema de despliegue grafico por entidad federativa, donde se vea el color del partido
ganador

e Cuidar, ante todo, la credibilidad del PREP:

i. Garantia de seguridad informética:

Muchos temores por implementacién de un algoritmo generaron especulaciones sobre la
manipulacion de los datos y, consecuentemente, el desprestigio del PREP. Por lo tanto, es
deseable la implementacién de mecanismos no informaticos con los que se pueda
corroborar que la seguridad informatica es suficiente y que sean verificables por parte del
usuario.

Utilizar herramientas estadisticas que coadyuven a la certeza y a la confiabilidad del
PREP. Realizar estimaciones de los patrones de llegada (captura) de las actas al CEDAT y
los recorridos de las casillas a éstos, en ediciones anteriores del PREP. Con base en la
comparacion estadistica, se ofrecen patrones de registro contra los que se compararia la
llegada de las actas el dia de la jornada.

Comité Técnico Asesor para el PREP

Buscar esquemas alternativos de operacién del COTAPREP, por ejemplo: brindarle mayor
autonomia y mayor capacidad de decisién en la operacion del PREP similar al Comité
Técnico para los Conteos Rapidos (COTECORA) y que las decisiones se tomen por
mayoria de votos. Buscar a personas idoneas con un alto compromiso institucional y con el
proyecto y que no Unicamente tengan una carrera importante en las tecnologias de
informacién. Se recomienda que, al menos un miembro, sea un especialista en estadistica
y econometria enfocado a las ciencias sociales.

A las reuniones deberan asistir al menos la mayor parte de los miembros del Comité
(mayoria simple); sino, es recomendable que sea pospuesta.

Debera analizarse si el COTAPREP debe tener la autoridad suficiente para auditar el
PREP o encargarlo a un externo (o ambos). EI COTAPREP podré revisar el proceso de
“firmar” el codigo, asi como comparar las firmas electrénicas y la supervisién de diferentes
procesos.

Realizar un simulacro de contingencia, donde se pruebe que todos los elementos del
PREP ante una eventual emergencia, pueda restablecerse en el menor tiempo posible.
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e Realizar un simulacro en el cual Unicamente asistan los miembros del Comité y
funcionarios del IFE para que realicen un andlisis riguroso del sistema.

e Hacer publico el software que se utilizara en el proximo PREP con base en un cédigo
publico con mecanismos de autenticacion adecuados (firma electrénica o notario) para
comprobar que el programa en ejecucion es el validado.

e Construir una base de datos con las actas que vayan ingresando al PREP y subirlas cada
corte de tiempo (por ejemplo, cada hora).

e Programar varias reuniones de los partidos politicos con el COTAPREP (al menos, una
cada dos meses) para que se analice el avance del PREP. Incluso podrian ser mensuales
con los funcionarios del PREP y el Comité con los partidos (ademas de las de trabajo).

e Realizar un ejercicio de evaluacién ex-post para poder afinar, en procesos electorales
futuros, una estrategia de capacitacién adecuada.

e Tener la posibilidad de reunirse en sesiones privadas de trabajo y nombrar a un vocero
oficial del Comité para el IFE, los partidos y los medios de comunicacion (ademas del
vocero del PREP pues es una figura distinta).

e Establecer todos los elementos informativos necesarios en el sitio Web como: diferencia de
casillas de Presidente, Senadores y Diputados (esto para el Proceso Electoral Federal
2011-2012), porcentajes de actas procesadas Y la totalidad del universo a contabilizar.

Es pertinente discutir si el Comité debe ser una instancia deliberativa: que forme parte de la toma
de decisiones en torno al disefio, implementacion, operacidn, pruebas y publicacion; de asesoria:
como fungié en el Proceso Electoral Federal 2005-2006, aunque cabe analizar los alcances
propios de la asesoria otorgada por cada miembro; auditoria: relativo a seguir el desarrollo de los
trabajos del Programa y someterlos a escrutinio y pruebas externas, bajo criterio independiente de
sus miembros. En esta linea, si bien se contd en pasados procesos electorales con un Comité
Técnico Asesor, aunque compartido con Conteo Répido y en el pasado proceso electoral en
materia exclusiva del Programa, se puede pensar que tanto su naturaleza, funciones, operacion e
integracion es un proceso en evoluciéon, que requiere ajustes, precisiones y depuraciones o pari
pasu.

Juridico

e Tener mayor comunicacién con la Direccion Juridica para todos los procedimientos
administrativos, como los convenios de colaboracion.

e Planear mejor los convenios especificos de colaboracién con distintas instituciones.

e Tener mayor comunicacion con la Direccion Ejecutiva de Prerrogativas y Partidos Politicos
(DEPP) para la validacion de las pantallas en la Macrosala el dia de la jornada y los
procedimientos establecidos en el COFIPE para la eleccién de Diputados y Senadores por
los principios de mayoria relativa y representacion proporcional.

Estadistica

e Tener mayor comunicacion con la Direccion Ejecutiva de Organizacion Electoral (DEOE)
para la obtencion de bases de datos que podrian ayudar a tomar mejores decisiones
(como los recorridos y tiempos aproximados de las casillas a las Juntas Ejecutivas
Distritales y, en su caso, a los Centros de Recepcion y Traslado).

e Realizar el andlisis de informacion y tiempos aproximados, en caso de desfasamiento o
inhabilitacién de un CEDAT o tiempos de operatividad del CEDAT telefénico.

e Contratar, al menos, dos personas con conocimientos en estadistica y econometria
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Anexo 1

Personal que participé en el PREP 2006

Coordinaciéon General

Ing. René Miranda Jaimes  Coordinador General
Ing. César Ledesma Ugalde  Gestion y Seguimiento
C. José Felipe Sahagun Chavez  Coordinador de Proyecto “A”
C. Ménica Lourdes Diaz Erives  Secretaria
C. Stephanie Viridiana Olvera Mufioz  Secretaria

Comité Técnico Asesor del PREP

Dr. Adolfo Guzman Arenas  Investigador del Centro de Investigacion en
Computacion del IPN
Dr. Alejandro Pisanty Baruch  Director General de Servicios de COmputo Académico
de la UNAM
Dr. Carlos Fernando José Jaimes Pastrana  Director de la Division Electronica, Computacion,
Informacion y Comunicaciones del ITESM (Campus
Monterrey)
Dra. Judith Zubieta Garcia  Secretaria de Innovacion Educativa de la Coordinacion
de Universidad Abierta y Educacion a Distancia de la
UNAM
Mtra. Salma Leticia Jalife Villalon ~ Coordinadora en la Corporacion Universitaria para el
Desarrollo de Internet

Asesores

Adrian Kornhauser Eisenberg ~ Asesor
Eduardo Sacristan Ruiz Funes  Asesor
Patrick Vielle Calzada  Asesor

Coordinacién de Operacion CEDAT

Ing. Alejandro Alvarez Gomez  Coordinador
C. Alejandra Vazquez Morales  Secretaria
C. Martin Aguilar Galvdn  Mensajero / Chofer

Direccion de Apoyo Logistico del PREP

Lic. Maria Antonia Chavez Ramirez  Directora
C. Ma. Dolores Hernadndez Rojas  Asistente
C. Sergio Francisco Cardona Téllez  Mensajero / Chofer

Subdireccidon de Circunscripciones

Lic. Adolfo Arredondo Araos  Subdirector
C. Yamilet del Valle Oropeza  Secretaria
C. José Alfredo Torres Chavez  Jefe de Departamento
Alejandro Roman Huerta ~ Operativo

Subdireccién de Capacitacion y Documentacién

Lic. Paloma Caramazana Vazquez = Subdirectora
Ana Elisa Hernandez Vanegas  Jefe de Departamento

Claudia Soffa Benitez Duarte  Operativo
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Subdireccion de Procesos Operativos

Lic. Sara Leticia Sanchez Acevedo  Subdirectora
C. Cristina Hernandez Gutiérrez ~ Secretaria
C. Claudia Vanessa Gallicia Lépez ~ Operativo
Abel Gonzalez Lazaro  Jefe de Departamento
C. Luis David Gil Alarcon  Operativo
C. Rogelio Orenda Motte  Operativo

Coordinaciéon Técnica del PREP

Ing. Jorge Torres Antufiano  Coordinador
José Luis Enriquez Pérez ~ Administracion de Sistemas
Ing. Catalina Beristain Garza ~ Comunicaciones
Ing. Marco Antonio Bravo Ramirez ~ Seguridad Informaética
Ing. Salvador Hernandez Vera  Soporte y Administracién de Activos Informéticos

Coordinacién de Sistemas PREP

Lic. Alejandro Vergara Torres  Coordinador
Eduardo Escalona Estrada  Coordinador de Proyecto “V”
Manuel Garcia Horta  Informético Especializado
Juan Manuel Cruz Alcaraz ~ Sistema de Extraccion y Publicacion

Claudia Magdalena Ramirez Trejo  Coordinador de Proyecto “D”
Abigail Martinez Rivas  Coordinador de Proyecto “D”

Francisco Javier Zuluaga Ramirez ~ Sistema de Registro y Administracién
Efrén Clemente Cuervo  Coordinador de Proyecto “D”
Marisol Pérez Reséndiz ~ Coordinador de Proyecto “D”
Eduardo Martinez Paniagua  Coordinador de Proyecto “D”

Coordinaciéon de Infraestructura Eléctrica

Ing. Bernardo Galeana Rodriguez  Coordinador
Miguel Angel Alvirde Gémez  Coordinador de Proyecto “A”

Subdireccion de Comunicaciones
Ismael Francisco Flores Soto  Coordinador de Proyecto “N”

Subdireccién de Tecnologiay Seguridad Informéatica

Yuri Adridn Gonzalez Robles  Seguridad Informéatica
Cinthya Enetzi Olmos Roa  Coordinador de Proyecto “N”

Departamento de Seguridad

Victor Enrique Salcedo Gonzélez ~ Coordinador de Proyecto “V”
Luis Carlos Weber Hernandez ~ Coordinador de Proyecto “V”
Jassiel Martinez Valdovinos  Consultor

Departamento de Tecnologia

Lic. Julio Carrillo Martinez ~ Tecnologia
Alejandro Leyva Rabinovich  Coordinador de Proyecto “V”

Direccion de Vinculacion y Comunicacion del PREP

Lic. Hugo Alan Gofii Cabello  Director
Josefina Bernardita Cuestas Torga  Secretaria
Luis Alfonso Rivera lllingworth  Subdirector de Andlisis
Mariana Cabrera Paredes  Coordinador de Proyecto “A”
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Leticia Lowenberg Cruz

Roberto Dominguez Suberbie
Sofia Isabel Ramirez Aguilar
Luis Alonso Alvarez Portugal
Claudia Indira Garcia Campos
Viridiana J. Santa Maria Romero
Jesus Bernardo Gomez Nieto
Oscar Hugo Reyes Burgoa
Carlos Martinez Espinosa
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2000

Coordinador de Proyecto “A”
Coordinador de Proyecto “A”
Coordinador de Proyecto “A”
Coordinador de Proyecto “A”
Coordinador de Proyecto “A”
Oficialia de Partes
Oficialia de Partes
Mensajero / Chofer
Mensajero / Chofer

Enlace Administrativo del PREP

Lic. Rodrigo E. Fuentes Riojas

C. Maria del Carmen Romero Garcia
Lic. José Miguel Casillas O’Farril

Lic. Rafael Ruiz Gallegos

Zaida B. Cordova Flores

C.P. José Luis Mendoza Juérez

C. Marcelo Gonzalez Villafuerte

C. Oscar Trejo Garcia

C. Carlos Alberto de la Torre Trejo
C. Carlos Ramirez Melgar

Enlace Administrativo
Secretaria

Recursos Humanos
Recursos Financieros
Apoyo Administrativo
Apoyo Administrativo
Apoyo Administrativo
Apoyo Administrativo
Operativo — Almacén
Operativo — Almacén

Coordinadores
Mauricio Gaston Huidobro Gonzalez

Raul Agustin Elizondo Cuestas

Andrés Héctor Borunda Vidal

Edgardo Parra Parrilla

Oscar J. Monz6n Pérez

de Circunscripcion

Coordinador de la Circunscripcion | (Baja California,
Baja California Sur, Chihuahua, Jalisco, Durango,
Sonora, Nayarit y Sinaloa)

Coordinador de la Circunscripcion Il (Nuevo Leén,
Tamaulipas, Aguascalientes, Coahuila, San Luis
Potosi, Zacatecas, Guanajuato y Querétaro)
Coordinador de la Circunscripcion Il (Chiapas,
Tabasco, Veracruz, Oaxaca, Yucatan, Campeche y
Quintana Roo)

Coordinador de la Circunscripcion IV (Distrito Federal,
Morelos, Puebla, Tlaxcala y Guerrero)

Coordinador de la Circunscripcion V (Michoacan,
Colima, Hidalgo y México)

Coordinadores Regionales

Circunscripcion |

Rocio Sanchez Hurtado

Josué Arturo Arévalo Guzman
Claudia Fabiola Salmén Ldpez
Angel Federico Solis Mejia
Luis Eduardo Tadeo Macias

Claudia Paredes Garnica

Coordinadora de los Estados Baja California y
Baja California Sur

Coordinador de los Estados de Chihuahua
Coordinadora del Estado de Jalisco,
Coordinador del Estado de Jalisco,
Coordinador de los Estados de Durango y
Sonora

Coordinadora de los Estados de Nayarit y
Sinaloa

Circunscripcion I

Susana Hernandez Parra
Clara Laura Flores Camacho

Coordinadora del Estado de Nuevo Le6n
Coordinadora del Estado de Tamaulipas
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Yosta Villasefior Estevané
Enrique Modesto Soriano Alvarez

Leticia Salinas Nepomuceno
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Coordinadora de los Estados de
Aguascalientes y Coahuila

Coordinador de los Estados de San Luis Potosi
y Zacatecas

Coordinadora del Estado de Guanajuato,
Coordinadora de los Estados de Querétaro y

Guanajuato

Circunscripcion Il

Luis René Gutiérrez Montoya
Edgar Hernandez Pérez Borgatta

Francisco Espinosa Madrid
Jessica Berenice Jiménez Cadena
Susana Munguia Rubi

Israel Aquino Acosta

Coordinador del Estado de Chiapas,
Coordinador de los Estados de Tabasco y
Chiapas,

Coordinador del Estado de Veracruz,
Coordinadora del Estado de Veracruz,
Coordinadora del Estado de Oaxaca
Coordinador de los Estados de Yucatan,
Campeche y Quintana Roo

Circunscripcion IV

Eugenio Del Valle Rivas
Andrea Lorena Aguirre Gonzalez
Miguel Gonzalo Navarrete Gonzélez

Ricardo Francisco Luna Juarez
Uriel Sanchez Cruz

Ruendy Mena Martinez

Coordinador del Distrito Federal,
Coordinadora del Distrito Federal,
Coordinador del Estado de Morelos y del
Distrito Federal,

Coordinador del Estado de Puebla,
Coordinador de los Estados de Tlaxcala y
Puebla,

Coordinador del Estado de Guerrero

Circunscripcion V

Roberto Carlos Martinez Dominguez
Carlos Romero Hernandez

Silverio Jesus Araujo Morales
Leslie Carolina Chavez Arias
Gabriela Garcia Hernandez
Ana Karina Villalobos Escobar

Coordinador del Estado de Michoacan
Coordinador de los Estados de Colima e
Hidalgo

Coordinador del Estado de México,
Coordinadora del Estado de México,
Coordinadora del Estado de México,
Coordinadora del Estado de México,

Instituciones que participaron en el PREP 2006

Institucion

Universidad Nacional Autbnoma de México

Instituto Politécnico Nacional
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Empresas que participaron en el PREP 2006

Empresa

Talleres Graficos de México

Teléfonos de México, S.A. de C.V.
Comisioén Federal de Electricidad
Compafiia de Luz y Fuerza del Centro
Verifone, S.A. de C.V.

Oracle de México, S.A. de C.V.

DHL Express México, S.A. de C.V.

Deep Ability Systems, S.A. de C.V.

Luz y Mundo Visual, S.A. de C.V.

Bitam de México S.A de C.V.

Soluciones integrales para redes y sistemas de cémputo, S.A. de C.V.
Nextiraone México, S.A. de C.V.
Compucentro, S.A. de C.V.

Multiservicios de equipo electronico y computo, S.A. de C.V.
Inselec, S.A. de C.V.

INSYS. S.A. de C.V.

Grupo Nobus, S.A. de C.V.

Industrias GR, S.A. de C.V.

Cromasoft, S.A. de C.V.

Sistemas Digitales Jasy, S.A. de C.V.
Cibernética y Electronica, S.A. de C.V.
SEESA Telecomunicaciones, S.A. de C.V.
SUN Microsystems de México, S.A. de C.V.
Latin ID, S.A. de C.V.
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Anexo 2

Acuerdo de creacion del Comité Técnico Asesor del Programa de

Resultados Electorales Preliminares
CG281/2005

Acuerdo del Consejo General del Instituto Federal Electoral, por el que se dispone la
creacion del Comité Técnico Asesor para el Programa de Resultados Electorales
Preliminares (PREP) que operara para las Elecciones Federales de 2006.

Antecedentes

1. En los procesos electorales federales de 1994, 1997, 2000 y 2003, el Instituto Federal
Electoral, mediante sus instancias competentes, determind poner en operacién un
Programa de Resultados Electorales Preliminares.

2. En dichos procesos electorales ha resultado conveniente para el Instituto Federal Electoral
contar con un comité técnico integrado por expertos en tecnologias de la informacién, los
cuales han colaborado en la ejecucion del Programa de Resultados Electorales
Preliminares.

Considerando

1. Que de conformidad con los articulos 41, péarrafo segundo, fraccién Ill de la Constitucién
Politica de los Estados Unidos Mexicanos; 68, 69 parrafo 2 y 70 parrafo 1 del Cddigo
Federal de Instituciones y Procedimientos Electorales, el Instituto Federal Electoral es un
organismo publico autbnomo, de caracter permanente, independiente en sus decisiones y
funcionamiento, con personalidad juridica y patrimonio propios, depositario de la autoridad
electoral y responsable del ejercicio de la funcién estatal de organizar las elecciones
federales para renovar a los integrantes de los Poderes Ejecutivo y Legislativo de la Unién,
el cual tiene a su cargo de forma integral y directa ademas de las que le determine la ley,
las actividades relativas a la preparacion de la jornada electoral, los cémputos en los
términos que sefale la ley, declaraciéon de validez y otorgamiento de constancias en las
elecciones de diputados y senadores, computo de la eleccién de Presidente de los Estados
Unidos Mexicanos, asi como la regulacion de la observacion electoral y de las encuestas o
sondeos de opinién con fines electorales.

2. Que de conformidad con el articulo 73 del Cbdigo Federal de Instituciones y
Procedimientos Electorales, este Consejo General es el érgano superior de direccién del
Instituto Federal Electoral, responsable de vigilar el cumplimiento de las disposiciones
constitucionales y legales en materia electoral, asi como de velar porque los principios de
certeza, legalidad, independencia, imparcialidad y objetividad guien todas las actividades
del Instituto.

3. Que el articulo 82, parrafo 1, inciso z) del cédigo comicial federal sefiala que es atribucion
de este Consejo General dictar los acuerdos necesarios para hacer efectivo el ejercicio de
las atribuciones que le han sido conferidas.
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4. Que el articulo 89, parrafo 1, inciso I), del cédigo comicial federal dispone que la Secretaria
Ejecutiva del Instituto tiene la atribucién de establecer un mecanismo para la difusion
inmediata en este Consejo General, de los resultados preliminares de las elecciones de
Diputados, Senadores y Presidente de los Estados Unidos Mexicanos.

5. Que en términos de lo dispuesto por el articulo 80, parrafo 5 del codigo electoral federal,
este consejo General se encuentra facultado para crear Comités Técnicos especiales para
actividades o programas especificos, en que se requiera del auxilio o asesoria técnico-
cientifica de especialistas en las materias en que asi lo estime conveniente, de acuerdo
con la disponibilidad presupuestal del Instituto Federal Electoral.

6. Que de conformidad con lo dispuesto por los articulos 81, parrafo 1, 83, parrafo 1, inciso o)
y 84, parrafo 1, inciso k) del Cdédigo Federal de Instituciones y Procedimientos Electorales,
este Consejo General considera conveniente que por conducto de su Consejero Presidente
se instruya a la Secretaria Ejecutiva del Instituto con el objeto de que provea lo necesario a
efecto de que se publique el presente acuerdo en el Diario Oficial de la Federacién.

Con base en los consideraciones expresados, y con fundamento en los articulos 41, parrafo 2,
fraccion IIl de la Constitucién Politica de los Estados Unidos Mexicanos; 68, 69, parrafo 2, 70,
parrafo 1, 73, 80, péarrafo 5, 81, parrafo 1; 82, parrafo 1, inciso z); 83, péarrafo 1, incisos o), 84,
parrafo 1, inciso k), 89, parrafo 1, inciso I) y 135 del Cédigo Federal de Instituciones y
Procedimientos Electorales, y en ejercicio de las atribuciones que le confieren los articulos 80,
parrafo 5, 82, parrafo 1, incisos b), j) y z), y 159, parrafo 5 del mismo ordenamiento, el Consejo
General del Instituto Federal Electoral, tiene a bien emitir el siguiente:

Acuerdo

Primero. Se crea el Comité Técnico Asesor para el Programa de Resultados Electorales
Preliminares para las Elecciones Federales de 2006.

Segundo. El Comité Técnico Asesor estara en funciones del 15 de enero de 2006, al 15 de agosto
de 2006. Al término de su encargo, el Comité Técnico Asesor deberd presentar al Consejo
General, a través del Consejero Presidente, un informe acerca de las actividades desempefadas.

Tercero. El Comité Técnico Asesor tendra las siguientes funciones:

1. Dar asesoria a los trabajos propios del Programa de Resultados Electorales Preliminares
en materia de tecnologias de la informacion y aspectos logisticos y operativos;

2. Colaborar, mediante la elaboracion de analisis, estudios y propuestas, en el desarrollo y
optimizacién del Programa de Resultados Electorales Preliminares para que éste cumpla
con los objetivos y metas planteadas;

3. Dar asesoria para la implementacion y operacién de los mecanismos e infraestructura
requerida para llevar a cabo el Programa de Resultados Electorales Preliminares;

4. Asesorar en el disefio y aplicacion del sistema de captura y validacion de la informacion; el
proceso de transmision/recepcion de la informacion, asi como las medidas de seguridad y
proteccidn, consolidacion, procesamiento y difusion de la informacion del banco de datos;

5. Informar periédicamente, a través de la Secretaria Ejecutiva, a los integrantes del Consejo
General de los resultados de sus deliberaciones y actividades.

Cuarto. ElI Comité Técnico Asesor para el Programa de Resultados Electorales Preliminares,
estara integrado por seis miembros, los que deberan cumplir los siguientes requisitos:
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1. Ser ciudadano mexicano en pleno goce de sus derechos civiles y politicos.

2. No desempefiar o haber desempefiado cargo de eleccion popular durante los 3 afios
anteriores a su designacion.

3. Contar con reconocida capacidad en algunas de las disciplinas cientificas relevantes para
los estudios que se les designe realizar.

4. No ser ni haber sido miembro de dirigencias nacionales, estatales o municipales de partido
politico alguno en los ultimos tres afios.

Quinto. En atencién a lo expuesto en el punto anterior, se designan integrantes del Comité
Técnico Asesor para el Programa de Resultados Electorales Preliminares a los siguientes
ciudadanos:

1. Dr. Adolfo Guzman Arenas, Investigador del Centro de Investigacion en Computacién del
Instituto Politécnico Nacional.

2. Dr. Alejandro Pisanty Baruch, Director General de Servicios de Cémputo Académico de la
Universidad Nacional Autbnoma de México.

3. Dr. Carlos Fernando José Jaimes Pastrana, Director de la Divisién Electrénica,
Computacion, Informacion y Comunicaciones del Instituto Tecnoldgico y de Estudios
Superiores de Monterrey, Campus Monterrey.

4. Dra. Judith Zubieta Garcia, Secretaria de Innovacion Educativa de la Coordinacion de
Universidad Abierta y Educacién a Distancia de la UNAM.

5. Mtra. Salma Leticia Jalife Villalon, Comisionada en el Area de Ingenieria y Tecnologia de la
Comision Federal de Telecomunicaciones (COFETEL).

Sexto. Adicionalmente se contara con la participacién de representantes de la Comision Federal
de Electricidad, de la Compafiia de Luz y Fuerza del Centro y de Teléfonos de México.

Séptimo. El titular de la Unidad Técnica de Servicios de Informética, en su caracter de Coordinador
General del Programa de Resultados Electorales Preliminares, fungird como Secretario Técnico del
Comité Técnico Asesor.

Octavo. El Secretario Técnico del Comité Técnico Asesor, en acuerdo con la Secretaria Ejecutiva
del Instituto, podra invitar de manera permanente o eventual a uno o varios funcionarios del
Instituto, que por su experiencia 0 conocimiento aporten elementos relevantes a los trabajos
propios del Comité Técnico Asesor. Dicho érgano debera informar periédicamente a los integrantes
del Consejo General de los resultados de sus deliberaciones y actividades.

Noveno. La Secretaria Ejecutiva del Instituto, a través de la Direccién Ejecutiva de Administracion,
debera proveer los recursos necesarios que requiera en comité para el adecuado desempefio de
sus funciones, tales como espacio fisico, recursos humanos y materiales.

Décimo. El Comité Técnico Asesor iniciara sus funciones a partir del 15 de enero de 2006 y hasta
el 15 de agosto del mismo afio.

Décimo primero. Se instruye a la Secretaria Ejecutiva de este Instituto, a efecto de que provea lo
necesario para que se publique el presente acuerdo en el Diario Oficial de la Federacion.

El presente acuerdo fue aprobado en sesion ordinaria del Consejo General celebrada el 30 de
noviembre de dos mil cinco.
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DR. LUIS CARLOS UGALDE
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EL SECRETARIO DEL
CONSEJO GENERAL

LIC. MANUEL LOPEZ
BERNAL
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