Direccién Ejecutiva del Registro Federal de Electores
. I N E Coordinacion de Procesos Tecnologicos
o Nacional Electoral Direccion de Operaciones del CECYRD

Comisién Nacional de Vigilancia
(CNV)

Grupo de Trabajo de Actualizacion del
Padron Electoral (GTAPE)

Procedimiento de entrega de la Lista Nominal de
Electores para Revisidn a los representantes de los
Partidos Politicos acreditados ante las Comisiones

de Vigilancia, en el marco del Proceso Electoral

Federal 2014-2015

Octubre de 2014

Version 5.0




Direccién Ejecutiva del Registro Federal de Electores
" . 4 l N E Coordinacion de Procesos Tecnologicos

Instituto Nacional Electoral Direccién de Operaciones del CECYRD
Contenido
T PrESENEACION. ...ttt et e e e s et R e e e s aran e e e reren senanis 3
2 Marco JUridico-NOIMEVO. ..o et sese s sssssa e bsssions S
T ODJBUVOS. it e e e e e 8
4 Procedimiento de generacién y enirega de la Lista Nominal de Electores para
REVISION. ..ottt et et e b b an s bran s e R e b e s e e e s ssene s sesaesvaens bavanesesaenanrt e 9
4.1 Descripcion del procadimiento ... .ottt e ]
4.2 Contenido de 105 archiVos. ... et e e e s 13
4.3 Mecanismos de seguridad y control que seran aplicados en el procedimiento. .............. 14




Direccidn Ejecutiva del Registro Federal de Electores
. I N E Coordinacién de Procesos Tecnologicos

Instituto Nacional Electoral Direccién de Operaciones del CECYRD

1 Presentacion.

La Ley General de Instituciones y Procedimientos Electorales (LGIPE) establece
en el Articulo 151, parrafo 1, que el 15 de febrero del afio en que se celebre el
proceso electoral ordinario, la Direccion Ejecutiva del Registro Federal de
Electores entregara en medios magnéticos, a cada uno de los partidos politicos las
listas nominales de electores divididas en dos apartados, ordenadas
alfabéticamente y por secciones correspondientes a cada uno de los distritos
electorales.

Asimismo, establece que el primer apartado contendra los nombres de los
ciudadanos que hayan obtenido su credencial para votar al 15 de diciembre y el
segundo apartado contendra los nombres de los ciudadanos inscritos en el Padron
Electoral que no hayan obtenido su credencial para votar a esa fecha.

Posteriormente, mediante el Acuerdo del Consejo General INE/CG112/2014 se
aprobo ajustar los plazos establecidos en la LGIPE para la actualizacion del
Padron Electoral vy los cortes de la Lista Nominal de Electores a ser utilizada para
los Procesos Electorales 2014-2015, entre otros, el corte de las listas nominales
de electores que se precisa en el articulo 151, parrafo 1, para su enirega a los
partidos politicos, quedando establecido al 15 de enero del aio de la eleccidén.

Por su parte, los Lineamientos para el acceso, verificacion y enifrega de los datos
personales en posesion del Registro Federal de Electores por los infegrantes de
los Consejos General, Locales y Distrifales, las Comisiones de Vigilancia del
Registro Federal de Elecfores, los Partidos Politicos y los Organismos Electorales
L ocales, aprobados por el Consejo General del otrora Instituto Federal Electoral el
23 de enero de 2013, establecen que para efectos de la entrega de los datos
contenidos en el Padrén Electoral y las Listas Nominales a los integrantes de la
Comisién Nacional de Vigilancia, el Consejo General aprobara el procedimiento en
el que se determine la entrega de la Lista Nominal de Electores para Revision,
asegurando su integridad y velando por la proteccidon de los datos personales
contenidas en ellas, a mas tardar tres meses antes de la entrega de las listas.

En este contexto, el presente documento describe el procedimiento de entrega de
la Lista Nominal de Electores para Revision a las representaciones de los partidos
politicos acreditadas ante las Comisiones de Vigilancia, que se aplicara en el
marco del Proceso Electoral Federal 2014-2015.
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2 Marco Juridico-Normativo.
CODIGO FEDERAL. DE INSTITUCIONES Y PROCEDIMIENTOS ELECTORALES

Articulo 195

1. El 15 de marzo del afioc en que se celebre el proceso electoral
ordinario, la Direccion Efecufiva del Registro Federal de Electores
entregaré en medios magnéticos, a cada uno de los partidos politicos las
listas nominales de electores divididas en dos aparfados, ordenadas
alfabéticamente y por secciones correspondientes a cada uno de los
distritos electorales. El primer apartado contendra los nombres de los
ciudadanos que hayan obtenido su credencial para volar con folografia
al 15 de febrero y el segundo apartado confendra los nombres de los
ciudadanos inscritos en el padron electoral que no hayan obfenido su
credencial para votar con fotografia a esa fecha.

LEY GENERAL DE INSTITUCIONES Y PROCEDIMIENTOS ELECTORALES
Articulo 151.

1. El 15 de febrero del afio en que se celebre el proceso electoral
ordinario, la Direccién Ejecutiva del Registro Federal de Electores
entregara en medios magnéticos, a cada uno de los partidos politicos fas
listas nominales de elecfores divididas en dos apartados, ordenadas
alfabéticamente y por secciones correspondientes a cada uno de los
distrifos electorales. El primer apartado contendré los nombres de los
ciudadanos que hayan oblenido su credencial para votar al 15 de
diciembre y el segundo apartado confendra los nombres de los
ciudadanos inscritos en el Padron Electoral que no hayan obtenido su
credencial para votar a esa fecha.
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INE/CG112/2014. ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO
NACIONAL ELECTORAL, POR EL QUE SE APRUEBA AJUSTAR LOS
PLAZOS ESTABLECIDOS EN LA LEY GENERAL DE INSTITUCIONES Y
PROCEDIMIENTOS ELECTORALES, PARA LA ACTUALIZACION DEL
PADRON ELECTORAL Y LOS CORTES DE LA LISTA NOMINAL DE
ELECTORES, QUE SERA UTILIZADA PARA LOS PROCESOS ELECTORALES
2014-2015

Primero. El Consejo General del Instituto Nacional Electoral aprueba
ajustar los plazos establecidos en la Ley General de Instituciones y
Procedimientos Electorales para la actualizacién al Padrén Electoral y
generacion de la Lista Nominal de Electores, para el Proceso Electoral
2014-2015, de conformidad con lo siguiente:

4. El corte de las listas nominales de electores que se precisa en el
articulo 151, péarrafo 1 de la Ley General de Instituciones y
Procedimientos Electorales, para su entrega a los partidos politicos, sera
al 15 de enero del afio de la eleccion.

LINEAMIENTOS PARA EL ACCESO, VERIFICACION Y ENTREGA DE LOS
DATOS PERSONALES EN POSESION DEL REGISTRO FEDERAL DE
ELECTORES POR LOS INTEGRANTES DE LOS CONSEJOS GENERAL,
LOCALES Y DISTRITALES, LAS COMISIONES DE VIGILANCIA DEL
REGISTRO FEDERAL DE ELECTORES, LOS PARTIDOS POLITICOS Y LOS
ORGANISMOS ELECTORALES LOCALES

Titulo Hll. De la entrega de datos personales contenidos en el Padron
Electoral, en términos del articuto 195 del Cédigo

Capitulo Primero. De la enirega de los dafos personales contenidos en el
Padron Electoral y las Listas Nominales de Electores a los Representantes
de Partidos Politicos Nacionales ante las Comisiones Nacionales, Locales y
Distritales de Vigilancia

27. Para el cumplimiento de las disposiciones del Codigo relacionadas con la entrega
del Padron Electoral y fa Lista Nominal de Electores a los representantes de los
partidos politicos ante la Comisién Nacional de Vigilancia, asi como a los pariidos
politicos, la Direccion Ejecutiva colocaré en cada una de las copias que entregue,
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elementos distintivos tinicos que permitan identificar aquellas que, en su caso,
hubieran sido objeto de un uso indebido por parte de los usuarios.
28. De conformidad con lo establecido en ef articulo 195 del Cédigo, fa Direccion
Ejecutiva entregaréa a mas tardar el 15 de marzo del afio en que se cefebre el
e proceso electoral ordinario, en medios magnéticos, a cada uno de fos infegrantes de
fa Comision Nacional de Vigifancia, asi como a fos Partidos Politicos Nacionales, los
datos personales contenidos en el Padron Electoral y las Listas Nominales de

e Electores, bajo la modalidad que sefiala ef propio artfcufo citado.

29, Para efectos del numeral 28 de estos lineamientos, la Direccion Ejecufiva de
manera conjunta con la Comision Nacional de Vigilancia, emitiré un procedimiento
en el que se determine la forma en que se realizara la entrega de la Lista Nominal
de Electores para Revision, asegurando su infegridad y velando por la proteccion de
los datos personales contenidas en ellas. Dicho procedimiento deberé ser aprobado
por el Consejo General a més ltardar tres meses antes de la enfrega de fas fistas.

30. El procedimiento para la entrega de los datos personales confenidos en las listas
nominales de electores a que se refiere el lineamiento anterior comprendera,
cuando menos, los aspectos siguientes:

a) Los representantes ante la Comisién Nacfonal de Vigilancia comunicarén, con al
menos un mes de anticipacion al plazo para fa aprobacién por el Consejo
General del procedimiento de entrega de las listas nominales previstas en la ley,
si requiere que se realice fa entrega a sus respectivos representantes ante las
Comisiones Locales y Distritales, asi como a su Partido Politico, segin sea el
caso. La solicitud puede involucrar al total de comisiones o a una parciafidad de
fas mismas.

b) La entrega debera realizarse mediante oficio dirigido de manera personalizada al
representante propietario def partido politico del érgano de vigilancia de que se
frate, quien firmara de recibido.

¢} En el caso de los representantes ante la Comision Nacional de Vigilancia o en el
caso de los Partidos Politicos, serd el Director Ejecutivo del Registro Federal de
Eleciores quien realice fa entrega de los datos personales en posesién de la
Direccion Ejecutiva contenidos en las listas nominales de electores.

d) £En el caso de los representantes acreditados ante la Comision que soliciten
sean entregados ante los organos de vigifancia locales y distritales, seran los
Vocales del Registro Federal de Electores en las Juntas Locales y Distrifales
respectivas, los responsables de realizar la entrega del archivo electrénico que
contenga los dalos personales en posesion de la Direccion Ejecutiva contenidos
en las listas nominales de electores tinicamente en el ambito territorial de su
competencia.
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e) Los mecanismos de control y sequridad necesarios para garantizar que los dafos
personales en posesion de la Direccion Ejecutiva contenidos en fas fistas
nominales de electores sean recibidos exclusivamente por los representantes
acreditados ante los érganos de vigilancia y sean utilizados tnicamente para su

E— revision y verificacion en términos del Cédigo.

f) Los mecanismos para reintegrar la informacion.

31. La Direccidon Efecutiva entregara los campos de informacion de las Listas

. Nominales de Elecltores divididas en dos aparfados, ordenadas affabéticamente y
por secciones y distritos. El primer apartado confendra los nombres de los
ciudadanos que hayan obtenido su credencial para votar al 15 de febrero del afic de
fa eleccion y el segundo apartado contendra los nombres de los ciudadanos que no
hayan obtenido su credencial para votar.

32. Los representantes acreditados ante las Comisiones Nacional, Locales y Distritales
de Vigitancia, serén responsables del uso o destino de los dafos personales
contenidos en ef Padron Elsctoral y las Listas Nominales de Electores y deberan
tomar las medidas necesarias para salvaguardar fa informacion y documentacion
que les sea entregada, sin poder darle un uso distinto al de fa revisién de la Lista
Nominal de Electores de que se frate. En su caso, los representantes acreditados
ante la Comision, podran solicitar a la Direccion Ejecutiva la adopcion de medidas
de seguridad adicionales.

33. Una vez concluido el plazo para presentar las impugnaciones del proceso efectoral,
los representantes acreditados ante las Comisiones Nacional, Locales y Distritales
de Vigilancia y/o, en su caso, los Partidos Pofiticos Nacionafes, deberéan reintegrar
el archivo electronico en un plazo no mayor a 5 dias habiles y mediante oficio
dirigido al Director Efecutivo del Registro Federal de Electores o al Vocal def
Registro Federal de Eleciores de la Junta Local o Distrital Ejecutiva que haya
realizado la entrega, sequn corresponda, sefialando ademés que ésta no ha sido
reproducida, ni almacenada por algin medio.

34. La Direccion Ejecutiva seré la responsable del resguardo, salvaguarda y destino de
fos archivos que confengan las listas nominales de electores que sean reinfegrados
por los miembros de fas Comisiones Nacional, Locales y Distritales de Vigilancia.
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3 Objetivos.

General.

Establecer el procedimiento que se aplicara en el Proceso Electoral Federal
2014-2015, para la entrega de las Listas Nominales para Revision a las

representaciones de los partidos politicos acreditadas ante las Comisiones
de Vigilancia,

Especificos.

Describir las actividades de generacion de los archivos que contendran la
Lista Nominal de Electores para Revision, por entidad federativa.

Describir las actividades que se llevaran a cabo para la asignaciéon de
elementos distintivos (marca de rastreabilidad) a cada uno de los archivos
que seran entregados.

Comunicar la forma como se llevara a cabo el cifrado de los archivos a
entregar, asi como la generacion de claves de acceso unicas por archivo.

Presentar el flujo que se seguira para entregar los archivos con la Lista
Nominal de Electores para Revisién, a las representaciones partidistas
acreditadas ante las Comisiones de Vigilancia.

Informar de los mecanismos de seguridad y control que se aplicaran en
cada una de las actividades anteriormente mengcicnadas, con fa finalidad de
asegurar la confidencialidad y la proteccion de los datos personales de los
ciudadanos y la integridad de la informacion.
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4 Procedimiento de generacion y entrega de la Lista Nominal de Electores
para Revision.

4.1 Descripcion del procedimiento.

En la tabla 1 que se presenta a continuacion, se describen las actividades
principales que conforman el procedimiento de entrega de la Lista Nominal de
Electores para Revisidn, a las representaciones de los Partidos Politicos
acreditadas ante las Comisiones Nacional y Locales de Vigilancia.

Preparacion del insumo a partir de la base de datos central =

Generacidén del corte del Padrén Electoral v de la

1 Lista Nominal de Electores, del dia 15 de enero | CPT/CECYRD 15/Ene
de 2015.
Conciliacion de la Lista Nominal de Electores, a | cp1/cECYRD 16/Ene al
2 partir de las notificaciones de credenciales

entregadas en los MAC. COC/DOS 23/Ene

Generacion de archivos por entidad federativa,

3 para las represeniaciones acreditadas ante la CPT/CECYRD 26/Ene al
27/Ene
CNV.
Generacion de archivos por entidad federativa, 26/Ene al
4 para las representaciones acreditadas ante las | CPT/CECYRD 27/E
CLV. ne

5 Asignacion de la marca de rastreabilidad a los 28/Ene al

archivos por entidad federativa. CPT/CECYRD 30/Ene

Asignacion de nomenclatura a los archivos,
considerando el ambito de Ja Comisién de 28/Ene al
6 Vigilancia, la entidad de los regisiros que CPT/CECYRD 30/Ene

contiene, y el partido politico al que se entregara.

Registro de las marcas de rasfreabilidad
7 asignadas a cada archivo, y resguardo por el | cpT/CECYRD 30/Ene
area que sea designada para tal efecto. El drea
designada debera ser un area distinta a la DO-
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Borrado en las dreas de trabajo, de los archivos
insumo generados en las actividades 3 y 4.

- cia

Cifrado de los archivos que Integran la marca de
rastreabilidad.

CPT/CECYRD

2/Feb al 6/Feb

10

Generacidn de claves de acceso Unicas por
archivo. Para los archivos a entregar a las
represeniaciones ante la CNV, se utilizard una
clave Unica por partido politico. Las actividades 9
y 10 se realizaran simultaneamente mediante un
procedimiento automatizado. Las claves de
acceso se almacenaran directamente en una
carpeta con acceso exclusivo para el drea que
sea designada en la actividad 12.

CPT/CECYRD

2/Feb al 6/Feb

11

Transferencia de archivos cifrados al servidor de
distribucién.

CPT/CECYRD

7/Feb al 8/Feb

12

Recepcién de claves de acceso por parte del
area designada para su envio por correo
electrénico a los usuarios autorizados de las
representaciones partidistas para la entrega de la
informacion. El area designada debera ser un
area distinta a la DO-CECYRD.

CPT/DITA

6/Feb

13

Borrado en las areas de trabajo de los archivos
origen, de los archivos cifrados y de las claves de
acceso, generados en las actividades 5, 6, 9 y
10.

CPT/DITA

9/Feb

DERFE.

14 ('Era}baci(')n de los arehivos cifrados en medios CPT/CECYRD 10/Feb al
opticos. 11/Feb
15 Efiquetado de los medios opticos. CPT/CECYRD 1?‘;‘?2;’“
Entrega de los medios Opticos a los 12/Feb al
16 representantes propietarios, por parte de la DERFE 13/Feb
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Envio de las claves Unicas de acceso a los
representantes propietarios, por parte del area

determinara el esquema mas conveniente, en
funcidn de la seguridad y eficiencia en el envio.

17 desighada que se refiere en la actividad 12. Se CPT/DITA 112’52%5“
determinara el esquema mas conveniente, en e
funcion de la seguridad y eficiencia en el envio.

oprosentantes acrediados antslas CLV
Descarga de los archivos cifrados del servidor de

18 distribucion, por parte de la Vocalia del Registro VRFE 10/Feb al
Federal de Electores de la Junta Local Ejecutiva 11/Feb
correspondiente.

19 Qra}bacién de los archivos cifrados en medios VRFE 10/Feb al
opticos. 11/Feb

. o 10/Feb al

20 Etiquetado de los medios opticos. VRFE 11/Feb
Entrega de los rmedios ¢épticos a los

21 representantes propietarios, por conducto del VRFE 12/Feb al
Vocal del Registro Federal de Electores de la 13/Feb
Junta Local Ejecutiva correspondiente.

Envio de las claves Unicas de acceso a los
representantes propletarios, por parte del area 12/Feb al
22 designada que se refiere en la actividad 12. Se CPT/DITA 13/Feb

Devolucién de los medios dpticos originales a la

A Dentro de los &
23 | DERFE, por parte del representante propistario Reg;ﬁg;‘;&gtes dias habiles
acr@dltado ante Ia CNV. posteriores a |a
conclusion del
Devolucion de los medios Opticos originales al _ plazo para
o4 Vocal del Registro Federal de Electores de la | Representantes |  presentar
Junta Local correspondiente, por parte del partidistas |mpugnaEc|ones
representante propietario acreditado ante la CLV. al PEF.
Destrucciébn de medios épticos en evento Dentro de los 15
, CPT/CECYRD | dias  nhébiles
25 supervisado por los represeniantes ante la .
Cir . , : VRFE posteriores a la
Comisidn de Vigilancia correspondiente. devolucion.

Tabla 1. Procedimiento de entrega de la LNER a las representaciones partidistas ante las Comisiones de Vigilancia.

11
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Se debe destacar que una premisa de disefo del procedimienio es que la
distribucidon y entrega de los archivos cifrados a las representaciones partidistas se
realicen de manera separada y por un conducto distinto del envio a dichas
representaciones de las claves de acceso Unico a los archivos, con la finalidad de

asegurar que ningun funcionario del Instituto tenga en momento alguno ambos
elementos.

Para cada una de las actividades que integran el procedimiento, se desarrollaran
los procedimientos y formatos especificos a ser aplicados, precisando las areas
del Instituto y de la DERFE responsables de su ejecucion.

12
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4.2 Contenide de los archivos.

En la tabla 2 se relacionan los campos del Padron Electoral y de la Lista Nominal
de Electores gue seran incluidos en los archivos.

e T e S N A P e

1 Consecutivo por seccién, en orden alfabético
2 Clave de elector

3 Folio nacional

4 Numero

Apellido paterno

Apellido materno
Nombre

Fecha de nacimiento
Lugar de nacimiento
Sexo '
Ocupacion

QR[N

1
1

iy

12 Calle

13 Numero exterior

14 NOmere interior

15 Colonia

16 Cédigo postal

17 Tiempo de residencia

18 Entidad

19 Distrito

20 Municipio

21 Seccién

22 Localidad

23 Manzana

24 En lista nominal

25 Numero de emision de la credencial
26 Fecha de inscripcion al Padron
27 Gemelo

Tabla 2. Campos del Padrén Electoral y de la Lista Nominal de Electores que seran incluidos en los archivos.
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4.3 Mecanismos de seguridad y control que seran aplicados en el

procedimiento.

En la tabla 3 que se presenta a continuacion, se describen los mecanismos de
seguridad y control que seran aplicados en las actividades del procedimiento para
la generacion y entrega de la Lista Nominal de Electores para Revision, asi como
el objetivo especifico de cada uno de dichos controles, teniendo como obijetivo en
su conjunto el asegurar la confidencialidad y la proteccion de los datos personales
proporcionados por los ciudadanos al Registro Federal de Electores.

Control de
accesoala
base de datos
central.

Acceso a la base de datos

Unicamente  para el  usuario
autorizado, de acuerdo a sus
funciones.

Acceso a la base de datos mediante
clave de usuario y contrasefia.

Area de trabajo con acceso
exclusivo para el usuario autorizado.

Asegurar que
unicamente el
usuario autorizado

pueda acceder a la
base de datos y al
area de trabajo
creada para la
generacion de la
LNER.

Seguridad en
los equipos de
escritorio
utilizados para
la generacioén,
asignacion de

Equipos con acceso soélo a la red
institucional, restringidos para
acceso a internet.
Dispositivos de entrada y salida de
datos bloqueados.

Asegurar que la
informacion

generada no pueda
ser descargada ni

marca de oor
e i ; i transmitida.
rastreabilidad | * EQUPos protegidos con dlave de
y cifrado de , usuario y )
los archivos.
Asignacioén de marca de G i |
rastreabilidad. in?gfmne;i?gn que sez
Cifrado de los archivos. s
. ] recibida
Seguridad en Generacién de claves de acceso

la distribucion
y entrega de la
informacion.

Unicas por archivo.

Administracion y entrega de los
archivos cifrados y las claves de
acceso, por areas diferentes.
Borrado de archivos en areas de
trabajo.

exclusivamente por
los representantes
autorizados, y que
cada uno de ellos
reciba una copia
Unica.

14
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Seguridad en
el manejo de
los medios
opticos.

El personal que realice la grabacion
de los medios, sélo tendra acceso a
los archivos cifrados.

l.os medios invariablemente
contendran archivos cifrados.

La entrega y de los medios se
realizara Unicamente a los
representantes  propietarios, de
manera personalizada y por oficio.
Lo mismo aplicara para la
devolucion de los medios.

Los medios devuelios seran
resguardados hasta su destruccion,
en evento supervisado por las
representaciones partidistas.

Garantizar que los
archivos cifrados y
los medios oOpticos
sean recibidos
exclusivamente por
los  representantes
autorizados, v
manejados

Unicamente por los
funcionarios de la
DERFE designados
para su grabacion,
entrega, resguardo y

Mecanismos
de control de
calidad de la
informacion.

Generacion de cifras de control por
entidad.

Verificacion de las cifras de control
en cada una de las etapas del
procedimiento.

Pruebas de lectura e integridad de
los archivos.

destruccion.
Asegurar ' la
integridad de la
informacién a
entregar.

Supervision y
control en las
actividades del
procedimiento.

Supervision de [as areas de
seguridad informatica de la UNICOM
y de la DERFE, en todas las etapas
del procedimiento.

Registro en bitacora durante el
desarrollo de todas las actividades.

Registro de eventos
y certificacion de la
aplicacion del
procedimiento
establecido, en cada
una de sus etapas.

Tabla 3. Mecanismos de seguridad y control a ser aplicados en el procedimiento.
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