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ESTUDIO DE CASO: BRASIL
1. INTRODUCCION

En 1982, por primera vez, Brasil vivio una experiencia electoral con mecanismos de cémputo de voto
electronico. En las elecciones de 1996, 33 millones de electores usaron la urna electrénica (Fleischer
2009). En 1998 dos tercios de los electores la usaron, pero su uso se implementd en la totalidad del
territorio hasta el afio 2000 (Brunazo 2005a). Desde entonces el sistema electoral brasilefio se mantiene
en constante evolucién incorporando nuevas medidas para incrementar la eficiencia y garantizar la

seguridad del sufragio y la eleccion en general.

Este es un caso obligado para un estudio comparado de sistemas de voto electronico en el
mundo debido a su rapida implementacion: en tan solo 18 afios se establecieron todos los procedimientos
de registro y control de electores, ademas de los instrumentos y la preparacion, desarrollo y conclusién
del proceso, en los cuales se aplican los recursos tecnologicos electronicos. En las proximas paginas, se
describira como ocurri6 este proceso de inclusion tecnologica en las diferentes etapas de la votacién, que
van desde el registro en la lista nominal hasta el conteo de votos finales. Asimismo, se analizaran el
sistema de votacion electronico y el debate generado al respecto, se estudiaran sus ventajas y

desventajas, asi como los costos de su implementacion.

2. COMPONENTE SOCIOECONOMICO

Brasil ocupa un area de 8, 511, 965 km, es el pais mas grande de América del sur y tiene 4.3 veces mas
territorio que México'. En 1900 contaba con una poblacion de apenas 17,4 millones de personas, una
tasa de analfabetismo de 65.1% y una esperanza de vida de tan sélo 33.6 afios. Con el paso del tiempo
ha alcanzado una de las poblaciones mas nutridas del mundo llegando a 198 millones de habitantes (CIA
2009). Si bien la tasa de analfabetismo se ha reducido, en 2004 todavia alcanzaba el 11.2% de la
poblacién (Brasil 2009). Desde el punto de vista econdmico, Brasil es un pais que emprendid, al igual que
muchos paises de América Latina incluido México, un proceso de liberalizacién econdmica en la década

de los noventa, a través del Mercosur, que se estableci6 con la firma del Tratado de Asuncién en 1991.

Desde 1990 hasta la actualidad, la economia de Brasil ha sido una de las mas dinamicas en
términos de crecimiento de su PIB per cépita. Mientras que en 1999 tuvo un crecimiento del PIB de
2.25%, en 2005 alcanzé un 3.17% y en 2008 un 5.10% (Tradingeconomics 2009). El ingreso per capita en
2008 fue de 10, 200 délares estadounidenses, frente a México que obtuvo 14, 200 délares (CIA 2009).
Esta dinamica forma parte del contexto histérico en el que se inscribe la implementacion del voto

electrénico en Brasil.

1 El calculo se hizo dividiendo el territorio de la Brasil por los 1,964,375 km2 de México.
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El procedimiento para implementar el voto electrénico revela el manejo de las nuevas
tecnologias por parte de los actores implicados en los procesos electorales en Brasil. De acuerdo con el
Reporte Global de Tecnologias de la Informacion 2006-2007, publicado por el Foro Econémico Mundial,
Brasil ocupa el quinto lugar en América Latina y el Caribe en el indice de Disponibilidad de Red (IDR)
(World Economic Forum 2007). EI IDR “mide la propension de los paises a aprovechar las oportunidades
que ofrecen las TICs (Tecnologias de la Informacion y Comunicaciones) en relacion con el desarrollo y el
aumento de la competitividad” (Cisco Systems 2007). En Brasil existen 41.14 millones de lineas
telefénicas fijas en uso, 150.6 millones de celulares y 50 millones de usuarios de Internet CIA (2009). Por
otra parte, en México existen 20.53 millones de lineas telefénicas, 75.30 millones de usuarios de teléfono
celular y 22.81 millones de usuarios de Internet. Tanto en el caso de México como de Brasil el acceso a la
telefonia fija y movil es similar. De acuerdo con el Latinobarémetro (2008), el nimero de brasilefios que
ha usado Internet al menos una vez en la vida ha aumentado de 13% en 2002 a 44% en 2008. Como se
puede observar en la grafica 1, en 2002 y 2003 el porcentaje se mantuvo por debajo de la media en

Latinoamérica, mientras que para 2005-2008 el uso de Internet en Brasil ha superado el promedio.

Grafica 1. ¢ Ha usado Internet alguna vez en su vida?
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Fuente: Latinobarémetro 2008.

En la grafica 2 se puede observar que tanto en Brasil como en México, las personas que al
menos una vez en la vida han utilizado Internet estan concentradas en el rango de 18 a 25 afios,
coincidiendo con el promedio de Latinoamérica. El caso de Brasil destaca porque su promedio es superior

al de México y al de Latinoamérica en todos los rangos de edad.
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Grafica 2. Uso de Internet por edad al menos una vez en la vida
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Fuente: Latinobardmetro 2008.

El acceso a dicho recurso tecnolégico sugeriria cierta familiaridad de la poblacién con la
tecnologia, lo que representa un indicio de que los ciudadanos aceptarian positivamente la tecnologia en

los procesos electorales.

3. COMPONENTE POLITICO-ELECTORAL

3.1 Estado y sistema politico brasilefio

La Republica Federativa de Brasil estd constituida por 26 estados y un distrito federal. Se independizé de
Portugal el 7 de septiembre de 1822, de ese afio a 1889 fue una monarquia constitucional. Mas tarde, la
Constitucion de 1891 cambi6 el régimen a una republica federal. Esa Republica tuvo su fin en 1930, con
el arribo al poder de Getulio Vargas quien, apoyado por un levantamiento armado, redact6 en 1934 una
nueva constitucion que fortaleceria el centralismo. Después, entre 1945 y 1964, a raiz de un golpe de
estado, se instaura la Segunda Republica con la Constitucién de 1946. Posteriormente, el periodo de
1964 a 1985 comprende un gobierno militar en donde el Comando Supremo de la Revolucién se adjudico
amplios poderes, incluso disolutorios del resto, abrogando ordenamientos y declarando el estado de sitio.
Finalmente en 1985 se restablece la Tercera Republica. La Constituciéon Politica de la Republica
Federativa del Brasil de 1988 establece que ese pais es presidencial, federal y democratico con poderes
y estados independientes. Su sistema politico esta dividido en tres poderes: el ejecutivo, el legislativo y el
judicial (IFE 1999, 17-22).
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Asimismo, la Constitucién establece que el Poder Ejecutivo es ejercido por el Presidente de la
Republica auxiliado por los Ministros de Estado (Cap. Il. art. 76). El presidente y el vicepresidente se

eligen simultdneamente 90 dias antes del término del mandato presidencial vigente.

El poder legislativo o compone un Congreso Nacional Bicameral. La primera camara es el
Senado que cuenta con 81 miembros, tres representantes por cada Estado y el Distrito Federal, electos
por voto universal para un periodo de ocho afios por el método de representacién mayoritaria (IFE 1999).
La otra cdmara es la de diputados que consta de 512 legisladores electos cada cuatro afios por el
sistema de representacion proporcional (Céamara dos Deputados 2009). La edad minima para ser electo
diputado es de 21 afios, mientras que para senador, es de 35 afios (Constitucion de Brasil, Cap. IV, art.
14, VI).

3.2 Sistema electoral Brasilefio

La Constitucion de 1988, el Cddigo Electoral Nacional y las leyes especificas que se expiden para cada
eleccion constituyen el marco que regula las elecciones (Guzman Mendoza y Sena de Oliveira 2001,
119). El articulo 14 de la Constitucion establece que el voto serd universal, directo, secreto, con valor
igual para todos, obligatorio para todos los mayores de 18 afios; y facultativo para los analfabetos, los
mayores de 16 y mayores de 70 afios. Cabe sefialar que el Cadigo Electoral de Brasil establece multas
para el elector que no acuda a votar injustificadamente. La sancién para quien no vote es del 3 al 10%
sobre el salario minimo de la region. Asi, la grafica 3 muestra que, la participacién electoral ha registrado,

en promedio, 82.84% en los Ultimos afios:

Grafica 3. Participacion electoral en elecciones presidenciales en Brasil (%) (1989-2006)
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Fuente: Elaboracién propia con datos de International Institute for Democracy and Electoral Assistance
(IDEA) 2009.
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En lo referente al sistema de equidad electoral, de acuerdo con el articulo 118 de la Constitucion
Federal de Brasil, los 6rganos de la Justicia Electoral son: a) el Tribunal Superior Electoral (TSE), b) los
Tribunales Regionales Electorales (TRE), c) los Jueces Electorales y d) las Juntas Electorales.

El érgano encargado de la administracién electoral a nivel nacional es el Tribunal Superior
Electoral (TSE), creado en 1932 y formado por siete miembros. Cinco electos por voto secreto, de la
siguiente manera: tres jueces de entre los Ministros del Supremo Tribunal Federal y de entre los Ministros
del Tribunal Superior de Justicia; adicionalmente, dos jueces son electos por nominacién del Presidente
de la Republica de entre seis abogados de notable saber juridico e idoneidad moral, propuestos por el
Supremo Tribunal Electoral (Constitucion de Brasil, Art. 119, pérrafos | y Il).

El TSE tiene el poder de decidir sobre los litigios judiciales en materia electoral, asi como la
organizacion y administracion de todas las elecciones municipales, estatales y nacionales y es la Ultima
estancia en materia electoral2. Asimismo, si bien el Congreso Nacional aprueba las leyes electorales, la

reglamentacion, interpretacién e implementacion competen siempre al TSE (Brunazo 2005b).

3.3 Sistema de partidos brasilefio

En cuanto al sistema de partidos de Brasil, éste ha evolucionado con el tiempo. Desde el siglo XIX el
partidismo brasilefio se dividid, como en la mayor parte de los paises latinoamericanos, en
conservadores y liberales. Con la Segunda Republica, de 1945 a 1964, prevalecié un multipartidismo
basado en una serie de pequefios partidos productos de una mezcla de orientaciones personales,
ideoldgicas y regionales. Esto concluyd en 1964, con la instauracion del gobierno militar que decret6
ilegal cualquier partido existente. Posteriormente la dictadura militar sélo permitié el bipartidismo: un
partido de gobierno (ARENA), que con el tiempo se convertiria en el Partido Democratico Social (PDS), y
otro de oposicién: el Movimiento Democratico Brasilefio (MDB) (IFE 1999, 36-37).

La Constitucién de 1988 dispuso que los partidos politicos fueran “personas juridicas de derecho
privado destinadas a asegurar los intereses del régimen democratico, la autenticidad del sistema
representativo y a defender los derechos fundamentales definidos por la constitucién federal” (Guzman y
Sena de Oliveira 2001, 118); al tiempo que otorgd leyes mas flexibles para el surgimiento de partidos
politicos. Lo anterior dio origen a un multipartidismo, que se vio reflejado en la concurrencia de 31
partidos en las elecciones intermedias de 1988, 21 partidos en la eleccién presidencial de 1989, 16
partidos en 1994, doce en 1998, seis en 2002 y siete en 2006 (Guzman y Sena de Oliveira 2001, 41).

2 Con excepcién de las decisiones que contravengan la Constitucion y las denegatorias de habeas corpus o
mandato de seguridad (Constitucion de Brasil, cap. Ill, art. 121).
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4. ANTECEDENTES DEL VOTO ELECTRONICO

Durante el régimen militar y con el objetivo de implementar un “proceso politico lento, gradual y seguro de
transicion a la democracia” (Fleischer 2009), en 1982, se llevaron a cabo las primeras elecciones
directas® para gobernadores. En dichas elecciones el Tribunal Superior Electoral de Brasil tratd de
impulsar a los Tribunales Regionales Electorales (TRE) para que utilizaran “la Oficina Federal de
Procesamiento de Datos (SERPRO) para organizar e informatizar los resultados de las elecciones...[sin
embargo] algunos TRE...decidieron contratar los servicios de empresas privadas para ejecutar este
servicio” (Fleischer 2009). Tal fue el caso del Tribunal Regional Electoral de Rio de Janeiro (TRE-RJ)
quien contratd a Proconsult-Racimec para el computo de votos en ese estado. No obstante, ‘la
totalizacién* de los votos debid suspenderse porque se detectaron indicios graves de fraude, en lo que
fue conocido como el caso Proconsult’” (Brunazo 2005b). Finalmente “la totalizacién de votos fue
encargada al SERPRO” (Fleischer 2009).

En 1982 se aprob6 la Ley 6.996 que permitia por primera vez la utilizacién de un procesamiento
electrénico para registrar datos. Tres afios después, la Ley 7.444 posibilitd contar, al afio siguiente, con
un registro electronico para 69.3 millones de electores, quienes recibieron nuevos titulos electorales y un

nuamero Unico de elector (TSE 2009d).

Posteriormente, el computo de votos en la eleccién presidencial de 1989 se realizé por medios
informaticos. En esta ocasion, los Tribunales Regionales Electorales le enviaron los resultados al TSE a
través de un modem. Asi, la tecnologia informatica siguié su avance gradual en los procesos electorales
brasilefios, aplicandose en el computo de votos de las elecciones municipales de 1992 en
aproximadamente 1800 municipios, en el plebiscito de 1993 en todos los municipios brasilefios y en el

computo de todos los votos de las elecciones generales de 1994. (TSE).

En las elecciones de 1994, nuevamente en Rio de Janeiro, se detectd un soborno a un grupo de
capturistas que procesaban los resultados. Debido a lo anterior, el TSE ordeno realizar nuevamente la
eleccion para diputados y senadores asi como la segunda vuelta para gobernador del estado (Fleischer
2009).

3 Primeras elecciones organizadas desde el golpe de Estado en 1964.
4 Totalizacién hace referencia a la suma (cémputo) de los votos de una eleccion.
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5. COMPONENTE TECNOLOGICO

5.1 El nacimiento de la urna electronica en Brasil: 1995

En 1994, el ministro Carlos Velloso, presidente del TSE se propuso implementar el voto electrénico en
Brasil. En 1995 se aprobd la Ley Electoral que sefiala las caracteristicas de un nuevo sistema de votacién
con el objetivo de “eliminar el fraude electoral y reducir el tiempo de escrutinio” (Aleuy 2007). Este nuevo
sistema introdujo el uso de urnas electronicas para la eleccion de alcaldes y concejales realizada en
octubre y noviembre de 1996 en 50 ciudades de Brasil (Aleuy 2007). En dichas elecciones, un total de 33

millones de electores votaron en las urnas electrénicas (Fleischer 2009).

Las urnas electronicas de 1996 fueron manufacturadas por la empresa Unysis de Brasil (Rial
2003), que resulté ganadora en el concurso realizado por el Tribunal Superior Electoral, y que produjo
mas de 77, 000 unidades (Echeverry en Barrat 2007, 117). La urna se basaba en el sistema de registro
electrénico directo (DRE por sus siglas en inglés) y eliminaba el uso de una papeleta de confirmacién del
voto.5.Tenian dos componentes esenciales 0 modulos: una terminal para el sufragante o unidad de
votacion; y una microterminal o unidad de control de constatacién para los funcionarios de la mesa
electoral. La primera tiene una pantalla en donde se guia al elector en el proceso de seleccion y un
teclado que le permite escoger a los candidatos de su preferencia. La microterminal de los funcionarios
de la mesa electoral permite incluir, en los registros de la urna, las identificaciones de las personas que
votaron y confirmar que la maquina esta lista para la votacién (Departamento Nacional de Planeacién
2003).La Ley 9.504 del 30 de septiembre de 1997, en su articulo 59, “establece que la votacién y el
computo se llevaran a cabo por medio de un sistema electronico, salvo en los casos excepcionales

autorizados por el Tribunal Supremo Electoral”.

Para las elecciones de 1998, 2000 y 2002 la empresa fabricante fue Procomp, una empresa
brasilefia subsidiaria de DIEBOLD que igual6é el precio de su antecesora “produciendo una mejora
sustancial, ya que si al principio hubo 3,57% de fallos, después solo se registré un 0.8%, segun
estimaciones del TSE” (Barrat, 2007: 117).

De acuerdo con “informacién facilitada por la empresa Procomp el presupuesto destinado a la
informatizacion del voto entre los afios 1996 y 2000, fue de 546,6 millones de délares. En 1996, el costo
del voto oscilaba en los 3,5 ddlares por elector, en 1998 se redujo a 3, en el afio 2000 pasé a ser de 2,4
ddlares y en el afio 2002 baj6 a 1,84” (Presno 2009, 7). El costo inicial de cada equipo se estimé en 945
délares en 1996, en 1998, en 700 dolares, en 550 dolares en el afio 2000, precio que cayd a 440 en el
afio 2002, y volvié a aumentar en 2004 a 470.56 délares estadounidenses y finalmente a 821.65 en las
elecciones de 2006 (ver cuadro 1); de tal manera que el total de inversion en "urnas electrénicas”, a valor

actual, es cercana a cien millones de dolares.” (Rial 2003).

5 La eliminacién de un comprobante del voto generd una brecha de inseguridad de acuerdo con Brunazo (2004).
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5.2 Evolucién de Ia urna electrénica

En 1996, la urna electrénica de Brasil se utilizo para elecciones municipales. El proceso a seguir era el
siguiente: primero, el elector escogia a los candidatos para miembros del consejo ciudadano
(identificados por nimeros de cinco digitos) y después a los candidatos a alcalde (identificados por
numeros de dos digitos); cuando el elector oprimia el Ultimo digito del candidato, aparecia una pantalla
que pedia al elector confirmar o corregir su voto. Para emitir un voto en blanco, el elector sélo tenia que
presionar el botén “BRANCO” y confirmar su eleccion en la pantalla de confirmacion. En caso de que el
elector quisiera invalidar su voto, Unicamente tenia que teclear un codigo invalido y después confirmar su

intencion en la pantalla de confirmacion de anulacién de voto (Michel et al. 2005).

Sin embargo, la interfaz usada para las maquinas de 1996 presentd diversas fallas, como la
existencia de problemas de lectura de la pantalla para personas débiles visuales, debidos al contraste
entre los caracteres oscuros y un fondo brillante. Ademas de que no existia una distincion suficiente entre
las etapas de la eleccion, lo que hacia que algunos electores intentaran votar por el alcalde cuando en

realidad tenian que votar por los candidatos a miembros de consejo de la ciudad (Michel et al. 2005).

Para 2002, la interfaz de las maquinas de votacion electrénica se uso6 para elecciones en seis
posiciones: presidente, gobernador, senador, diputado federal y diputado estatal. Una de las mejoras
introducidas a las maquinas fue la inclusion de alertas sonoras a través de audifonos que guiaban a los
débiles visuales, analfabetas, ancianos y gente temporalmente incapacitada a través del proceso de

votacion.

En cuanto a la impresidn del voto electronico, ésta ya fue probada en 1996 y 2002, cuando el
votante podia verificar su voto en la impresora. No obstante, fue descartado pues por un lado no
agregaba seguridad ni transparencia, y por otro, presento los siguientes problemas: tardanza para votar
en las secciones, desinterés de los electores por el recuento de votos, atascamiento del papel en las
impresoras, alto costo de implementacion (aproximadamente de 650 millones de reales®) y posibilidad de

fraude a través de la puerta de la impresora’ (TSE 2009).

Finalmente, como se observa en el cuadro 1, la evolucién del voto electronico ha sido
relativamente rapida, en tan solo cuatro afios el electorado que usé las urnas electrénicas paso de 32%
en 1996 a 100% en 2000. Para 2006, un padron electoral de 125 millones 913 mil 479 electores utiliza el

sistema electronico de votacion.

6 Un dolar es equivalente a 1.75 reales. Fuente: La bolsa disponible en http://www.labolsa.com/divisas/conversor/
(Consultado el 13 de octubre de 2009).

7 La informacion esta disponible en la pagina del Tribunal Superior Electoral en el siguiente link:
http://www.tse.gov.br/internet/espanhol/institucional/porDentroUrna_video.htm
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Cuadro 1. Evolucion de la implementacién del voto electrénico en Brasil (1996-2006)

Ano
1996 1998 2000 2002 2004 2006
Presidente, Presidente, Presidente,
vicepresidente, vicepresidente, vicepresidente,
diputados diputados diputados
Prefectos federales, Prefectos federales, Prefoctos federales,
. Y . ' senadores, . ' senadores, . ' senadores,
Tipo de eleccion Vlssgae;ii?;y gobernadores, VI?/Z?::;:?: gobernadores, | VicePrefectos y | gopernadores,
diputados |7 diputados vereadores diputados
estatales, estatales, estatales,
distritales® y de distritales y de distritales y de
territorio territorio territorio
106, 101, 109, 826, 125, 913,
Censo electoral | 101,284,121 067 263 115, 254,113 | 121.391.631 479
% del electorado
que usoé urnas 32.00% 57.60% 100% 100% 100%
electronicas
100%
No.Totalde | .7 jo0 | 163424 | 355100 | 406,660 432,630
urnas utilizadas 407.092
Costo (dolares | o ) 70000 | 55000 | 440.00* 821,65
estadounidenses) 470 56+

Fuente: Grupo de Trabajo Nuevas Tecnologias 2007, Instituto Brasileiro de Geografia y Estadistica 2009,
TSE 2009, Tribunal Regional Eleitoral de Minas Gerais (TRE-MG). 2009. (*) Este precio incluye el costo
de la impresora. (**) Estos costos se calcularon en base al promedio de tipo de cambio de los afios 2004
y 2006 respectivamente de acuerdo a la pagina: http://www.xe.com/ict/.

8 Son las autoridades municipales seguin el articulo 29 de la Constitucion de Brasil.

9 Los diputados distritales son representantes populares del Distrito Federal. La forma de eleccién, tiempo de
mandato y el calculo del nimero de diputados distritales son los mismos que para los diputados estatales segun los
articulos 27 y 32 de la Constitucion de Brasil.
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5.3 La urna electrdnica actual

La maquina de votacion electronica de Brasil se compone de dos unidades: una unidad de control que
es una computadora pequefia, y una unidad de votacion. La primera, llamada también microterminal, es
una computadora que posee un procesador, una memoria tipo flash-card y una impresora térmica interna;
esta unidad es manejada por el presidente de la mesa (Grupo de Trabajo de Nuevas Tecnologias 2007).
Las funciones del presidente de mesa son las de verificar que el ciudadano esté habilitado para votar en
ese circuito, habilitar la urna electrénica para la emision del voto, ordenar la apertura y el cierre de la

mesa 0 la suspensién de la votacion en caso de que sea necesario.

La unidad de control tiene un pequefio visor para las operaciones con tres indicadores de luz:
uno rojo para sefalar que la unidad esta conectada a la fuente de energia, uno amarillo, que la urna esta
siendo utilizada y otro verde, que la urna se encuentra disponible para su uso (Grupo de Trabajo de

Nuevas Tecnologias 2007).

La unidad de votacion tiene un panel frontal que se compone de un monitor LCD
monocromatico de 9.4 y un teclado mecanico que tiene diez teclas numéricas disefiadas a manera de
teléfono [...] y tres teclas de funcion ordenadas de manera horizontal” (Michel et al. 2005). Las tres teclas
tienen las leyendas “BRANCO” (voto en blanco), “CORRIGE” (corrige el voto) y “CONFIRMA” (para
confirmar el voto). Ademas, hay inscripciones en codigo Braille equivalentes a las teclas mencionadas
anteriormente (Michel et al. 2005) y en el afio 2000 “se agreg6 la disponibilidad de una unidad de sonido
que anuncia al elector, a través de una sefial auditiva (a manera de silbido), que ha finalizado cada paso.

(Grupo de Trabajo de Nuevas Tecnologias 2007).

Unidad de votacion de la urna electronica de Brasil

AN JUSTICA
ELEITORAL

Foto: José Cruz

Fuente: TSE 2009.
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Esta unidad cuenta con una memoria flash-card que es una memoria de lectura y escritura que
almacena el software basico y aplicado y posee tanto los datos referidos a los partidos y candidatos, para
mostrar al elector, como el archivo de los electores de la seccion electoral (Grupo de Trabajo de Nuevas
Tecnologias 2007). Asimismo cuenta con otra flash-card removible en donde se almacenan los archivos
complementarios, para hacer operativa la unidad, y un diskette para la transferencia posterior de los datos

de la eleccion.

El software de la urna electrénica consiste en un sistema operativo y aplicaciones exclusivas de
la Justicia Electoral. Las aplicaciones se ponen en marcha hasta el dia de las elecciones a partir de las
7:00 de la mafiana. Todas las acciones que se lleven a cabo en el sistema operativo son registradas por
lo que “cualquier deteccion de violacién o alteracion en el codigo ejecutable hace que la urna deje de
funcionar” (TSE 2009K).

Unidad de votacion y unidad de control

Fuente: TSE 2009.

5.4 Preparacion de la urna'®

La preparacién de la urna electronica se realiza 180 dias antes de la fecha de las elecciones. Durante
este periodo, los partidos politicos y las entidades cientificas contratadas por ellos, la Orden de los
Abogados del Brasil (OAB), el Ministerio Publico (MP), los ciudadanos y demas interesados acreditados
ante la Justicia Electoral tienen acceso para analizar los cédigos fuente de la urna electrénica bajo la
supervision de Tribunal Superior Electoral. Este hace una presentacion en la que es posible sugerir
mejoras o hacer preguntas. Después de este proceso viene una etapa llamada lacrado que se realiza en
otra presentacion 20 dias antes de la eleccion, y que consiste en presentar la versién final de los codigos
fuente. Los participantes (partidos politicos, OAB, MP y ciudadanos) junto con la Justicia Electoral firman
digitaimente de conformidad con la autenticidad e integridad de los programas insertados en las urnas
(TSE 2009). Dicha firma digital es un mecanismo que proporciona seguridad al sistema y consiste en que

todos los programas de la urna se encuentren firmados digitalmente por medio de un algoritmo asimétrico

10 Esta seccion esta basada en informacion del Tribunal Superior Electoral de Brasil, disponible www.tse.gov.br
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solamente conocido por el TSE. De tal manera que el dia de la eleccién, cada urna verifica la firma digital

de los programas. En caso de incumplimiento, la maquina simplemente no funciona.

Posteriormente dias antes de la eleccién, nuevamente los partidos politicos, el Colegio de
Abogados de Brasil y el Ministerio Publico se reinen para dar paso a la etapa conocida como generacion
de los medios de almacenamiento (los diskettes), en donde se verifica la preparacion, el sistema de
control, la construccion e instalacion de los sistemas de seguridad de los medios de almacenamiento. Al
final, se elabora un acta con el numero de discos generados, la cantidad de tarjetas de memoria que se

cargaran en las urnas y el nombre de los técnicos responsables de la operacion.

Luego se realiza la carga de urnas en presencia de los partidos politicos, el Colegio de
Abogados de Brasil y el Ministerio Publico, dias antes a la eleccion. En esta etapa se presentan los
codigos fuentes que se instalaran en las maquinas de votacidn (estos contienen las listas electorales de
la seccion). Este proceso incluye también la exposicion de los resultados de un muestreo del 3% de las
urnas seleccionadas al azar, después de su respectiva carga, para valorar su funcionamiento. Al final de
esta exposicion se entrega, a los visitantes, un cuadro con los municipios, secciones y codigos de carga

de cada maquina electrénica que se utilizara el dia de la eleccion.

Cabe mencionar que la carga de los cadigos fuente se hace a tres tipos de urnas: la urna de
votacion, la urna de contingencia y la urna de justificacion. La primera contiene la relacion de los
electores de una Unica seccidn electoral y de los candidatos que pueden ser votados en la misma, de
manera que esa urna sélo puede ser utilizada en la seccion para la que ha sido designada. La urna de
contingencia es una urna preparada para sustituir alguna que pudiera resultar defectuosa y la urna de
justificacion' es una urna preparada especificamente para recibir la justificacion del no voto. Esta urna de
justificacién es colocada en las embajadas y consulados de Brasil en ofros paises, para electores
brasilefios que el dia de la eleccion estuvieron fuera y no pudieron votar. O bien, son colocadas en
territorio brasilefio para que, 60 dias posteriores a los comicios o 30 dias posteriores a la fecha del
retorno del elector a Brasil, el elector se justifique a través de un procedimiento administrativo que

acredita su ausencia el dia de la eleccion (TSE 2009).

Las consecuencias para los electores que no justificaron su ausencia son las siguientes: 1) no
obtener pasaporte ni tarjeta de identidad; 2) no recibir remuneraciones o salarios de una empresa estatal,
fundaciones gubernamentales o cualquier institucién subvencionada por el gobierno, 3) no participar en
una competencia para algun cargo publico, 4) no obtener préstamos en sociedades de economia mixta,

cajas econdmicas y en general de cualquier establecimiento de crédito mantenido por el gobierno, 5) no

1 Esta urna de justificacion es colocada en las embajadas y consulados de Brasil en otros paises para electores
brasilefios que el dia de la eleccion estuvieron fuera y no pudieron votar, o bien son colocadas en Brasil para que 60
dias posteriores a los comicios o 30 dias posteriores a la fecha del retorno del elector a Brasil, el elector se justifique
a través de un procedimiento administrativo que acredita su ausencia el dia de la eleccién, para que pueda
posteriormente votar a través de la urna electronica de justificacion (TSE 2009).
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poder inscribirse en concurso o prueba para cargos publicos, 6) no poder renovar la matricula escolar en
establecimientos de educacion publica, 7) no poder realizar cualquier acto que requiera la aprobacion del
servicio militar o fiscal, 8) no obtener el Certificado de Aprobacion de Gestion Electoral (Art 7. del Codigo

Electoral de Brasil).

Finalmente el dia de las elecciones se realiza una votacion paralela. Este es un procedimiento
para comprobar el buen funcionamiento de la urna electrénica. Un dia antes de la eleccion, el TSE sortea
algunas secciones electorales en todo el pais, las urnas electronicas son llevadas a los TRE’s y son
instaladas en salas con camaras de video. Los promotores, representantes de los partidos y periodistas
son invitados a participar en una votacién explicita el dia de la eleccion. Las personas presentes votan,
mientras que las cadmaras filman el uso del teclado. La unidad de votacién esta conectada a una
computadora que también registra los votos, para verificar al final si los votos en la urna son los que estan
registrados en la computadora, asi como que los votos registrados en la computadora sean los mismos

que los que se filmaron (TSE 2009).

5.5 La jornada electoral
¢ Como se vota el dia de la eleccién?

El dia de la jornada electoral, cada secci6n electoral debe emitir un documento indicando que la maquina
no cuenta con ningun registro antes de comenzar la eleccién, denominada en la jerga operativa del
sistema "zerésima"1? frente a los observadores electorales, para que posteriormente, los electores se

formen, esperen su turno y pasen a votar (Rial 2004).

El dia de las elecciones, el elector entrega su titulo electoral (titulo de eleitor) a los miembros de
la Mesa receptora de Votos'3 (art. 120 del Codigo Electoral de Brasil). El presidente de la mesa digita el
numero del titulo en la microterminal; si el nimero es correcto y la identidad del elector se comprueba, se

habilita la urna electronica para recibir el voto (Grupo de Trabajo de Nuevas Tecnologias 2007).

El elector pasa a una cabina donde se encuentra la unidad de votacién con el teclado numérico y un
pequefio monitor de computadora. En la pantalla se despliega el nombre del partido, la foto del candidato
y numero de identificacion asociado. El elector emite su voto digitando el niumero que corresponde al
candidato o lista de su preferencia en la eleccidn y luego presiona la tecla “confirma” para validar su

eleccion. El sistema le permite al elector corregir, votar en blanco o emitir un voto nulo (cuando el elector

12 Es el acta de emision de que la urna se encuentra vacia, es decir de la totalizacién de votos de los candidatos
registrados que muestra que ninguno ha recibido votos.

13 La mesa receptora se compone de un presidente, dos miembros de la mesa (mesarios), dos secretarios y un
suplente nombrados por el Juez Electoral sesenta dias antes de la eleccién en audiencia publica (Art. 120 del
Cadigo Electoral de Brasil).
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marca un numero que no corresponde a ningin candidato y oprime la tecla “confirma” para validar su
intencién de votar nulo). Una vez concluido este proceso, la pantalla mostrara la leyenda “FIN” que indica
que ha concluido la operacidn. Entonces se enciende del indicador de “libre” en la unidad de control y no
puede seguir usandose hasta que se habilite nuevamente por parte del presidente de la mesa electoral ™.
Acto seguido el elector recibe de manos de la mesa de vuelta su titulo de elector (credencial) finalizando

asi su voto (TSE 2009 y Grupo de Trabajo de Nuevas Tecnologias 2007).

Elector votando

Fuente: TSE 20009.

Fin de la emision del voto

Fuente: TSE 20009.

14 En Brasil existe el “sistema preferencial”, es decir, se puede escoger de una lista partidaria a un candidato
determinado; en algunas elecciones municipales se han utilizado hasta cinco nimeros: dos de ellos para reconocer
la organizacién partidaria y los tres restantes para identificar al candidato o miembro de los consejos municipales.
En caso de que el elector no quiera hacer uso del “voto preferencial” s6lo debera digitar el nimero del partido,
entonces aparecera una pantalla que indica qué candidatura esta seleccionando (con los datos del candidato)
(Grupo de Trabajo de Nuevas Tecnologias 2007).
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Al finalizar la jornada electoral, el presidente de la mesa debe digitar un cddigo (password), para
indicar que el fin del voto se ha producido en esa maquina de votacion y que se debe imprimir el "Boletin
de Urna". Si la maquina no envia mensaje de error, el presidente apretara la tecla confirmar en el
teclado de la maquina y entonces imprimira otras cuatro copias del boletin, al mismo tiempo que los datos
se graban en la memoria flash-card y en un diskette'® interno de la unidad de control. De los cinco
boletines impresos, el presidente de la mesa deja uno en el local electoral para informacién publica, deja
el segundo a los fiscales de los partidos y los otros tres son enviadas junto con los documentos de
votacion (actas, etc.) a los centros de codmputo electoral. (Rial 2009). El diskette es llevado a una
microcomputadora de la Justicia Electoral, donde es validado y transmitido en red segura y exclusiva para

el cdmputo en las computadoras de los tribunales regionales y del Tribunal Superior Electoral.

Urna emitiendo el boletin impreso con los resultados

:
\

-
o w
e §|

Fuente: TSE 2009

En los lugares de dificil comunicacion, se utilizan teléfonos del tipo Global Star (teléfonos méviles
via satélite) y antenas Vsat (via satélite) lo que permite una mayor facilidad y movilidad en la transmision
de datos. El sistema de computo recibe la informacion de los resultados, s6lo si la firma digital concuerda,

lo que permite que la computadora solo acepte la informacion por seccién y sélo de la urna electrénica

1> E| Boletin de Urna indica tanto el total de votos por partido, por candidato, votos en blanco, votos nulos, como el
numero de seccién, zona electoral y municipio, la hora de inicio y la cierre de voto el codigo de seguridad que
corresponde a esa urna (Rial 2009).

16 La informacidn del diskette es encriptada para impedir la lectura del disco magnético por cualquier programa ajeno
al de la Justicia Electoral (TSE 2009).
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oficial. De tal modo, si fuese recibida un acta de una urna electronica extraviada o no oficial, el sistema
identificaria la ocurrencia e impediria el computo (TSE 2009j).

El Ultimo experimento a destacar en Brasil ocurri6 el pasado 3 de marzo de 2009, cuando se
aplicd una prueba piloto de urna electrénica con lector biométrico’” en 50 mil electores de tres
municipios: uno de la Region Norte, otro de la Region Centro Oeste y otro, en fin, de la Regién Sur, con
la finalidad de que en el futuro “todos los estados del Pais tengan urnas con lectores biométricos” (TSE
2009).

6. DEBATE PUBLICO ACTUAL: A FAVOR Y EN CONTRA DEL VOTO ELECTRONICO EN
BRASIL

Acerca de las ventajas y desventajas del voto electronico en Brasil se oponen dos versiones: la que
defiende y promueve el Tribunal Superior Electoral desde 1995 cuando se introdujo la urna electrénica de
manera oficial, y la otra, que expone el foro Voto seguro, que se asume como defensor de un sistema
electoral transparente y confiable, promotor de uno de los principales fundamentos de la democracia, la
lucha contra la corrupcion del voto (Votoseguro 2009). En el portal de este grupo de ciudadanos existen
documentos que evalian las ventajas y desventajas del sistema electronico de Brasil, mientras que en la
pagina oficial del TSE la postura oficial avala el voto electronico como el mejor método, funcional y
seguro, con respecto al método de voto tradicional de papel, para la eliminacion del fraude electoral.

En respuesta a las peticiones de este grupo por hacer publico el sistema interno de la urna
electrénica, en noviembre de 2009, el TSE realizara pruebas publicas del sistema de votacién electrénica
que se implementara en las elecciones generales de 2010 en las instalaciones de la Corte de Justicia del
Tribunal. En dicha sesién se llevara a cabo la apertura tanto la urna electronica como del software de
votacién para evaluar las posibles vulnerabilidades en el sistema, es decir, violaciones o fraude® (TSE
2009k). Esta decision del Tribunal se produce luego de un largo debate y en el cual el grupo Voto seguro
cuestionaba, precisamente, la ausencia de publicidad en los cédigos fuentes de las maquinas de
votacion.

El grupo Voto Seguro pidio hacer del conocimiento publico el funcionamiento de la maquina
electronica, facilitando asi su transparencia y confiabilidad; de ahi la demanda de que la maquina
electrénica cuente con una impresioén del voto. De acuerdo a Brunazo (2005b): “los miembros de esta
organizacion defienden el uso de la informatica en las elecciones y entienden que éste es un proceso
irreversible, pero pretenden que se apligue con mucha mas transparencia’, principalmente en los

siguientes aspectos:

17 El lector biométrico es un dispositivo que contiene un algoritmo de verificacion de huella digital para proveer una
identificacion personal irrefutable, y consiste en permitir que los electores coloquen su huella como una forma de
identificarse en la lista nominal y poder votar.

18 L a realizacion de las pruebas fue aprobado por unanimidad en la gestién de sesiones del 30 de junio de 2009.
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1. Que no se digite el nimero de identificacion del elector en la microterminal

2. Que el voto digital en la urna se imprima y sea mostrado a través de un visor para la
confirmacion del elector

3. Que se haga una auditoria estadistica del recuento digital en urnas sorteadas después
de las elecciones

4. Que el resultado del recuento de cada urna sea inmediatamente impreso (boletines de
urnas impresos) y entregado a los fiscales de los partidos politicos

5. Que el resultado de cada urna que se ingrese al sistema de totalizacién (boletines de
urnas virtuais) sea también publicado en Internet para verificacion de los fiscales de los

partidos como el boletin de la urna. (Brunazo 2005b, 4-5)

Las maquinas brasilefias fueron exitosas entre los electores principalmente porque tuvieron el
mérito de terminar con una serie de fraudes asociados al sistema manual anterior, como el intercambio de
votos en las urnas convencionales o la adulteracion de resultados parciales en cada seccion electoral
(Brunazo 2005b, 4). EI TSE se dio a la tarea de hacer publicidad de este sistema y explotar la imagen de

ser “100% seguro” y de “tecnologia del primer mundo” (Brunazo 2005b).

Otra de las desventajas del sistema de DRE de la maquina de votacion brasilefia, se refiere al
anonimato y la privacidad del voto. Dado que la identificacidén del elector y la votacion son operaciones
integradas en una misma maquina, se han levantado sospechas sobre el quiebre del anonimato (Rial en

Grupo de Trabajo de Nuevas Tecnologias 2007, 32).

Asimismo, el proceso de auditoria es mas complicado en comparacién al de un sistema de
boletas tradicionales, puesto que no genera evidencia fisica del voto. Esto dificulta la fiscalizacion pues la
auditoria requiere un nimero importante de técnicos contratados para tales fines, lo que eleva el costo

(Grupo de Trabajo de Nuevas Tecnologias 2007).

Aun cuando el Tribunal de Brasil cuenta actualmente con un sistema de monitoreo al azar de las
magquinas electronicas el dia de la eleccion, que los partidos politicos tienen el derecho de presenciar la
‘carga” del software antes y en el dia de la eleccion, y que la maquina cuenta con sellos de seguridad,
existe preocupacién por parte de los analistas de Voto seguro desde que el pais comenzé a utilizar el
voto electronico, de forma temprana cuando la evolucion tecnoldgica del pais no ha llegado a la sociedad
todavia (Rodrigues 2009, 4). El mismo autor se pregunta como es posible la existencia del voto
electrénico cuando existe carencia de inversion en infraestructura y servicios basicos de salud, vivienda y

educacion entre sus pobladores (Rodrigues 2009, 5).
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De acuerdo a Brunazo, en septiembre de 2006 el Centro de Tecnologia de la Informacion
Politica de la Universidad de Princeton publicé un informe y un video sobre la votacién de la maquina
Diebold, de la cual Procomp es empresa filial. En dicho informe, las pruebas revelaron la posibilidad de
manipular el software de estas maquinas de votacion en menos de un minuto y sin que pueda ser
detectada la manipulacién (2009). El estudio de Princeton revela que la maquina es vulnerable a una
serie de ataques que socavan la exactitud y credibilidad de los votos que produce™. Sin embargo, frente a
este contexto, el Tribunal ha mantenido su postura de desarrollar mejoras en el sistema de seguridad del
voto, afiadiendo métodos como el sistema biométrico para proporcionar la confianza, eficiencia y
comodidad a los electores; asi como la integridad, transparencia y legalidad de los candidatos y partidos
(TSE 2009m).

7. CONCLUSIONES

Brasil enfrenta una realidad compleja, por un lado experimenta un crecimiento econémico acompariado
de un importante desarrollo en las tecnologias de la informacién (World Economic Forum 2007, CIA
2009), y por ofro, presenta serios rezagos en materia de salud, analfabetismo, pobreza, corrupcion y
seguridad, entre otros (Latinobarémetro 2008 y CIA 2009).

Como pionero en la implementacién de mecanismos electrénicos en los sistemas electorales
este caso se considera una experiencia exitosa, pues en un periodo relativamente corto,?0 se pasé del
conteo de votos computarizado a la implementacion del voto electrénico en la totalidad del territorio. Mas
precisamente, la evolucion de éste tomo diez afos, cuando se pasé de los 57 municipios que utilizaron

urnas electronicas en 1996, a la totalidad en 2000.

La modernizacién del sistema electoral brasilefio inicidé al momento de la transiciéon a la
democracia, durante el régimen militar, cuando se implementaron los primeros avances informaticos en el
conteo de votos con la finalidad de volver eficientes y confiables sus procesos electorales. Sin embargo,
al igual que en otras experiencias, este proceso enfrentd retos como las evidencias de fraude del ya

mencionado caso “Proconsult”.

Por el lado tecnolégico, destaca el hecho de que en Brasil el uso de Internet se mantiene por

arriba de la media de los paises Latinoamericanos, lo que indica que es uno de los lideres en la region.

19 El estudio expone los resultados de experimentos realizados con las maquinas Diebold en Estados Unidos en el
sentido de que: 1) Cualquier persona que tenga acceso fisico a la maquina de votacion puede introducir una tarjeta
de memoria que introduzca un software malicioso en 1 minuto aproximadamente, 2) dicho software puede modificar
sin riesgo de deteccion por parte de la maquina los votos y pasarlos de un candidato a otro, 3) que las maquinas no
cuentan con mecanismos de deteccidén de virus informaticos y 4) que, aun cuando los registros de votos son
encriptadas en las memorias, dicho encriptamiento no cuenta con las garantis suficientes para ser libremente
modificable por un software malintencionado que modifique dichos registros (Feldman 2006, 2)

2 Este periodo fue de 18 afios (desde la primera experiencia de introduccion de mecanismos electronicos de conteo
hasta la implementacion total del voto electrénico).
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Aunado a esto, el acceso a la telefonia fija y mévil (CIA 2009) es un indicador de que la poblacién, en
particular la joven, se familiariza con las tecnologias de la informacién. Esto indicaria una aceptacion de

los procesos de modernizacién del sistema electoral brasilefio.

Otro factor a destacar es el nivel de participacion electoral (82.84% en promedio de 1989 a
2006). Si bien es cierto que esto deriva de la legislacion en la materia, pues el cédigo electoral establece
multas para los electores que no acudan a votar sin justificacion. El hecho es que el nivel de participacion
va en aumento desde 1998 (Grafica 3), asi para el afio 2000, cuando por primera vez el 100% del
electorado votd en las urnas electronicas, se registraron 125 millones 913 mil 479 electores que hicieron

uso del prototipo de maquina electrénica del TSE.

Cabe destacar que, como otros sistemas, la urna electrénica ha sufrido modificaciones a través
del tiempo (1996, 2000, 2002, 2004 y 2006). En un inicio, en las elecciones de 1996 y 2000 se
contemplaba la emisién de un comprobante impreso del voto, pero fue eliminado en la legislacion de
2003. Esta ha sido una de las criticas mas fuertes ya que el voto impreso era prueba tangible para el
elector de la emisién de su voto, mientras que sin éste, no se puede comprobar que el voto se haya

efectivamente registrado en la urna.

Por su lado, el TSE ha implementado mecanismos de transparencia como el sistema de
preparacién de la urna. La finalidad es que durante esta etapa se den a conocer tanto la composicion
como el funcionamiento de la urna electrénica. No obstante, persisten cuestionamientos acerca de la
secrecia del voto pues la unidad de control integra en un solo paso tanto la identificacion del elector como
la activacion de la urna. Esto da lugar a suspicacia, pues a través de la unidad de control se podria

conocer por quién voto el elector.

Por otro lado existen cuestionamientos de que, como cualquier recurso tecnoldgico, la maquina
electrénica pueda ser presa facil de manipulacién. Aunque los diskettes que contienen la informacién
sobre los resultados electorales estén encriptados, pueden ser vulnerables a que algin hacker los

modifique.

En cuanto a los costos, éstos se han reducido con el paso del tiempo: mientras que en 1996 el
primer prototipo de urna cost6é 945 USD, en 2006 el precio fue de 550 USD (Cuadro 1). Este es uno de
los precios mas reducidos, en comparacion con el costo de la urna en otros paises como Paises Bajos

donde cost6 7,250 USD (Election Process Advisory Commission 2007).

Por ultimo, la modernizacidn del sistema electoral brasilefio sigue en marcha, pues a pesar de
haber implementado al 100% el voto electronico, las autoridades electorales han iniciado otros proyectos
como el de identificacion biométrica de los electores. Asimismo, la reciente legislacion de junio de 2009
ha incorporado la apertura de la maquina y del software al publico en general. Este es un avance

significativo que responde a las criticas que cuestionaban la falta de transparencia del TSE sobre la
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composicion interna de la maquina. Finalmente, se sabe que aunque ningun sistema es infalible, es
posible hacer adecuaciones que respondan a las necesidades de la ciudadania en aras de mantener la

confianza de los electores en su sistema democratico.
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